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Paatoimittajan mietteita

- Insinddrieversti (evp) Jyri Kosola -

Tamén lehden teemana on koneautomaatio,
jonka arvioidaan muodostavan seuraavan
sodankdynnin vallankumouksen. Teknologian
kehittyminen on muuttanut monilla tavoilla
sitd, miten sodankdyntid kdydddn. Yksi
merkittdvimmistd ~ ja  kiistanalaisimmista
edistysaskelista on robottien ja autonomisten
jarjestelmien kéyttoonotto sotilastoiminnassa.
Robottien rooli sodassa on moninainen, ja se
herdttdd seké suuria toiveita ettd huolia.

Robottien kéyttd sodassa voidaan jakaa useisiin
eri kategorioihin riippuen niiden tarkoituksesta
ja  toiminta-alueesta: Tappaminen  ja
taistelutoiminnot: Robottien rooli tappamisessa
on se, joka herittdd eniten keskustelua ja
huolta. Itsendisesti toimivat asejarjestelmat,
kuten lentdvét droonit tai maassa kulkevat
autonomiset  ajoneuvot, voivat  suorittaa
taistelutehtédvid ilman suoraa inhimillistad
ohjausta. Naiitd jéirjestelmid voidaan kayttda

tarkka-ampujien, pommien tai  ohjusten
kuljettamiseen ja laukaisemiseen, ja niiden
kyky reagoida nopeasti muuttuviin taistelu-
kentéin olosuhteisiin voi antaa niille etulyonti-
aseman  ihmismichitettyihin  jérjestelmiin
verrattuna.

Droonit ja muut robottijarjestelmit ovat
erityisen tehokkaita tiedustelussa  ja
valvonnassa. Ne voivat lentdd tai liikkua
alueilla, joihin ihmiset eivét paése tai jotka ovat
liian wvaarallisia. Robotteja kiytetdin myos
saamaan reaaliaikaista  tietoa  vihollisen
liikkeistd, valvomaan rajojamme ja seuraamaan

tilannetta konfliktialueilla.

Robottien kéyttd logistisissa tehtdvissd on
toinen tirked alue. Autonomiset ajoneuvot
voivat kuljettaa varusteita, ammuksia ja
ruokatarvikkeita taistelijoille etulinjassa, jolloin
ne vidhentdvit ihmisten altistumista vaaralle.
Myds kenttihuollon robotit, kuten mekaaniset
kddet tai muuta huoltoa tekevét robotit, voivat
avustaa vihemmaén Kkriittisissd, mutta tarkeissi
toiminnoissa, mikd parantaa taistelutehok-
kuutta.

Robotteja voidaan kdyttdd myoOs pelastus-
tehtdvissd, joissa niilld on etu verrattuna
thmisiin. Esimerkiksi vammautuneiden
sotilaiden pelastaminen taistelukentiltd voi olla
vaikeaa ja vaarallista, mutta autonomiset
robotit voivat liikkua nopeasti ja saattaa
haavoittuneen turvallisesti pois vaarallisilta
alueilta.

Vaikka robottien kéyttd sodassa tuo mukanaan
merkittdvid etuja, sithen liittyy myo6s lukuisia
teknologisia ja eettisid haasteita. Yksi suurim-
mista haasteista on robotin itsendisyyden taso.
Nykyisin monet sotilasrobotit vaativat edelleen
ihmisen valvontaa tai ohjausta, mutta tdysin
autonomiset  jirjestelmdt, jotka pystyvit
tekeméddn  péétoksid  ilman  inhimillistd



véliintuloa, ovat jo kehitteilld. Tallaisen
jarjestelmin luotettavuus ja turvallisuus ovat
keskeisida  huolenaiheita, silld  virheelliset
paitokset  voivat  johtaa  ei-toivottuihin
seuraamuksiin, kuten siviiliuhrien tai véirin
kohteen hyokkéyksiin.

Autonomiset jérjestelmidt, kuten robotit, ovat
alttiita kyberhyokkéyksille. Hackkerit voivat
kyberhyokkayksin ottaa hallintaansa robotti-
jérjestelmid, jolloin niitd voidaan kiyttad vadrin
tai jopa kddntdd niitd itseddn vastaan. Tami
tekee robottien turvaamisen ja kyberpuolustuk-
sen kehittymisestd elintdrkedn osan niiden
kayttod sodassa.

Robottien kéyttd sodassa heréttdd myos eettisid
kysymyksid. Voiko ja tuleeko ihmisen
vastuulle jaadd pditds siitd, milloin kéyttda
robottia tappamiseen? Jos robotti tekee virheen,
kuka on vastuussa? Entd miten varmistetaan,
ettei robotti kohdistu siviileihin tai muita ei-
taistelijoita kohtaan? Nami kysymykset eivét
ole vain teknisid, vaan myods juridisia ja
moraalisia.

Vaikka robottiteknologia voi vdhentdd ihmis-
henkien menetyksid tietyissd tehtdvissd, se ei
poista  inhimillistdi  elementtid  sodassa.
Inhimillinen harkinta, empatia ja moraaliset
arvot ovat edelleen térkeitd padtoksenteossa, ja
robotit eivdt voi korvata niitd piirteitd. Téstd

huolimatta monet huolestuvat siitd, ettd
robottien liiallinen kdyttd voi vdhentdd sodan
inhimillistd  ulottuvuutta ja tehdd siitd

"kylmemmain" ja vihemman sadlimattoman.

Robottien rooli sodassa tulee todennékdisesti
vain kasvamaan ldhivuosina. Robottiteknologia
kehittyy nopeasti, ja sen soveltaminen taistelu-
kentédlld tulee todenndkdisesti muuttamaan
sodankdynnin luonteen entistdi enemmaén.
Samalla niin valtioiden kuin kansainvilisten
jérjestdjen tiytyy laatia sdéntdjd ja sopimuksia,
jotka sadtelevit robottien kayttod sodassa,
varmistaen, ettei niitd kédytetd vadrin ja ettd
kansainvéliset ihmisoikeusnormit sdilyvat.

Robottien kdyttd sodassa tuo mukanaan monia
mahdollisuuksia, mutta myds suuria haasteita.

Teknologian edistyessd on tirkeédd, ettd seké
valtioiden ettd kansainvilisten yhteisdjen
tasolla  keskustellaan robottien eettisisté,
lainsddddnnollisistd ja kaytdnnollisistd néko-
kohdista. Ainoastaan huolellisesti suunniteltu
ja sédédelty robottien kdyttd voi varmistaa, etti
ne tuovat mukanaan etuja ilman, ettd ne
johtavat hallitsemattomaan vékivaltaan tai
epatoivottuihin seurauksiin.

insindoriupseereilla on tirked rooli robotiikan
soveltamisessa monilla eri aloilla, erityisesti
puolustusvoimissa, mutta myds siviilieldiméassé
teknisissé ja insinddriammateissa. Insindoriupseerit
toimivat usein vastuullisissa johtotehtivissd, joissa
heiddn tekninen osaamisensa yhdistyy johtamis-
taidot. He tekevit pdétoksid, jotka vaikuttavat paitsi
teknisiin ratkaisuihin myds strategisiin ja taktisiin
valintoihin kenttdolosuhteissa.

Insindoriupseereilla on  usein  laaja-alainen
osaaminen ja kyky soveltaa insindoritieteitd eri
konteksteissa. Heilld on hyvét ongelmanratkai-
sutaidot ja kyky tydskennelld paineen alla, mika
tekee heistd arvokkaita monilla eri sektoreilla.

Tekodlyn kehittymisen myotd yhd useampi
tehtédvd siirtyy koneelta ihmiselle. Néin kay
my0s lehden toimituksessa, jossa ihminen
kertoo tekoédlylle minkilaisen jutun se haluaa
koneen kirjoittavan. Esimerkiksi roboteista ja
insindoriupseerikunnasta.

Antoisia lukuhetkia!

Iyt Kosola

PS. Osa lukijoista saattaa ihmetelld vuoden 2024 lehden
julkaisuajankohtaa. Selitys on yksinkertainen; kyseessd
on jo perinne.

PS2 On riski, ettd tdméd perinne murtuu tind vuonna,
kun pédtoimittaja voi keskittdd tarmonsa ydintehtdviin
tarvitsematta tuhlata aikaa sekundddrihommiin.



Puheenjohtajan terveisia

- Insindorieversti Tero Solante -

Vuosi 2025 on alkanut haastavissa merkeissa,
ja maailman turvallisuustilanne on edelleen
epédvakaa. Vendjin sota Ukrainassa on jatkunut
jo useamman vuoden ajan, ja sen vaikutukset
tuntuvat laajasti.  Viimeisimpien tietojen
mukaan Vendjd on kérsinyt sodan kovimpia
tappioita tdhdn mennessd. Silti riski siihen, etti
Vendjd saattaa pyrkid testaamaan Naton
yhtendisyyttd ja puolustuskykyd erityisesti
Baltian alueella on kasvanut.

Itdimeren turvallisuustilanne on muuttunut
merkittdvésti. Viimeaikaiset tapahtumat, kuten
merikaapelien vaurioitumiset, ovat herdttdneet
huolta alueen vakaudesta. Itimeren alueen
maat ovat joutuneet tehostamaan valmiuttaan ja
varautumaan mahdollisiin uhkiin. Ruotsin ja
Viron merivoimien komentajat ovat todenneet,
ettd [tAmeren turvallisuustilanne on vakava.

Naiiden haasteiden keskelld on tirkedd, ettd me
insindoriupseerit piddmme huolta osaami-
semme ja valmiutemme jatkuvasta kehittdmi-
sestd. Teknologian ja strategian yhdistdminen
on avainasemassa, kun pyrimme vastaamaan
uusiin uhkiin ja turvaamaan maamme ja
liittolaistemme turvallisuuden.

Insinddriupseeriliiton yksi térked tehtdvd on
ylldpitdd jisenistonsd osaamista maanpuolus-
tukseen. Tdmédn vuoksi viime marraskuussa
jarjestettiin  Koneiden sota -seminaari. Se
onnistui erinomaisesti ja se kerdsi yhteen 150
tekniikan osaajaa sekd ammattilaista niin
valtionhallinnosta, yrityksistd kuin tiedeyhtei-
sOistdkin. Esitysten annista ja keskeisestd
siséllostd saadaankin lukea myds téstd lehdesté.

Liitossamme on vuosien varrella rakentunut
vahva yhteishenki ja jéseniston tuki toisilleen.
Se on perusta, johon voimme aina luottaa ja
joka auttaa meitd selviytymdan kaikista edes-
simme olevista haasteista. Vahva yhteishenki
ja yhdessd tekeminen ei kuitenkaan synny
tyhjastd. Se vaatii yhteisid tavoitteita sekd
arvoja, joita Insindoriupseeriliitto  vaalii
korkealla. Tavoitteenamme onkin olla entisti
vahvempi ja vaikuttavampi adni
insindoriupseereille  niin  Puolustusvoimissa
kuin yhteiskunnassa laajemmin.

Liiton 100-vuotisjuhlat ldhestyvit kovaa
vauhtia. Toivottavasti mahdollisimman moni
pddsee juhlimaan yhdistystimme, joka on ldhes
yhté vanha kuin Puolustusvoimatkin.

Tulevaisuus tuo mukanaan uusia haasteita,
mutta my0s mahdollisuuksia. Teknologian
kehitys ja yhteiskunnan muutos avaavat meille
monenlaisia nidkymid, ja me insinOdriupseerit
olemme avainroolissa ndiden muutosten toteut-
tamisessa. Meididn asiantuntemuksemme ja
kyvykkyytemme mahdollistavat paitsi Puolus-
tusvoimien kehittimisen, myds yhteiskunnan
turvallisuuden ja kehityksen tukemisen.

Yhdessd rakennamme tulevaisuutta, jossa
meilld on entisti enemmén mahdollisuuksia
kasvaa ja kehittyd ammatillisesti ja voimme
ylpeind kantaa insindoriupseerin arvomerkkejé.

Tery Solante.



Ilhminen ja kone yhteisella taistelukentalla - mika
muuttuu?

Janne Ropponen, Sari Méenpai, Jussi-Tuomas Polkki

Johdanto

Ihmisten ja koneiden yhteistoiminta
taistelukentdlld on eri teknologioiden ja
toimintatapojen  yhdistelmd. Koneilla téssd
artikkelissa tarkoitetaan maalla, vedessd tai

ilmassa operoivia laitteita ja ajoneuvoja. Osa
ajoneuvoista voi olla ihmisen suoraan ohjaamia
(tavalliset ajoneuvot) ja osa michittdméttomid
lavetteja, kuten esimerkiksi droonit tai kauko-
ohjatut maalavetit, joiden ohjaamisesta vastaa
ihminen.

Ihmisten ja koneiden yhteistoiminnan kehittdmi-
sessé taistelukentdlld on valtavasti potentiaalia ja

siten mahdollisuus parantaa joukkojen
operatiivista  tehokkuutta, turvallisuutta ja
reaktiokykyd. Koneiden avulla voidaan mm.

sddstdd ihmishenkid kayttdmailld koneita ihmisen
sijasta tai apuna vaarallisissa ympéristdissd tai
tehtivissd. Yhteistyon optimointi vaatii kuitenkin
vield tutkimusta, kehitystd ja kokeiluja, jotta
loydetdin  hyvdt ja  toimivat  ratkaisut

monimutkaisiin  tilanteisiin vaihteleviin

ympéristoihin.

ja

Miehittiméattomien lavettien kyvykkyydet kehitty-
vit nopeasti. Téstd hyvd esimerkki on droonien
kdyton laajentuminen ja kiyttdtapojen
kehittyminen Ukrainan sodan aikana. Esimerkiksi
pitkien etdisyyksien pddhin tehdyissd drooni-
iskuissa on voitu kéyttdd satelliittiyhteyksid tai
ennalta ohjelmoituja reittejd. Tdssd artikkelissa
pohditaan, mitd michittdmittdmien lavettien
laajempi kéyttd yhteistoiminnassa ihmisen kanssa
edellyttdd teknologialta ja toimintakulttuurilta, ja
mité tdma kehitys mahdollistaisi.

Lavettiteknologian kehitys

Jotta miehittdimattomat lavetit voivat toimia yksittiin
tai yhdessd &lykkéddsti ja itsendisesti erilaisissa
toimintaympdristdissd ~ kuten  kuumassa  ja
kylmaissé, tuulessa ja sateessa, hiirittynd seki eri-
laisissa maastoissa, tulee niissd olevien teknolo-
gioiden vield kehittyd. Esimerkiksi lavettien
omaan paikannukseen ja lavettien



kommunikointiin ~ liittyy  usein  merkittévia

ongelmia, kun niitd -héiritdan.

GNSS-paikannus on hyvin altis sopivasti koh-
distetulle pienitehoisellekin héirinndlle, joka lisda
paikannuksen epatarkkuutta tai estad
paikannuksen ja sen kautta itsendisen tehtidvien
suorittamisen kokonaan. Lavettien paikannuksen
osalta voidaan GNSS-hdirinnén vaikutus monissa
tilanteissa kiertda kayttamalla eri
paikannusmenetelmien yhdistelmid. Esimerkkini
tdstd maamerkkien tunnistus ja IMU-laitteiston
(Inertial Measurement Unit) kaytt6. Kuitenkin
myos erilaisien paikannusmenetelmien
yhdistdminen pitdd pystyd hallitsemaan ja
ottamaan mahdolliset ongelmakohdat huomioon
lavettien toiminnassa. Yksi mahdollinen ongelma
on paikannustarkkuuden vaihtelu eri menetelmia
kéaytettdessd. Paikannustarkkuus voi vaihdella
kymmenestd senttimetristd kymmeneen metriin,
jolloin esimerkiksi esteiden véistossd pitdd olla
erilaisia dlykkaitd toimintatapoja kaytossa.

My6és lavettien kommunikoinnissa on mahdollista
kayttdd korvaavia keinoja, jos jotain tiettyd
kommunikointitapaa héiritddn. Néissd vaihto-
ehdoissa on kuitenkin omat kdyttod rajoittavat
puolensa. Esimerkiksi kaapelin yhdistimé lavetti
ei monessakaan tehtidvissd ole mahdollinen ja
usein uudet menetelmdt tuovat lavetteihin
lisdantenneja, -laitteita tai -parametrointeja, jotka
ainakin pienemmisséd laveteissa on vaikea ottaa
kayttoon sujuvasti.

Maalavettien litkkuminen itsendisesti hankalassa
maastossa, esimerkiksi tihedssd ja vaikea-
kulkuisessa metsdssd ja tihedsti liikennoidylla
alueella, on ongelmallista. Téllaiset liikkkumiseen
liittyvdat ongelmat eivdt ole ldheskddn yhté
merkittdvid ilmassa tai veden pinnalla toimivilla
laveteilla. Kantaman ja tiedonsiirron rajoituksien
sekd viiveiden ja héirididen yleisyyden takia
pinnan alla toimivilla laveteilla ongelmien méaara
on suurempi esimerkiksi kommunikoinnin
mahdollistamisessa ja ympériston
havainnoinnissa.

Maalavettien etenemistapoihin ei ole nikopiirissi
nopeita ratkaisuja. Pyorilld ja teloilla kulkevissa
laveteissa on rajoitteita vaikeassa maastossa
kulkemisessa pienilld ja keskisuurilla laveteilla,
jotka ovat yleisesti kdytossd ketteryytensd ja
edullisuutensa  vuoksi. Liséksi jaloilla tai

erikoisemmilla ratkaisuilla kulkevien lavettien
teknologia on vield varsin kaukana toimiakseen
erityyppisilld alustoilla (erityisesti pehmeidt ja
liukkaat) ja eri olosuhteissa. Etenemistavan liséksi
myds esteiden ja maaston tarkan havainnoinnin
kanssa saattaa tulla ongelmia johtaen vaérin
pditoksiin liikkumisessa. Esimerkiksi polypilvi
voi estéd litkkkumisen, jos se tulkitaan esteeksi.

Yksittdisten  lavettien ja  lavettijoukkojen
dlykkéddssd toiminnassa esichtona on edelld
lueteltujen  teknologioiden  riittdvdn  hyva
toimivuus. Téllaista dlykéstd toimintaa on pystytty
onnistuneesti testaamaan reaalimaailman
helpoissa olosuhteissa ja erityisesti

simulointiympéristossd.  Simulointiympéristossa
paéstddn helpoiten testaamaan lavettien toimintaa
vaihtelevissa olosuhteissa ja kehittdméén erilaisia
toimintamalleja.

Simuloinneissa on pystytty osoittamaan, ettd
konejoukon  toiminta  onnistuu  erilaisissa
olosuhteissa &lyn osalta hyvin, jos vain muu
lavetteihin liittyvd teknologia toimii. Toisaalta
koneiden élyé pitéisi kehittdd ottamaan paremmin
huomioon erilaisia ongelmatilanteita, olosuhteiden
muutoksia ja mahdollisuuksia, jotta koneet
voisivat  toimia  reaalimaailman  vaikeissa
olosuhteissa myds  osittain  toimimattoman
teknologian kanssa.

Yhteistoiminta ihmisen kanssa

Kuten itsendisessd dlykkddssd toiminnassa myds
ihmisen kanssa toimiessaan michittiméttomien
lavettien tulee pystyd toimimaan hyvin kaikilla
edelldi mainituilla osa-alueilla. Yhteistoiminta
ihmisen kanssa tuo lisdd ratkaistavia haasteita.
Ensinndkin ihmisen tulee pystyd viestimdin
lavettien kanssa erilaisissa ymparistoissd ja
tilanteissa. Toisaalta ihmisen tulee voida luottaa
koneiden toimintaan, jotta niiden suorituskyky
saadaan tdysiméardisesti kdyttoon.

Ihmisen ja koneiden vélinen toiminta jaotellaan
operointietdisyyden mukaan kolmeen paitoiminta-
tapaan:

- Poissa ndkoetaisyydeltd toiminta (Beyond-
Line-of-Sight, BLOS)

- Nakoetaisyydella
LOS)

- Lahietaisyydelld toiminta (Short Range).

-9.
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Naéistd kahdessa ensimmdisessd kyseessd on
yleensd radioiden kautta tai jollain vastaavilla
tavoilla kommunikoinnista koneiden kanssa.
Lihietdisyydelld kommunikoidessa voidaan sen
sijaan kdyttdd hyvin erilaisia tapoja ja laitteita
kuten akustiset sensorit tai kamerat suoraan
lavetissa.

Ihmisen ja koneen vilisen viestinndn teknologiat
kehittyviat hyvin nopeasti. Luonnollisen kielen
kasittelyn ja generatiivisen tekoélyn kehitys ovat
tuoneet uusia, ihmiselle luonnollisia keinoja
kommunikoinnin tehostamiseksi. Pelkdn puheen
tai eleiden avulla ohjaaminen on jo teknisesti
mahdollista, mutta kommunikoinnin aloitus,
lopetus ja muut vastaavat metakommunikoinnin
tapahtumat pitdd my0s saada toimimaan
luotettavasti ennen kuin ndmé keinot voidaan
ottaa laajasti kayttoon.

Vuosi sitten pééttyneessda iMUGS-hankkeessa
(EDIDP, 2020-23) tutkittiin UGV-parven ja sen
kanssa toimivien taistelijoiden vélistd viestintdd
ja  tarkasteltiin  esimerkiksi  parven ja
taistelijoiden tapaamista ja toiminnan jatkamista
yhdessi tapaamisen jélkeen. Alla (Kuvassa 1) on
parven ja taistelijoiden tapaamiseen ja yhteiseen
tehtdvaan liittyvid kuvia hankkeessa kiytetystd
iSwarm-simulaattorista.

Kuvat Instan iSwarm-simulaattorista. Ylempdnd
parven ja taistelijoiden tapaaminen yhteisen
tehtdvdn aloittamiseksi ja alempana parvi
suojaamassa taistelijaa tulitukselta.

Tutkimuksessa havaittiin, etti tillaiset ihmisen ja
koneen vuorovaikutukset on suunniteltava ja
testattava hyvin tarkasti, jotta ne saadaan
toimimaan kaytdnnossd. Lisdksi laveteissa pitdd

olla kiytossé sopivia tiedonvélityslaitteita, kuten
valoja tms., taistelijoiden kanssa viestintién.

Tulevaisuuden mahdollisuudet lavettiteknolo-
gioissa

Teknologian  kehityksen ja  kiyttdonoton
ndkymien perusteella  2020-luvun lopulla
michittdimdttomid  maalavetteja alkaa  olla
sotilaallisessa kdytdssd kuten ilmalavetteja on jo
nyt. Samalla kaikkien lavettien kyvyt ja
ominaisuudet kehittyvdt niin, ettd lavettien
toiminta on nykyistd itsendisempdd ja
dlykkadmpaa.

[Imalavettien osalta on mahdollista kéyttdd
edullisia ja pienid laitteita, mikd mahdollistaa
erityisesti laitteiden korvattavuuden ja sen
mukaiset kéyttotavat. Maalaveteissa tdmi ei
todenndkoisesti ole realismia vield aivan
lghitulevaisuudessa. Toisaalta maalavettien ja
ilmalavettien yhteiskdytossd voidaan yhdistda
kummankin lavetti-ryhmidn  hyvid puolia.
Esimerkiksi maalavettien pidempi kayttoaika
voitaisiin  yhdistdd lentolavettien parempaan
litkkkumiskykyyn viemalla maalaveteilla
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ilmalavetit sopivaan paikkaan odottamaan
kayttoa.

Autonomisten lavettien kadytdssd pitdd muistaa
myo0s niiden kdyton vaatimukset kaikille niiden
tehtdvien vaiheille pelkdn suoritusvaiheen
lisdksi. Jotta lavettilaitteisto on kéytettdvissi
suoritukseen, pitdd sen koko huoltoketjun toimia.
Liséksi lavettien kéytossd voidaan tarvita
operaattoreita jopa yhti paljon tai enemmén kuin
lavetteja on kdytOssé riippuen siitd, miten niiden
johtamis- ja ohjaamisjdrjestelmit toimivat ja
miten paljon laveteissa on dlyd. Kun laveteissa
on enemmén &dlyd, on lavettien kéytdssd olevien
tietojen oltava ajantasaista. Operaatiot on
suunniteltava ja valmisteltava alusta loppuun
asti. Tadmid tarkoittaa, ettd my0s tehtdvin
aikaiseen tukeutumiseen, paédtoksentekoon ja
erilaisiin tilanteisiin reagoimiseen on
varauduttava, mikd kokonaisuutena vaatii uusia
vilineitd ja menetelmié koko toimintaketjussa.

Tulevaisuuden mahdollisuudet lavettien

yhteistoiminnassa ihmisen kanssa

Nykyisin on mahdollista kasvattaa tilannetietoi-
suutta ja nopeuttaa vaikuttamista michittamétto-
mien lentolavettien kéytolla. Téllaisen toiminnan
pddosassa ovat olleet havainnoivia ja vaikuttavia
lavetteja ohjaavat operaattorit ja heididn vélinen
tiedonvaihto. Jatkossa sekd havainnoivien ettd
vaikuttavien lavettien yhteisty6ll4 on mahdollista
nopeuttaa ja lisdtd téllaista toimintaa. IThmisen
pitdd edelleen olla mukana vaikuttamiseen
liittyvéssd pédtoksenteossa, jotta varmistetaan
eettisten ohjeistusten ja voimankdyttdsddnnosten
noudattaminen. Kuitenkin, jos ihminen on
mukana koneiden paitoksenteossa
reaaliaikaisesti  hyvidksyjdnd, hidastaa  se
toimintaa tai voi jopa estdd sen varsinkin, jos
toimivia viestintdyhteyksié ei ole kiytettiavissa.

Yksi merkittdvimmistd ~ mahdollisuuksista
ihmisen ja  koneiden  yhteisty0ssd  on
tilannetietoisuuden parantuminen edelleen. Tama
on mahdollista varsinkin, jos voidaan yhdistda
koneiden nopeasti  tuottamat tiedot ja
reagointikyky sekd ihmisen kokemus niin
havainnoinnissa kuin tilanteiden tulkinnassa.
Télloin voidaan esimerkiksi parantaa ihmis-
kone-ryhmén omasuojaa vastustajan  ilma-
lavettiuhkaa vastaan nopeammalla uhkien
havainnoinnilla ja niihin reagoinnilla.

Toinen merkittdvd mahdollisuus koneiden ja
ihmisen yhteistoiminnassa on resurssien tehok-
kaampi kéyttd. Miehittimattomiad alykkaita
lavetteja voidaan kiayttdd tehtdvissd, jotka ovat
vaarallisia, vaikeita tai yksitoikkoisia ihmisille.
Néitd ovat esimerkiksi rédjdhteiden purku tai
pitkddn jatkuva samankaltainen tiedustelu- ja
logistiikkatehtéva. Téllaisissa tehtivissd saadaan
michittimattomilld laveteilla jopa parempaa
suorituskykyd kuin ihmisiltd. Samalla ihmiselle
voidaan antaa vahvuuksiensa mukaisia rooleja,
jotka on mahdollista toteuttaa toimimalla
turvassa. Liséksi yhteisty0 michittdiméttdmien
lavettien ja ihmisen vélilldi voi lisdtd
operaatioiden joustavuutta. Lavetit voivat toimia
itsendisesti tai yhdessd ihmisen kanssa, miké
mahdollistaa nopean reagoinnin erilaisiin
tilanteisiin.

Kehittyvdt viestintiteknologiat ja tekodlyn
hyodyntdminen mahdollistavat entistd
sujuvamman ja tehokkaamman yhteistyon
koneiden ja ihmisten vélilld. Puhe- ja eleohjaus,
luonnollisen kielen késittely ja generatiivinen
tekodly voivat tuoda uusia tapoja kommunikoida
michittdmattomien lavettien kanssa. Téama
helpottaa niiden integrointia osaksi joukkojen
normaalia toimintaa.

Yhteenveto

Koneiden rooli tulee kasvamaan sodankdynnissé,
mutta my0s ihminen tulee edelleen olemaan
mukana toiminnassa. Teknologian kehitys tulee
muuttamaan seki koneiden ettd ihmisten rooleja.
Koneiden kyvykkyys itsendiseen toimintaan
kehittyy koko ajan, miké vaikuttaa myds koneen
ja ihmisen yhteistoimintaan. Miehittiméttdmien
laitteiden ja thmisen toimiva yhteistyo edellyttia
teknologian kehittymistd sekd miehittdméttomien
laitteiden ettd ihmisen ja koneen vilisen
kommunikoinnin osalta.

Toimivat ratkaisut parempaan koneiden ja
ihmisten yhteistyohon edellyttdvdt monialaista
yhteistyota kayttdjien, laitevalmistajien,
ohjelmistokehittdjien ja muiden toimittajien
vilillda.  Téssd  yhteistyd  yritysten ja
puolustusvoimien kanssa on oleellista, samoin
kuin yritysten vélinen yhteistyd tutkimus- ja
kehityshankkeisOsa.
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Koneiden sodan osatekijat

- Leo Heng -

Lehden teema “koneiden sota” on rohkea askel
eteenpdin aikaisempien vuosien tekoédlyteemasta.
Koneiden sodasta puhuminen degeneroituu
kuitenkin ~ usein  muutamassa = minuutissa
viittelyksi tappajaroboteista ja nithin liittyvista
eettisistd haasteista. Kyseinen aihe on ymmar-
rettdvasti tunteita herdttdvad, eikd objektiivisen
tiedon puute ainakaan edistd keskustelun
pysymistd asialinjalla. Pyrin téssd artikkelissa
sekd antamaan perusteet autonomisten teknolo-
gioiden sotilaallisen hyddyntdmisen tarkas-
telemiseen kattavasti ja asiaperusteisesti ettd
avaamaan muita teknologian kayttokohteita
pelkkien autonomisten jérjestelmien lisdksi tai
niiden tukena.

Koneiden taistelukentti

Kun tarkastellaan koneiden taistelukenttdd, on
syytd laajentaa ajattelua jo perinteiseksi

kdyneestd maa, meri, ilma ja avaruus -jaosta.
Vaikka kansainvélisesti ei ole vield vakiintunutta
kaytantod kyber- ja informaatioulottuvuuksille,
koen itse mielekkédksi kisitelld niitd erillisina:
kyberulottuvuudessa tehdyt operaatiot
vaikuttavat koneisiin, laitteisiin, kaapeleihin ja
sahkomagneettiseen  spektriin, kun  taas
informaatioulottuvuudessa vaikutukset tuntuvat
ihmisten mielissd ja syddmissd. Néiden lisdksi
Ukrainassa tapahtuvan sodankéynnin
seurauksena on nostettu esiin  seitsemétti
ulottuvuutta, teollisuutta. Vaikka perinteisessd
kulutussodankdynnissd teollisuuden rooli on
ollut aikaisemminkin kiistdméton, erityisesti
koneiden sota -kontekstissa sen kisitteleminen
osana taistelukentéin ulottuvuuksia on mielesténi
erityisen perusteltua.

Perinteisten neljin fyysisen ulottuvuuden lisiiksi taistelukentti muodostuu kaikkialla vaikuttavista

informaatio-, kyber- ja teollisuusulottuvuuksista.

Adrimmilleen  viedyn  koneiden  sodan
elementtind  teollisuuden  innovointi-  ja
tuotantokyky on entistd merkittdvampi, koska se
voi korvata jopa perinteistd henkiloston méarédan
ja koulutukseen kohdistuvaa tarvetta. Jos koneita

kiytetdédn korvaamaan ihmistd taistelukentélld,
teollisuuden kyky tuottaa Kkyseisid laitteita
viahentdd tarvetta liikekannallepanoihin ja
reservin osaamisen paivittdmiseen.
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Teollisuuden huomioiminen osana titd yhtdlod
asettaa tiettyja vaatimuksia kriisitilanteisiin.
Puolustusvoimien perinteinen tapa keskeyttda
kehitystoiminta  poikkeusoloissa ja = siirtyd
jérjestelmien  suhteen  ylldpitomoodiin  on
auttamattomasti vanhentunut. Opit Ukrainasta
pdin vastoin korostavat sitd, ettd innovoinnin
tulee olla jatkuvaa ja nopeaa, ja uusia
suorituskykyjd tulee saada kentélle pdivissa tai
viikoissa. Tdmd on mahdollista vain, jos
puolustusvoimat  toimii  tiiviisti  yhdessd
teollisuuden kanssa. Tiedon vaihtamisen tulee
olla kaksisuuntaista: puolustusvoimien taytyy
jakaa ongelmia ja tarpeita teollisuudelle, ja
teollisuuden tulee tuottaa niihin ratkaisuita.
Parhaiten tdmd toteutuu, jos teollisuuden
edustajilla ~ on  pddsy  etulinjaan  sekid
havainnoimaan  syntyvid  tilanteita  ettd
testaamaan tyon alla olevia ratkaisuita
todellisissa  tilanteissa. Kun ndin saadaan
aikaiseksi kayttokelpoisia ratkaisuita,
luonnollisesti myds hankinnan tulee olla
virtaviivaistettua ja tarkoituksenmukaista.

Teollisuuden merkitys taistelukentéin ulottuvuu-
tena on siindkin mielessd merkityksellinen, etti
parhaimmillaan - tai pahimmillaan - modernit
jarjestelmdt luovat merkittivin asymmetrisen
taloudellisen vaikutuksen sodankdyntiin. Jos
pienelld parvella 1 000 € maksavia aseita
pystytddn sdannonmukaisesti tuhoamaan 1 000
000 € maksavia asejérjestelmid, on selvdd, kumpi
vaihdannan osapuoli jda resurssimielessd niskan
paille.  Ukrainassa  eri  asejdrjestelmien
taloudelliset hyotysuhteet ovat vakiintuneet
kayttotarkoituksen ja ominaisuuksien mukaan
erilaisiin lukemiin: lyhyen kantaman
dronekalustolla vaihdantasuhde on noin 500:1,
pidemman kantaman iskuihin kykenevilld 25:1 ja
merikdytossd 20:1. Myds Vendjd on oppinut
tdman taistelutavan, eikd NATO:n 3:1 etu
puolustusmenoissa kestd téllaista laskentatapaa.
Tamaé tarkoittaa my0Os hyvin konkreettisesti sité,
ettd Suomella ei ole varaa lopettaa kehittimisti
kriisitilanteessa.
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Ne sotivat koneet

Kun taistelukentdn keskeiset ulottuvuudet on
kuvattu, on syytd tarkastella sielld toimivaa
kalustoa, joista kéytetddn yleensd
englanninkielistd termid vehicle, ajoneuvo.
Miehittdméton ajoneuvo liikkuu paikasta toiseen
ilman, etti sitd ohjaa kyydissd oleva ihminen, ja
niissd on yleensd myds muita etdyhteydelld
toimivia jarjestelmié.

Ajoneuvoa pienemmisté jarjestelmistd kiytetddn
usein termid drone, vaikka termi ei olekaan
varsinaisesti kokoon sidottu, eikd erotteluun ole
selkeitd kokorajoja tai mitéén teknisti perustetta.
Ilman erillistd médritettd drone viittaa yleensd
pieneen ilma-alukseen, muut toimintaympéristot
tarkennetaan maéreelld (esim. sea drone, land
drone tai underwater drone). Joskus téllaisia
laitteita kutsutaan myds hieman virheellisesti
roboteiksi, mistd lisdd myShemmin.

Kansainviliseen  kéyttoéon on  vakiintunut
seuraavat termit:

e Unmanned Aerial Vehicle (UAV),
miehittdimaton ilma-alus

e Unmanned Ground Vehicle (UGV),
michittimiton ajoneuvo

e Unmanned Maritime Vehicle (UMV),
miehittiméton alus, jonka voi jakaa myds
alaryhmiin

e Uncrewed Surface Vessel (USV),
miehittiméiton pinta-alus

e Unmanned Underwater Vehicle (UUV),
miehittdimdton pinnanalainen alus

Erilaisten lentidvien laitteiden menestys on
mielestdni vienyt hieman tarpeettoman paljon
huomiota maalla ja vedessd toimivilta alustoilta,
mutta onneksi niillekin on 16ytynyt omat
kehittdjansd ja kéyttdjdnsd. Sovelluspotentiaalia
molemmissa on valtavasti.

Miehittimittomyydesti autonomiaan

Termi “michittdmaton” viittaa vain siihen, ettd
kalustossa itsessddn ei ole michistod, mikéd
saattaa herattdd hieman virheellisid miclikuvia,
koska useimmiten pienikin laite saattaa sitoa sen
kayttamiseen useita henkilditd. Jos puhuttaisiin
kauko- tai etdkdyttoisestd (remotely operated)

ajoneuvosta, ihmisen lasnédolo olisi
tunnistettavissa nimityksestd. Artikkelin alussa
mainittuun degeneroituvaan keskusteluun tdméa
liittyy siind mielessd, ettd puhekielessd ja jopa
mediassa mistd tahansa aseistetusta kauko-
kayttoisestd ajoneuvosta lipsahdetaan usein
kiyttdmidn termid  tappajarobotti, vaikka
jarjestelmaissé ei olisi minkdénlaisia autonomisia
piirteitd. Kun sen operoiminen tapahtuu
kokonaan ihmisen toimesta, tdmi on hyvin
harhaanjohtavaa.

Miehittdméttomén jarjestelmén operoimisessa on
hyvi tunnistaa ero seuraavien eri vaihtoehtojen
vililla:

Kaukokéyttdinen (tai etidkdyttdinen) jérjestelmai:
Tdysin ihmisen hallinnassa oleva jérjestelma,
jota kiytetddn etdyhteyden pééstd. Myos kauko-
tai etdohjattu jarjestelma.

Teleoperoitu jérjestelmd: Harvemmin kéytossd
oleva termi, jolla pyritddn tuomaan esiin
tekninen ero  kiyttdjin omilla aisteilla
operoimisen (kaukokiyttdinen) ja jdrjestelmin
sensoreiden (kamera, paikannus, kompassi jne.)
tarjoamia  tietoja  hyodyntden  tapahtuvan
operoimisen (teleoperoitu) vilinen ero.

Automatisoitu  jirjestelma: Automatisoitu
jarjestelmd suorittaa etukéiteen ohjelmoituja
toimenpiteitd tdysin ennustettavasti ilman tulkin-
nan mahdollisuutta. Perinteinen lentokoneen
autopilotti on automatisoitu jérjestelmd, joka
toimii ilman ihmisen suoraa puuttumista niin
pitkddn kuin ohjelmointiparametrit sen sallivat.
Asejérjestelmistd  esimerkiksi pohjamiina on
automatisoitu jérjestelmi seismisen ja magneetti-
sensorin seké yliajolaskurin ansiosta.

Autonomisia  piirteitd omaava  jarjestelmai:
Yleensd kaukokiyttoinen jdrjestelmd, joka on
varustettu sellaisilla kehittyneilld teknologioilla,
jotka mahdollistavat toiminnan kokonaan ilman
ihmistd tai véhiiselld ihmisen puuttumisella
tietyissd  ennalta mdidritellyissd tilanteissa.
Kaukokéyttdisessd ajoneuvossa saattaa olla
autonomisia piirteitd, jotka mahdollistavat sen
itsendisen navigoimisen haastavassa maastossa.
Vastaavasti  asejirjestelméssd  saattaa olla
autonomisia piirteitd, jotka mahdollistavat sen
maalinvalinnan ennalta ohjelmoitujen
parametrien mukaan. Viipyilevit tai vaanivat
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ammukset (loitering munitions) tdyttavét timéan
maédritelmdn, kuten myds esimerkiksi laivojen
omasuojajérjestelmat.

Autonominen jirjestelmd: Autonomisen ja
autonomisia piirteitd omaavan jérjestelmin
vilinen rajanveto ei ole kaikissa tilanteissa tiysin
yksiselitteinen. Yleisesti ottaen autonomiset
piirteet ovat lisdnd pédasiassa kaukokadyttdisesti
toimivassa jérjestelméssd, kun taas autonominen
jarjestelmi toimii péédasiassa itsendisesti tai vain
minimaalisella thmisen valvonnalla.
Autonominen jérjestelmid wvaatii toimiakseen
kehittyneitd sensoreita ja pitkille vietyd
paitoksenteon autonomiaa kyetékseen
toimimaan  monimutkaisessa  ymparistossa.
Autonomiset jarjestelmit pystyvét analysoimaan
kerddmddnsd tietoa ja  suorittamaan sen
perusteella tehtdvid. Téllaisia tehtdvid voi olla
esimerkiksi navigoiminen, tiedon kerddminen tai
suojaustehtévit. Arkisessa ympéristossa
autonomisia jérjestelmid nédkyy vield harvoin,
mutta autonomiset autot ovat odotuslistalla
kérkipadssa. Autonomiset asejérjestelmat
ansaitsevat oman syvemmaén tarkastelunsa, niistéd
lisdd myohemmin tdssd artikkelissa.

Ajoneuvo vai robotti?

“Robotti”’-termi  on  monitulkintaisuudessaan
haastava. Silld voidaan kuvata mitd tahansa
jarjestelmid, joka on automatisoitu, autonomi-
silla piirteilld varustettu tai tidysin autonominen,
ja jonka toiminnallisuutta voidaan muuttaa
ohjelmallisesti ja/tai muokkaamalla kaytossd
olevaa laitteistoa.  Joissain  madritelmissi
tartutaan eldvian olennon Kkaltaisuuteen, toisissa
lasketaan  mukaan my0s kaukokéyttoinen
toiminta, kolmas taas rakentuu kuljetustehtdvia
monimutkaisemman toiminnallisuuden varaan
erotuksena ajoneuvoista.

Yleisesti  robotit  kykenevdt  suorittamaan
monimutkaisia toimintosarjoja ja niitd on
suunniteltu lukuisiin erilaisiin kayttokohteisiin
kuten teollinen valmistus, kirurgiset toimen-
piteet, kuljetus, palveluiden tarjoaminen ja
toimintaympdriston tutkiminen. Robotit voivat
olla vuorovaikutuksessa ympadristonsd kanssa
sekd havainnoiden ettd manipuloiden sitd, ja ne
pystyvdt sopeutumaan erilaisiin tilanteisiin
anturien ja ohjelmoitavien toimintojen avulla.
Robotti ei kuitenkaan valttimattd pysty esi-

merkiksi litkkumaan itsendisesti paikasta toiseen,
vaan niiden kyky vuorovaikuttaa ympéristossi
suunnitellaan kiyttotarpeen mukaan.

Autonomiset asejirjestelmit

Autonomiset asejérjestelmat, Lethal
Autonomous  Weapon Systems (LAWS),
viittaavat kehittyneisiin asejérjestelmiin, jotka
pystyvit kaynnistimisen jéilkeen valitsemaan
kohteensa itsendisesti ja hyokkddmadn niitd
vastaan ilman suoraa ihmisen puuttumista tai
valvontaa. Vaikka kisite LAWS on laajassa
kaytossd kansainvélisesti — ja niiden tédytta
kieltoa vaaditaan monelta taholta — hieman
yllattden sille ei ole yleisesti hyvéksyttyd
médritelmaa.

Talla hetkelld paras tapa maéritelld autonomiset
asejérjestelmét pohjautuu seuraavaan jakoon:

e Human in the loop: Jérjestelmai ei tee mitddn
itsendisesti, vaan jokainen toimenpide
tapahtuu ihmisen kéynnistiméana.

e Human on the loop: Jérjestelmd toimii
rajatuissa miérin itsendisesti, mutta ihminen
valvoo sen toimintaa koko ajan, ja voi
keskeyttdd sen milloin vain.

e Human off the loop: Jérjestelmisséd ei ole
minkdinlaista ihmisen valvontaa kéynnis-
tdmisen jdlkeen, vaan se toimii tdysin
autonomisesti.

Autonomiset asejérjestelmit (LAWS) ovat
madritelmallisesti human off the Iloop -
jérjestelmia.

Vuoden 2023  Uusi  rauhanohjelma -
julistuksessaan  YK:n pédsihteeri ~ Antonio
Guterres vetosi, ettd jdsenvaltiot a) sopivat
vuoteen 2026 mennesséd oikeudellisesti sitovasta
sopimuksesta, joka kieltdd sellaiset tappavat
autonomiset asejérjestelmat, jotka toimivat ilman
ihmisen hallintaa tai valvontaa ja joita ei voida
kayttdd kansainvilisen humanitaarisen oikeuden
mukaisesti, sekd b) sadidntelevit kaikkia muita
autonomisia piirteitdi omaavia asejérjestelmien
tyyppejd. Hén totesi, ettd kansainvilisten
pelisddntdjen puuttuessa ndiden jérjestelmien
suunnittelu, kehitys ja kdyttd herattavit
humanitaarisia, oikeudellisia, turvallisuuteen
liittyvid ja eettisid huolenaiheita, ja muodostavat
suoran uhan ihmisoikeuksille ja perusoikeuksille.
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Autonomisten  asejdrjestelmien  suunnittelun,
kehityksen ja kdyton tdyskielto ei kuitenkaan ole

todellisuudessa  varteenotettava  vaihtoehto
useasta eri syysté:
Toisin kuin esimerkiksi ydinaseissa,

autonomisten asejarjestelmien kehittiminen ei
vaadi kovin merkittévid resursseja. Kuka tahansa
ohjelmointi- ja elektroniikkarakennustaitoinen
pystyy toteuttamaan yksinkertaisen LAWS:in
omassa autotallissaan. Téastd seuraa se, ettd ei-
valtiollisilla toimijoilla, kuten
terroristijérjestoilld, on tdydet edellytykset niiden
kehittdmiseen. Harva terroristijirjestd noudattaa
toiminnassaan  kansainvélisid = humanitdarisia
sopimuksia.

Kansainvilisen oikeuden ulkopuolella toimivat
valtiot, kuten esim. Pohjois-Korea tai Vendja,
tuskin ndkevdt mitddn syytd allekirjoittaa
tayskieltosopimusta.  Sama  koskee  myos
Yhdysvaltoja, jonka doktriineissa varataan kyky
kehittdd ja  kayttdd LAWS:ejd, mikali
toimintaympéristd sitd vaatii, eli kdytdnnossd
mikdli muut toimijat niitd valmistavat tai
kayttavat. Kehitystoiminta tuskin kéynnistetddn
vasta, kun ensimmidinen LAWS tulee
taistelukentilld vastaan, joten on oletettavaa, etti
tillaisten asejirjestelmien suunnittelu on jo
kaynnissa.

Kansainvilistd oikeutta noudattavien turvalli-
suustoimijoiden tulee sdilyttdd kyky suojata
véestod tunnettuja uhkia vastaan. LAWS:ejd
vastaan  suojautuminen  edellyttdd niiden
sovelluskohteiden ja suorituskyvyn tuntemista,
mikd ei ole mahdollista ilman ainakin
jonkinlaista  kehitys- ja  tutkimustoimintaa.
Vastaava ldhestymistapa on kdytossd kemiallisia
ja biologisia aseita vastaan suojautumisessa.

Kansainvilinen siétely tulisi ohjata jérjestelmien
kiyton aikaiseen valvontaan, testaamiseen ja
kehittdimisen juridisten ja eettisten periaatteiden
varmistamiseen. Liséksi on syytd pitdd mielessa,
ettd  oikein  hyddynnettynd  autonomiset
asejirjestelmat voivat myds vahentia
ihmishenkiin kohdistuvaa vaaraa, tarpeettomia
oheisvahinkoja ja silmittomid vaarinkaytoksia.

Muut vaikuttamisen keinot

Vaikka sodankdynnin ndkyvin ulottuvuus on
taistelukentdlld toimivat koneet ja joukot, pitdd

se sisélldadn paljon muutakin.
Teknologiandkokulmasta strategiset ja
operationaaliset kyvykkyydet syntyvit

autonomisten jédrjestelmien ja robotiikan lisdksi
tiedon kerdykseen ja Kkisittelyyn liittyvistad
ratkaisuista, toimitusketjujen ja toiminnan
tehokkuuden  optimoimisesta,  kyber-  ja
informaatiosodankdynnin kyvykkyyksistd, seké
ihmisen ja koneen vélisen vuorovaikutuksen ja
ihmisen suorituskyvyn kehittdmisesté.

Suorituskykyd tai kilpailukykyé taistelukentélla
voi hahmottaa esimerkiksi péétoksenteossa
paljon kdytetyn OODA Loopin (Observe, Orient,
Decide and Act, suomeksi esim. havainnoi,
arvioi, pditd ja toimi -kehd) tai F2T2EA-
prosessin (Find, Fix, Track, Target, Engage and
Assess, suomeksi esim. 10ydd, lukitse, seuraa,
maalita, vaikuta ja arvioi) mukaan. Molemmissa
ndissd on yhteistd se, ettd mitd aikaisemmassa
vaiheessa omaa toimintaa voi tehostaa (tai
vihollisen toimintaa estdd), sitd suuremmat
vaikutukset silld on lopputulokseen. Néin
yksittdisilld asejarjestelmilld on loppujen lopuksi
rajallinen  vaikutus  tulokseen, kun taas
vastustajan ~ toiminnan  paljastaminen  ja
ymmaértiminen antaa  paljon  suuremmat
vaikuttamisen mahdollisuudet. Sama pétee myos
esimerkiksi logistiikkaan: varustetut, huolletut ja
toimintakykyiset joukot kykenevit tyypillisesti
yksinkertaisillakin ~ aseilla ~ tehokkaampaan
toimintaan  kuin  huoltamattomat  joukot
suorituskykyisilld  aseilla  ilman  riittivid
ampumatarvikkeita.

Néitd periaatteita noudattaen pidén keskeisen
tirkednd, ettd puolustusjirjestelmén kehittdmi-
sessd huomioidaan teknologian sovelluskohtei-
den koko kirjo pelkkien asejdrjestelmien lisaksi.
Samalla teknologisesta  kehityksestd tulee
jokaisen upseerin tyon kannalta merkittdva asia.
Kuvassa 2 esitellyn tydkalun sovelluskohde-
listoja  voi  kéyttdd muistilistana  oman
organisaation toimintaa arvioidessa tai omia
kehityskohteita  suunniteltaessa. Jos haluat
kehittdéd esimerkiksi operatiivista nopeutta, milld
kaikilla listatuista sovelluskohteista sithen voi
vaikuttaa? ’

Olen suunnitellut tdmédn tydkalun nimenomaan
puolustus- ja turvallisuusviranomaisten kayttoon
ja tarjoan mielelldni seké tukea ettd opastusta sen
hyodyntdmisessé.
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Leo  Heng  (leo.heng@reaktor.com) on
ohjelmistoyhti6  Reaktorin =~ puolustus- ja
turvallisuusyksikon strategiajohtaja. Ty0Osséén
hdn perehtyy kansainvilisen turvallisuus-
ympériston kehitykseen, kehityksen vaikutuksiin

turvallisuusviranomaisten tehtdviin ja niissd
onnistumiseen, sekd teknologisen kehityksen
sovellusmahdollisuuksiin edellisten haasteiden
ratkaisemiseksi.

Kuva 2: Tekoiilyn ja muiden kehittyneiden teknologioiden sovelluskohteet, joita voidaan hyodyntiii
strategisten ja operationaalisten suorituskykyjen kehittimiseen. Autonomiset jirjestelmdt ovat vain yksi pieni

osa titd kokonaisuutta
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Sotilasdroonit puolustusteollisuuden insinédrien
silmalasein

Jarkko Tikka ja Kari Renko

Téassd artikkelissa esitetdin muutamia huomioita sotilaskdyttoon tarkoitetuista miehittdimattomista
jéarjestelmistd  puolustusteollisuusyrityksen ndkokulmasta. Ohjaavana piirteend on jarjestelmén
suorituskyvyn yksittdistd lavettia suurempi merkitys, mikd on kyettdvd realisoimaan oikeassa
toimintaympéristossd. Toisaalta suorituskyky edellyttdd myos tuotteistamisen ja elinkelpoisen valmistus-
ja yllapitokyvyn osin erittdin nopeasti kehittyvissd segmentissa.

Esimerkki droonista, kuvaaja Isto Jirvinen

Droonista
Erilaisten  michittdimattomien  jérjestelmien
kayttd  sotilastarkoituksiin  on  laajentunut

lyhyessd ajassa merkittdvésti ja jérjestelmien
kirjo on ainakin né#enndisesti suuri. Joskin
lukuméérd laskee nopeasti, mikili tarkasteluun
otetaan vain tuotannossa ja kiytosséd olevat seké
testikappaleita lukuisammat jérjestelmait. Jatkuva
uusien tuotteiden ilmaantuminen pitdd ylla
mielikuvaa ldhes réjahdysmdisesti kaikkialla
kasvavasta markkinasta, missd on melko paljon

illuusiota  akuutteihin  kriiseihin  liittyvien
operaatioiden ulkopuolella.

Kisiteltdessd ilmassa litkkuvia miehittimattomia
jérjestelmid, on termi drooni vakiintunut arkikie-
leen. Yleensd silld tarkoitetaan multikoptereita,
mutta ajoittain myds huomattavasti suurempia
luokkaa 100 kg massaisia ilma-aluksia.
Tyypillisesti droonilla on véhintdén automaatti-
sia  toimintoja, kuten reitin  navigointi.
Tyypillisesti  drooniin  mielletty —autonomia
tarkoittaa kdytdnnOssd vain automaattisten
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toimintojen, kuten lentoreitin jatkamisen ja
sensoritietoon perustuvan lentoreitin muuttami-
sen sallimista ilman ihmisen kontrollia. Hyvin
usein drooni-termid kdytetddn lavettikeskeisesti,
eikd koko jarjestelméé kasittédvaksi.

Jirjestelma tuottaa suorituskykyi

Erityisesti Ukrainassa on pienten droonien kéytto
laajaa saatuaan alkunsa sodan valttimétto-
myydestd: kun jotain teknologiaa on ollut
saatavilla, sitd on sovellettu ja kokemuksesta on
opittu.  Etenkin  nopeassa, iteratiivisessa
oppimisessa ukrainalaiset ovat olleet hyvin
taitavia ja ketterid, mikd johtanee muuallakin
tulevissa hankinnoissa suoriin vaatimuksiin
jarjestelmien nopealle kehityskyvylle ja ylla-
pidettivyydelle muuttuvassa toimintaympéris-
tossa.

Ketterdsta yksittdisestd droonista ja taistelijasta
tulisi useimmiten pyrkié jarjestelmairatkaisuihin,
joissa droonit ja muutkin miehittdimattomat
jarjestelmit integroidaan osaksi  puolustus-
jarjestelmdd. Tamd edellyttdd verkottuvaa
kommunikaatioratkaisua ja tilannekuva- sekd
johtamisjérjestelmdd.  Verkottumisen  myoti
korostuvat uhat ja vaatimukset kyberturvalli-
suudelle sekéd jérjestelmitason kyky toimia
hiirinnédn vaikutuksien alaisena. Jirjestelmétason
nidkokulma tuo mukaan myos logistitkan aina
kayttopaikasta valmistavaan ja kehittdvéddn
teollisuuteen. Jérjestelmétasoa ei kuitenkaan tule
kisittdd homogeenisena yhden lavettimallin ja
maa-aseman toteutuksena, vaan heterogeenisena
miehittimattomistd jérjestelmin komponenteista
koottuna, samassa johtamis- ja tilannekuvaym-
péristdssd toimivana suorituskykyna.

Toimintaympéristo

Vahvasti tiettyyn toimintaymparistoon kehitetty
tuote voi olla ldhes kiyttokelvoton erityyppisessd
ympéristossd tai kayttdtilanteessa. Maailmalla
valmiina olevat miehittdmattomét jarjestelmit on
padosin  kehitetty keskisen Euroopan tai
Yhdysvaltojen olosuhteisiin ottamatta juurikaan
huomioon Suomen arktisen toimintaympériston
erityispiirteitd ja niistd johtuvia vaatimuksia.

Arktinen toimintaympadristd tarkoittaa muutakin
kuin ilmeistd talvea sekd lunta ja jdatd. Suomessa
metsdinen maasto rajoittaa viesti-, sensori- ja
asejarjestelmien  tehollista ~ kantamaa  ja

kayttokelpoisia ~ pystykulmia  voimakkaasti.
Tekodlypohjaiset hahmontunnistusalgoritmit on
yleensd opetettu kdyttden dataa, joka ei toimi
suomalaisessa maastossa. Varsinkaan lumen
vaikutuksia ei ole huomioitu. Samalla pitka
hdmérdn & pimeédn aika heikentdd sensoritiedon
saatavuutta ylipaétéén ja laatua.

Pohjoisilla leveysasteilla sekd pohjoisnapa ettd
magneettinen napa ovat ldhelld vaikeuttaen
navigoinnin tarvitseman paikka- ja suuntatiedon
tuottamista. Geostationaariset kommunikaatio-
satelliitit nékyvit matalammalla horisontin yll&
ja niiden signaalit ovat heikkotehoisempia kuin
Keski- ja Eteld-Euroopassa. Magneettinavan
laheisyys vaikuttaa ilmakehin ionosfaérikerrok-
sen kautta viesti- ja satelliittipaikannusjérjes-
telmien toimintakykyyn.

Tekodily

Droonien sotilaskdytossd hydodynnetdén yleisesti
erilaisia tekodlypohjaisia osajirjestelmid etenkin
erilaisissa sensoridatasta tehtdvissd hahmon-
tunnistustehtévissd. Suomi on sitoutunut teko-
dlyn vastuulliseen kéyttoon sotilassovelluksissa
(Political Declaration on Responsible Military
Use of Artificial Intelligence and Autonomy,
9.11.2023, https://www.state.gov/political-
declaration-on-responsible-military-use-of-
artificial-intelligence-and-autonomy-2/ ), missi
edellytetddin ~ mm., ettd  tekodlypohjaiset
sotilassovellukset kehitetddn ja niitd kaytetddn
vastuullisesti sekd kansainvélisid sodankdynnin
sddntdjd noudattaen. Kéaytinnossd tdmi luo
vaatimuksia suunnitteluprosessille, jolta
edellytetddin hyvdd ja verifioitavaa toteutusta
tunnistettujen vaatimusten ja kéayttGtapausten
tayttdmiseksi kehitettiville tekodlylle.

Tuotteistaminen Suomessa ja Suomeen

Suomessa on reservilaisarmeija ja siithen koulut-
tavat varusmiespalvelus seké kertausharjoitukset.
Reservildisarmeijan koulutustaso on hyvé, joskin
heterogeeninen. Kaéytettdvien vélineiden on
oltava sen vuoksi valtaosin verraten helppo-
kayttoisid ja robusteja seki riittdvian tehokkaita ja
turvallisia. On jarkevdd, ettd puolustus-
tarvikkeista tehdddn sopivia jo normaalioloissa,
eikd jétetd asioita poikkeusoloissa “sdveltdmi-
sen” varaan. Vaikkakin tdmi jdykistdd ja
hidastaa tekemistd verrattuna Ukrainan kriisin
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mielikuvaan viikoissa muutamalla sadalla eurolla
syntyvistd drooneista.

Tuotteistaminen ja tuotteiden integrointi osaksi
puolustusjirjestelmad edellyttad teollisia
toimijoita, joilla on ty6hon riittdivd osaaminen ja
resurssit. Osaaminen tarkoittaa paitsi tietoa
tuotteen ja puolustusjirjestelmén teknisisistd
ratkaisuista, myoOs kokemusta ja osaamista
sotilasalan ~ maééardyksistd ja  standardeista.
Merkitystddn on nostanut etenkin yhteen-
toimivuuden  (interoperability)  tuottaminen,
eivitkd rédjahde- ja ilmailuméérdykset ole
kadonneet minnekéén.

Miehittiméttomissd  jérjestelmissd  kdytetddn
paljon kaksikdyttoteknologiaa, jota kehitetdén
siviiliyrityksissd ja eri kokoisten yritysten
muodostamissa ekosysteemeissd. Tamé edellyt-
tad puolustusteollisuusyrityksiltd opettelua siita,
miten ekosysteemien kanssa toimitaan ja miten
siviilipuolella kehitettyd teknologiaa siirretddn
sotilassovelluksiin. Selvdd hiertyméé aiheuttaa
puolustusteollisuuden tyypillisesti pitkd aikajana
ja todennikoisesti itse opittu menettely salata
asioita jonkin verran todellista tarvetta laajem-
min. Yhteistyotd mahdollistetaan ja opetellaan
mm. Digital Defence Ecosystem - DDE
(https://www.digitaldefence.fi/) ja eAlliance
(https://www.patriagroup.com/newsroom/news/2
024/patrian-vetama-ealliance-hanke-rakentaa-
ainutlaatuista-siviili-ja-puolustusteknologia-
yritysten-yhteistyota) -hankkeissa.

Huoltovarmuudesta

Erityisesti pienten, usein aseistettujen FPV-
droonienl kulutus on Ukrainassa ollut suurta:
esitettyjen arvioiden mukaan Ukraina kulutti
vuonna 2023 noin 10 000 droonia kuukaudessa
(Royal United Services Institute, RUSI).
Suomelle pienten droonien varastointi poikkeus-
oloja varten ei ole jarkevéa suurina lukumairina.
Droonien  hdirintddn  kéytettdvit  ELSO-
menetelmit kehittyvit jatkuvasti ja varastoitujen
droonien ominaisuudet vanhenisivat monilta osin
nopeasti. Fyysisistd komponenteista todennikoi-
sesti akut ja tiedonsiirtoratkaisu vanhenevat

' First Person View, toiminta, jossa droonia ohjataan
nakoyhteyden sijasta videolinkin kautta droonin
lentosuuntaan otetulla reaaliaikaisella videokuvalla,
jolloin droonin lennattaja kokee olevansa droonin
kyydissa lentokoneen ohjaajan tapaan.

nopeimmin. Ohjelmistollinen toteutus on toki
valittdmasti vastustajalle tiedusteltavissa
ensikdyton jélkeen.

Tdmdn  vuoksi on  varastoinnin  sijaan
jérjestettdvd droonien valmistus- ja kehityskyky
poikkeusoloissa. Nienndisesti yksinkertaisesta
ratkaisusta p#dddytddn nopeasti haasteisiin
osaamisen ja valmistusvolyymin ylldpidon,
komponenttien saatavuuden turvaamisen ja
jarjestelmien  jatkuvan  kehittdmisvalmiuden
osalta. Ndmid eivdt Suomessa ole niinkddn
teknologisen osaamiseen tai tuotantokykyyn
liittyvid ongelmia, vaan teollisuustaloudellinen
tehtdvé: alihankintaverkoston, osaamisen ja
toimitusketjun  hallintakysymys  yrityksille
taloudellisesti mielekkailla tavalla.
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Taktinen tiedonsiirto osana autonomista jarjestelmaa

- Tutkimuspéaéllikké Ari Hulkkonen, Bittium -

Puheviestinti on ollut ja tulee olemaan keskei-
nen osa taktista tiedonsiirtoa. Mitd dynaami-
sempi tilanne, sitd enemmén puheviestinnin
merkitys korostuu. Nykyaikainen sodankéynti
vaatii kuitenkin nopeaa tilannekuvan muodos-
tamista ja sen valittdmistd, mikd edellyttda
tiedonsiirtojérjestelmiltd kykyd laajakaistaiseen
tiedonsiirtoon. Langattomat tiedonsiirtojirjes-
telmét ovat alttiita elektronisen sodankdynnin
uhkille, kuten héirinnélle, ja kun taktisia jérjes-
telmid verkotetaan kaupallisten jirjestelmien,
kuten 4G tai 5G, kanssa, korostuvat myos
nithin kohdistuvat kyberuhkat. Tiedonsiirtojér-
jestelméddn vaikuttavat vaatimukset ovat siis
usein hyvin ristiriitaisia; tarvitaan pitkda
kantamaa, mikd edellyttdd kapeakaistaista
tiedonsiirtoa ja matalaa ldahetystaajuutta, mutta
samalla vaaditaan esimerkiksi reaaliaikavideo-
kuvan siirtoa. Vaatimukset vield laajenevat,
kun otetaan kayttdon autonomisia maalla,
merelld ja ilmassa toimivia jérjestelmia.

Autonomiset jérjestelmit tuovat mukanaan
uusia haasteita, mutta toisaalta mahdollistavat
taktisen tiedonsiirron kannalta myds uusia
kyvykkyyksid. Talld hetkelldi Ukrainassa
kdynnissd oleva sota on osoittanut, etti
taistelussa on edelleen kyse suuressa méiérin
perinteisestd asevaikutuksesta. Ukrainan sota
on kuitenkin néyttinyt, ettd edullisilla, jopa
suoraan kaupan hyllyltd saatavilla lennokeilla
pystytddn tuhoamaan vastustajan kalustoa ja
joukkoja. Toiminta edellyttdd reaaliaikaista ja
héiri6tontd langatonta tiedonsiirtoa, mutta on
selvad, ettd kaupallinen teknologia sellaisenaan
toimii  taistelukentin  olosuhteissa  vain
rajallisesti, silli sen toiminta on tunnettua ja
siten sen héirintd suhteellisen helppoa. Mité
pidemmiélle kriisit etenevit, sitd tehokkaammin
vastatoimet purevat, ellei kehitystd tapahdu.
Héirintd kaventaa miehittiméittomien alusten
kiyttokelpoista toiminta-aluetta, ja pian ollaan
tilanteessa, jossa operaattorin on jalkauduttava
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ladhes  vihollisen = keskelle  pystydkseen
operoimaan miehittdméttomid aluksiaan.

Manuaalinen kauko-ohjaus nékdyhteydelld tai
videokuvan avulla (FPV, First Person View) on
kuitenkin vain askel kohti autonomiaa.
Pidemmalld tdhtdimelld autonomian tason
kasvaessa voidaan saavuttaa tilanne, jossa
miehittdmattomit alukset toimivat parvena,
jolle annetaan ldhtiessé tehtéva, ja jonka parvi
itsendisesti  toimien  toteuttaa.  Té&lloin
tiedonsiirto voi rajoittua parven sisdiseen
lyhyen kantaman laajakaistaiseen viestintédn,
ja mahdollisesti siind rinnalla hitaaseen aika
ajoin muodostettavaan datayhteyteen parven ja
johtamisjérjestelmén vilille esimerkiksi
paikka- ja statustiedon valittdmiseksi, tai
yhteyttd ei ole lainkaan. Toinen &éritapaus on
“muulit”, jotka seuraavat ryhméid kuljettaen
taisteluvarusteita ja muuta kalustoa. Tarvittava
tiedonsiirtokyvykkyys vastaa yksinkertaista
kauko-ohjattavan lelun tiedonsiirtoa, jonka
kantama on muutamia metrejé. Jos tiedonsiirto-
jarjestelmin on kuitenkin kyettdvd tukemaan
kaikkia mahdollisia skenaarioita, ovat myds
sithen kohdistuvat vaatimukset monipuolisia, ja
kuten todettu, osin ristiriitaisiakin.

Lisia suorituskykyé Jarjestelméintegraatiosta
Tilannekuvan vélittdminen suoraan taistelu-
kentdltd ilmakuvien ja reaaliaikaisen videon
avulla tuo merkittdvdd lisdarvoa taistelun
johtamiseen verrattuna tilanteeseen, jossa tieto
tulee viiveelld ja se perustuu maassa raskaan
epasuoran tulen vaikutuksen alla toimivien
joukkojen ilmoituksiin. Tilannetiedon, kuten
droonien ohjaukseen kéytetyn videokuvan,
vélittdiminen johtoportaaseen edellyttdd, ettd
miechittdmattomat jirjestelmét on integroitu
taktiseen tiedonsiirto- ja johtamisjarjestelméan.
Mikdli aluksen kyky kuljettaa hyotykuormaa
on riittdvd, voidaan siithen asentaa erilaisia
sensoreja  tuottamaan informaatiota, joka
vilitetddn taktisen tiedonsiirtoverkon kautta
taistelunjohdolle. Tiedonsiirtoon kéytettdva
laite voi myods vélittdd verkon liikennettd
toimien ikddn kuin releasemana. Haasteena on,

ettd erityisesti pienet droonit eivdt pysty
kantamaan raskasta hyotykuormaa varsinkin,
jos ne on jo lastattu tdyteen aseita.

Pienten lavettien rajallinen kyky kantaa hyoty-
kuormaa korostaa teknologiakonvergenssia,
joka tarkoittaa, ettd esimerkiksi tiedonsiirtolait-
teisiin integroidaan elektronisen sodankdynnin
(ELSO) ominaisuuksia. Tdlloin sama tiedon-
siirtoon  tarkoitettu  ohjelmistoradio (SDR,
Software Defined Radio) kykenee seka
tuottamaan tilannekuvaa, kuten havaitsemaan
héirintdd tai muita vastustajan radiosignaaleja,
paikantamaan niitd sekd vilittdmé&dn tilanne-
kuvatiedon verkkoon ldhes reaaliajassa. Taysi
integraatio mahdollistaa myds sen, ettd miehit-
taméttomien alusten ohjaamiseen kéytettdva
tiedonsiirtoyhteys hyodyntdd taistelukentin
olosuhteisiin suunnitellun taktisen tiedonsiirto-
jarjestelmidn LPD/LPI/AJ-ominaisuuksia (Low
Probability of Detection/Low Probability of
Intercept/Antijamming), kuten taajuushypintii,
kognitiivista spektrin kéyttod sekd erilaisia
hiiridnpoistomenetelmia.

Verkkoon  integroituja = michittdmattomia
aluksia voidaan hyddyntdd MANET-tiedon--
siirtoverkon solmuina, jotka vilittdvét verkon
likkennettd  solmujen  valilld  pidentéen
saavutettavaa yhteysetdisyyttd sekd tiedon-
siirtonopeutta huomattavasti. Erityisesti ilmas-
sa toimivat solmut ovat tdhin hyvin soveltuvia,
mutta myo0s alttiimpia héirinndlle, mikéli ne
eivdt toimi maaston tuottamassa katveessa vas-
tustajan ELSO-jérjestelmiin ndhden. Toisaalta
puuston yldpuolella toimittaessa saavutetaan
nikoyhteys omien solmujen vililld (LOS, Line
of Sight), jolloin voidaan kdyttdd korkeampia
taajuuksia, mikd mahdollistaa suunta-antennien
kéyton. Suunta-antennit tarjoavat sekd parem-
man héiridnsietokyvyn, pienemmén emission
vastustajan suuntaan sekd suuremman vahvis-
tuksen ympdrisdteileviin antenneihin verrattu-
na, mikd parantaa suorituskykyd merkittavésti.
LOS-yhteys mahdollistaa myds pienemmén
lahetystehon kdyton, mikéd pienentdd erityisesti
maa-asemien havaittavuutta.
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Bittium Tough SDR Handheld -radio osana miehittimittoméin ajoneuvon tiedonsiirtoratkaisua

demonstraatiossa (kuva: Bittium)

Suomi ja Puolustusvoimat mukana
eurooppalaisessa kehitystyossa

Autonomisia jérjestelmid, niiden tarvitsemaa
teknologiaa, sekd operatiivisia konsepteja
kehitetddn luonnollisesti useissa maissa itsendi-
sesti. Néistd hankkeista ei vilttamadtta ole tietoa
saatavilla. Euroopassa on useita yhteisid
hankkeita, joissa autonomisia jérjestelmid ja
niiden suorituskykyjd, niin maalla, merelld
kuin ilmassakin, on kehitetty ja tullaan kehitta-
miédn jatkossakin. Eurooppalaista puolustus-
yhteistyotd tukeva Euroopan unionin pysyvi
rakenteellinen yhteistyd (PESCO, Permanent
Structured Cooperation) kéynnisti hankkeen
miehittdimittomin  maajirjestelmdn (UGS,
Unmanned Ground System) kehittdmiseksi.
Hankkeen tavoitteena oli kehittdd jarjestelma,
joka tukee joukkojen ja michittiméttomén
jarjestelmén yhteistoimintaa (MUM-T, Man-

UnManned-Teaming) sekd michittdméttomien
jérjestelmien yhteistoimintaa, esimerkiksi maa-
ilma-ulottuvuuksissa. Jarjestelmén tuli tukea
toimintaa taistelukentdlld, mutta ei varsinaisesti
osallistua tulenkdyttoon. Jérjestelméan tuli kyeté
toimimaan ELSO-vaikutuksen alla seka tarjota
riittdvd kybersuojaus. Hanke otti merkittavin
askeleen eteenpdin, kun Euroopan puolustus-
rahaston (EDF, European Defence Fund)
esivaiheen, Euroopan puolustusteollisen kehit-
tamisohjelman (EDIDP, European Defence
Industry Development Program) puitteissa
toteutettiin vuosien 2020-2023 aikana MUGS--
.projekti (Multipurpose Unmanned Ground
System). Projektissa, joka tunnetaan nimelld
iMUGS  (Integrated Modular Unmanned
Ground System), koordinaattorina ja hankkeen
vetdjdnd toimi virolainen Milrem Robotics, ja
Viron puolustusministerié koordinoi osallistu-
vien maiden toimintaa. Hankkeeseen osallistui-
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vat Viron lisdksi Suomi, Latvia, Saksa, Belgia,
Ranska ja Espanja. Suomesta hankkeeseen
osallistuivat Insta ja Bittium, joka wvastasi
jarjestelméin tiedonsiirtoratkaisusta.

Elektronisesti ohjattavalla suunta-antenniratkai-
sulla voidaan yhdistia MANET-verkottumisen ja
kiinteiden suunta-antennien edut (kuva: Bittium)

Hybridiverkottuminen ja
teknologiakonvergenssi

iMUGS-projektissa tiedonsiirrossa sovellettiin
Bittiumin  kehittdmdd hybridiverkottumisen
konseptia, jossa taktiseen johtamisjérjestel-
médn ja sen taktiseen tiedonsiirtoon integroi-
daan mahdollisuus hyddyntdd kaupallisia
mobiiliverkkoja tai muita yhteyksid niin, etti
kayttdjat voivat liittyd jarjestelmén palveluihin
esimerkiksi matkapuhelimilla. Lisdksi
kehitettiin elektronisesti ohjattavien antennien
kdyton mahdollistavaa toiminnallisuutta, joka
integroitiin Bittium TAC WIN -aaltomuotoon.

solmut
sekd

Suunta-antenneja kayttdvdt verkon
loytdviat  vasta-asemat  itsendisesti

kykenevét seuraamaan vasta-asemien liikettd.
Liséksi antennikeilojen ohjaus on synkronoitu
lahetteeseen, mikd mahdollistaa  tdyden
MANET-verkottumisen, mutta tarjoaa perintei-
sesti vain kiinteissd linkeissd hyddynnettyjen

suunta-antennien edut. Jarjestelméin kehitettiin
ja integroitiin  my0s ELSO-ominaisuuksia,
jotka mahdollistavat spektrin monitoroinnin ja
analysoinnin tiedonsiirtoverkon avulla nor-
maalin tiedonsiirron rinnalla sen héiriintymatta.
ELSO-pakettiin kuului my6s kognitiivinen
spektrin kaytto, jossa verkon solmut kykenivit
analysoimaan kaytettdvid radiotaajuuksia seké
hy6dyntdmaéén niitd optimaalisesti sen mukaan,
mikd tilanne kunkin solmun osalta kullakin
hetkelld wvallitsi. Héirididen vaikuttaessa eri
solmuihin eri tavalla, ne saattoivat toteuttaa
spektrin kdyton toisistaan poikkeavalla tavalla,
mutta  kykenivdt silti  kommunikoimaan
normaalisti. Toteutettu kognitiivinen spektrin
kayttd ei myodskddn vaikuttanut oleellisesti
verkosta ulospdin ndkyvédin emissioon, joten
hdirinnédn vaikutusta verkkoon ei pystynyt
verkon emissioista paitteleméén.
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Teoriasta kaytantoon

iMUGS-projekti jarjesti yhteensd seitsemin
demonstraatiotapahtumaa, yksi kussakin osal-
listuvassa maassa. Kunkin tapahtuman pié-
teema painotti jirjestdvdn maan osallistujien
kehittdmia ratkaisuja, ja jokaiseen
demonstraatioon tuotiin mukaan uusia teknisié
ratkaisuja. Suomen demonstraatio toteutettiin
maaliskuussa 2022  Kajaanissa ~ Kainuun
prikaatin  tuella, jota PESUUNNOS ja
PVTUTKL  koordinoivat. = Demonstraation
tavoitteena oli havainnollistaa autonomisen
jarjestelmin toimintaa arktisissa olosuhteissa,
sekd langatonta verkottumista. Tapahtumapaik-
kana toimi Kassunkurun ampuma-alue, sekd
laheisen Hoikanportin ampumaradan paviljon-
ki, joka demonstraatiossa esitti komento-
keskusta.

Toimintaa  varten  toteutettiin  taktinen
tiedonsiirtoverkko, johon  kuului  kolme
runkoverkon solmua (kaksi kiintedd, yksi
ajoneuvo), jotka wvarustettiin elektronisesti
ohjattavilla antenneilla (SBA, Switched Beam
Antenna), kaksi  michittimitontd  maa-
ajoneuvoa (UGV, Unmanned Ground Vehicle)
eli tdssd tapauksessa lavettia, kannettava UGV-
kauko-ohjauslaite, drooni, sekd yksi solmu

verkon toiminnan seuraamista varten. UGV-

lavetit kayttivit ympdriséteilevid antenneja.
Tiedonsiirtojarjestelméén integroitiin  myds
mahdollisuus hyodyntdéd yhteyksiin kaupallista
mobiiliverkkoa taktisen verkon kuuluvuus-
alueen ulkopuolella, sekd mahdollisuus liittyd
verkon  palveluihin ~ ESSOR-aaltomuotoa
(European Secure SOftware defined Radio)
kayttavilld radioilla.

Yksi iIMUGS-projektin demonstraatioista
toteutettiin Kainuun prikaatin alueella
yhteistyossi  Puolustusvoimien kanssa (kuva:
Bittium)
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Demonstraatiossa mallinnettiin  skenaariota,
jossa  miehittimédton  lavetti  l4hetettiin
tiedustelutehtdvain useiden kilometrien

pddhdn. Toiminta-alueelle siirtyi perdssd my0s
tiedusteluryhmé tukiajoneuvolla, joka hinasi
paikalle toisen UGV-laveteista. Tilanteen
kehittyessd ja vastustajan uhatessa joukkoa,
lavetit myohemmin suojasivat tiedustelujoukon
vetdytymistd. Komentokeskukseen vilitettiin
tiedonsiirtoverkon yli toiminta-alueelta
reaaliaikaista videokuvaa tiedusteluun lavettien
lisaksi kiytetystd droonista. Lisdksi ndytoilld
ndhtiin  taistelunjohto- ja  verkonhallinta-
jérjestelmien tuottamaa tilannekuvaa. Demons-
traatiosta tehty video on néhtévilld Bittiumin
Youtube-kanavalla (https://bit.ly/imugs).

Kehitystyo jatkuu

Bittium Tough SDR Vehicular -radio osana
miehittimdttomdén ajoneuvon tiedonsiirto-
ratkaisua demonstraatiossa (kuva: Bittium)

Projekti huipentui joulukuussa 2022 Saksassa
Bundeswehrin eli Saksan puolustusvoimien

harjoitusalueella Potsdam-Mittelmarkissa
jarjestettyyn demonstraatiotapahtumaan.
Tapahtuma havainnollisti autonomisen

jarjestelmidn ja joukkojen yhteistoimintana
toteutettua hyokkdystd, jossa UGV-lavetit
suorittivat parvena tiedustelun, suojasivat
joukkojen toimintaa sekd evakuoivat haavoittu-
neita. Tiedonsiirtoverkko yhdisti sekd lavetit
ettd ohjaus- ja taistelunjohtojérjestelmin mah-
dollistaen tilannekuvan jakamisen sekéd parven
keskitetyn hallinnan ja sen liikkeiden seuraa-
misen.

Tiedonsiirron osalta merkittdvin ja nékyvin
uusi elementti oli elektronisesti ohjatut suunta-
antennit, joita nyt hyddynnettiin myds
ketterédsti liikkuvissa michittdiméattomissd ajo-
neuvoissa staattisten runkoverkon solmujen
lisadksi. NATO-IV-taajuusalueen ja suunta-
antennien rinnalla kdytettiin lisdksi matalampia
taajuuksia ja ympdrisdteilevid antenneja, mika
lisdsi  jérjestelmddn  redundanssia  sekd
tarvittaessa kantamaa peitteisessé maastossa.

-20 -



Keviilld 2023 paéttyneessd iMUGS-projek-
tissa saavutettiin erittdin hyvid ja merkittdvid
tiedonsiirtoon liittyvid tuloksia, joita on
edelleen jatkokehitetty ja hyodynnetty uusissa
hankkeissa. Kaikki kehitystyd on tapahtunut
Bittiumin tuotealustoja (SDR-laitteet, aalto-
muodot) hyddyntden niin, ettd tulosten
integrointi  asiakkaiden  jérjestelmiin  on
mahdollista ilman merkittdvdd uutta tuote-
kehitystd.  Kehitettyjd  ominaisuuksia on
kenttéitestattu  ja  demonstroitu  hyvallad
menestykselld. Esimerkkind voidaan mainita
Bittium Tough SDR -radioihin integroitu
kyvykkyys havaita ja paikantaa esimerkiksi

drooneja niiden tuottaman radiotaajuisen
emission perusteella. Tuloksia on myds
hyodynnetty uusissa  projekteissa, kuten

Euroopan puolustusviraston (EDA, European
Defence Agency) CUGS-hanke (Combat
Unmanned Ground Systems), joka ikdén kuin
jatkaa iIMUGS-projektia, mutta jossa uutena
elementtind mukaan on tuotu vaikuttaminen, eli

asejarjestelmien integraatio. iMUGS-
projektissa kehitettya kognitiivista
spektrinkdyton menetelmdd on  tarkoitus

puolestaan jatkokehittdd EDA:n SHABAM-
projektin puitteissa. Suomi on myds mukana

EDF-2024-ohjelman puitteissa toteutettavan
Multipurpose Unmanned Ground Systems -
projektin  valmistelussa. Projekti  kehittdd
edelleen autonomisen maajérjestelmén
tarvitsemia kyvykkyyksid ja teknologiaa, ja
painottaa erityisesti operatiivisia seikkoja sekd
joukkojen ja michittimittdoman jirjestelmén
yhteistoimintaa.

Asejdrjestelmien integraatio on mukana useissa
tulevissa  hankkeissa, silld autonomisten
jérjestelmien hyddyntdminen taistelukentilld ei
tule rajoittumaan vain kaluston kuljettamiseen
tai tiedusteluun, kuten Ukrainan sota on
osoittanut karulla tavalla. Eurooppalaisen ja
lansimaisen ajattelutavan vuoksi tdmi luo
kuitenkin uusia haasteita niin jirjestelmien
operatiiviseen kayttoon kuin myds teknisesti
esimerkiksi tiedonsiirron osalle. Niin kauan,
kun pidetddn kiinni “man-in-the-loop”-periaat-
teesta, eli ihminen antaa lopullisen késkyn
vaikuttaa juuri ennen laukaisuhetked tai
halutaan pystyd perumaan vaikuttamiskisky
jopa ammuksen ollessa jo matkalla, tarvitaan
erittdin  luotettava  tapa  siirtdd  tietoa
langattomasti reaaliajassa, ajasta ja paikasta
riippumatta.

-30 -



-31-



Aonomiset jarjestelmat tulevaisuuden taistelukentalla:
edut, sovellukset ja tutkimushaasteet

Petteri Alinikula ja Jouko Kinnari, Saab Finland Oy

Johdanto

Moderni sodankdynti on muutoksessa, kuten
kdy ilmi kdynnissd olevasta sodasta Ukrai-
nassa. Droonit hallitsevat taistelukenttdd toimi-
malla monenlaisissa ymparistoissd: ilmassa,
maalla sekd meren pinnalla ja alla. Tykiston ja
droonien vertailu korostaa taistelustrategian
muutosta, jossa ketteryys, tarkkuus ja kustan-
nustehokkuus =~ maiérittdvat yhd enemmaén
operatiivista menestysta.

Tulevaisuudessa  autonomiset  jarjestelméit
mahdollistavat uusia suorituskykyjd sekéd
merkittdvid parannuksia nykyisiin jérjestelmiin.
Autonomia mm. tehostaa ja parantaa droonien
suorituskykyd, muuttaa taisteluhévittijien pilo-
tin roolin lentdmisestéd tehtdvin suorittamiseen
sekd mahdollistaa pitkdkestoisen sodankdynnin
merenpohjassa. Samalla nimé& uudet suoritus-
kyvyt mahdollistuvat huomattavan kustannus-

tehokkaasti. Autonomiset jirjestelmét ovat
merkittdivd voimankdyton tehostaja (force
multiplier)  tulevaisuuden taistelukentill.
Atikkelissa késitellddn autonomisten
jarjestelmien keskeisimpid  kéyttGtapauksia.

Liséksi artikkelissa pohditaan autonomisten
jarjestelmien haasteita ja esitellddn paikannus
yhtend keskeisena tutkimusalueena.
Keskustelun  keskidssd ovat autonomiset
jarjestelmit ja alustat; eettiset kysymykset on
jatetty taman artikkelin ulkopuolelle.

Tulevaisuuden taistelukentti

Tulevaisuuden taistelukentti on monimutkai-
nen ympéristd, jolle on ominaista eri
puolustushaarojen yhteistoiminta: maa-, ilma-,

meri-, avaruus- ja kyberalueet yhdistyvit
saumattomasti.  Sotilaalliset  suorituskyvyt
perustuvat  pienempiin  ja  ketterdmpiin

yksikoihin perinteisten suurten alustoiden
sijaan. Muutoksen = mahdollistajina  ovat
kehittyneet ~ johtamisjirjestelmét  siséltiden

reaaliaikaisen tiedonkésittelyn ja laajakaistaiset
luotettavat tietoliikenneyhteydet —digitalisoi-
dulla taistelukentdlli. Sodankdynnin tempo
nopeutuu, mikd vaatii sekunnin murto-osissa
tehtévid taktisia paatoksia.

Miehittdiméattomit  autonomiset  jarjestelmait
muuttavat sodankdyntid ilmassa, maalla sekd
meren pinnalla ja alla. Autonomisista jérjes-
telmistd tulee olennaisia osia sekd taistelun
tiedustelu-, valvonta- ja tarkkailuoperaatioissa
ettd varsinaisissa iskuissa vihollisen asemiin.

Suorituskykyja ja niiden vastatoimia kehitetdén
yhd nopeammassa tahdissa. Kyky innovoida ja
soveltaa siviili-innovaatioita esimerkiksi teko-
dlyssd, langattomassa  teknologiassa ja
robotiikassa tulee olemaan ratkaisevan tiarkeda.

Kriittisten mikroelektroniikkakomponenttien ja
tekodlyalgoritmien saatavuuden varmistami-
sesta tulee ratkaiseva strateginen etu uusien
suorituskykyjen nopeassa kéyttoonotossa.

Uudet teknologiat tuovat mukanaan haavoit-
tuvuuksia, erityisesti kyberuhkia, jotka voivat
vaarantaa uusien jdrjestelmien operatiivisen
tehokkuuden.

Autonomisten jirjestelmien edut tulevaisuu-
den taistelukentilli

Autonomisten jdrjestelmien integrointi sotilas-
operaatioihin tuo mukanaan merkittdvid etuja.
Kayttamélld miehittamattomid alustoja erilai-
sissa tehtdvissd, kuten tiedustelussa tai taiste-
lussa, voidaan toimia vihamielisissd ymparis-
toissd ilman, ettd sotilaat ovat vélittomassa
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vaarassa. Autonomisten jérjestelmien toimimi-

laajentaa sotatoimien operatiivista ulottuvuutta.

nen etdisissd tai haastavissa maastoissa
Autonomian i < .
taso Ihmisen osallistuminen

Autonomisen jarjestelmin toimintavalta

5. Autonominen

Thminen ei saa tietoa toiminnasta.

Toiminnalle on mydnnetty lupa toimia.

4. Valvottu
voi tai halua vuorovaikuttaa.

Ihminen saa tietoa toiminnasta, mutta ei

Toiminnalle on myoénnetty lupa toimia ja se ilmoittaa
ihmiselle aikomuksistaan ja toimistaan.

3. Delegoitu .
g vuorovaikuttaa halutessaan.

Thminen saa tietoa toiminnasta ja voi

Toiminnalle on myonnetty lupa toimia. Ihminen voi
muuttaa titi toimintaa.

Ihminen péattdd, mita toiminnan tulee

Toiminnalle ei ole myénnetty lupaa toimia. Se voi

2. Ohjattu 0 : Lo R ; :

J tehda ja saa tietoa toiminnasta. ilmoittaa ihmiselle aikomuksistaan.

. Ihminen on ainoa paatoksentekija. R
1. Ohjattu e P : J Ei toimintaa.

Toiminta on kauko-ohjattua.
0. Taysin Ihminen on paikalla ja hanelld on suora G
. ; . Ei toimintaa.
manuaalinen fyysinen kontrolli.

Taulukko 1. Autonomian tasot.

Autonomiset  jdrjestelmdt nopeuttavat ja
tehostavat operatiivista toimintaa, jota voidaan
kuvata niin  sanotulla =~ HTPT-silmukalla
(Havainnointi - Tilanteenarviointi - Pditds —
Toiminta). Jarjestelmien kyky jatkuvaan
tiedonkeruuseen vahvistaa tiedustelu-, valvon-
ta- ja tarkkailutoimintaa, mikd johtaa parem-
paan tilannetietoisuuteen ja  paremmin
perusteltuihin péétoksiin. Liséksi jarjestelmilld
on kyky mukautua reaaliaikaisiin taistelukentdn
muutoksiin, mikd antaa taktisen edun reagoida
kehittyviin uhkiin.

Autonomisten jirjestelmien ominaisuudet ja
haasteet

Termilld "autonominen agentti" viitataan
ohjelmistoon, joka ohjaa liikkuvuuden ja
tehtdvien suorittamisen kannalta tarvittavia
sensoreita ja laitteita kuljettavaa alustaa.
Autonominen agentti suunnittelee ja suorittaa
monimutkaisia toimintoja rajoitetulla ihmisen
osallistumisella. Ihmisen osallistumisen maara
ja paétosvallan delegointi tarjoavat yhden tavan
luokitella erilaisia autonomian tasoja ja
késitelld niihin liittyvid tutkimushaasteita.

European Defense Agencyn "Safety and
Regulations for European Unmanned Maritime
Systems" -projektin maédrittelemé luokitus on
esitetty Taulukossa 1.

Ihmisen osallistuminen autonomian tasoilla 0-4
vaatii tietoliikenneyhteyttd suoritettavan tehté-
vin aikana. Tietoliikenneyhteys asettaa
rajoituksia jérjestelmdn toimintaetiisyydelle
sekd tekee autonomisesta agentista alttiin
elektronisen  sodankdynnin  toimenpiteille.
Radioyhteyksien sdteily mahdollistaa autono-
misen alustan ja operaattorin havaitsemisen ja
paikantamisen.

Autonomisten jirjestelmien toteutuksessa on
useita merkittdvid tutkimushaasteita. Naitd ovat
mm. tietoliikenneyhteyden matala herkkyys
hairinnalle, vaikea havaittavuus, riittdva tiedon-
siirtonopeus sekd hyvin pieni viive agenttien
ohjaamiseen. Autonomisen agentin tilan
esittiminen ihmiselle ymmaérrettdvésti ilman
huomattavaa kognitiivista kuormitusta on myos
merkittidva tutkimushaaste.
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Yksinkertaisimmillaan autonominen agentti
koostuu sensoreista, suunnittelufunktiosta ja
toiminnasta [1]. Sensorit tuottavat tietoa ympa-

ristostd.  Tekoédlyalgoritmeilla, esimerkiksi
syvdoppimisella, sensorien tuottama tieto
jalostetaan  informaatioksi, jonka avulla

suunnittelufunktio ohjaa varsinaista agentin
toimintaa. Toiminta  koostuu alustan
ohjauksesta sekd varsinaisista tehtdvisti.
Sensoriteknologioihin liittyy monia tutkimus-
haasteita. Nditd ovat esimerkiksi radiotaajuisten
sensorien, signaalitiedusteluvastaanottimien ja
tutkien, miniatyrisointi pieniin autonomisiin
drooneihin sopiviksi, &dlykkddt havainnointi-
algoritmit sekd optisiin ja radiotaajuisiin
sensoreihin  perustuvat paikannusalgoritmit.
Vedenalaisissa autonomisissa jirjestelmissd
radiotaajuiset jarjestelmét toimivat huonosti ja
yleensd tietolitkenne ja navigaatio perustuvat
hydroakustiikkaan.

Sotilaallisessa ympaéristossa agentin
toteuttaminen on haastavaa, silld vastustaja
pyrkii tietoisesti hdmdimédn ja hiiritseméin
agentin  toimintaa. Sodankdynnistd tulee
algoritmien taistelua, jota voidaan mallittaa
mm. peliteorian keinoin. Agenttien yhteis-
toiminta tuo autonomisille jirjestelmille vield
lisdulottuvuuden. Autonomisten jérjestelmien
suunnittelu on edelleen aktiivinen tutkimusalue

Kiyttotapaus 1. autonomiset droonit tiedus-

telu-, valvonta-, havainto ja taistelu-
tehtivissa
Ukrainan taistelukentilla droonit ovat

keskeisessd roolissa tiedustelu-, valvonta- ja
havaintotehtidvissd kerdten elintirkeda tietoa

vihollisen  liitkkuvuudesta, maastosta  ja
taktisesta tilanteesta. Droonien kerddmééin
dataan  perustuva tarkka  tilannekuva

mahdollistaa perustellut péétokset. Drooneja
kaytetdédn myo6s kohdentamiseen ja varsinaisiin
iskuihin vihollisen asemiin. Operaatioiden
tehokkuutta heikentdd vastapuolen ohjaus-
signaaleihin kohdistama héirintatoiminta.

Autonomiset droonit edustavat merkittivai
kehitystd sekd tiedustelu-, valvonta- ja
havaintotehtivissd ettd taistelukyvykkyydessa.
Kehittyneet algoritmit mahdollistavat droonien

itsendisen kyvyn tunnistaa ja seurata kohteita

sekd  koordinoida iskuja  huomattavalla
tarkkuudella. Tdméd myos vdhentdd missiossa
mukana  olevien ihmisten kognitiivista

kuormitusta vapauttaen heiddt keskittyméin
taktisiin ja strategisiin tavoitteisiin. Lisdksi
droonit  voivat mukauttaa  toimintaansa
vastaamaan vastatoimiin parantaen sitkeyttd
hédirintdd  vastaan ja  lisdten  tehtdvin
onnistumisen todenndkoisyytta. Télloin
autonomisten droonien integrointi sotilaallisiin
operaatioihin parantaa laaja-alaisesti
tehokkuutta nykyaikaisissa taistelutilanteissa.

Kiyttotapaus 2: taisteluhivittijien tehtivin
autonomia (mission autonomy)

Modernien taisteluhévittdjien osalta autono-
mian lupaus ei ole vain lentokoneen ohjaami-
sessa, vaan tehokkaassa tehtdvien hallinnassa.
Téssd yhteydessd kdytetddn termid tehtivin
autonomia  (mission  autonomy), jolla
korostetaan kokonaisvaltaista tehtdvien
hallintaa pelkkien lentotoimintojen sijaan.

Tehtdvin autonomialla pyritddn parantamaan
tehokkuutta haastavissa toimintaymparistoissa,
joita kuvaavat suuri epdvarmuus ja nopeasti
muuttuvat olosuhteet. Keskeistd on
autonomisten jirjestelmien hyvé yhteistoiminta
operaattoreina tai pilotteina toimivien ihmisten
kanssa. Tehtédvin onnistuminen ei riipu vain
materiaalisesta ylivoimasta tai perinteisisti
suorituskykymittareista, vaan my0s kyvystd
harhauttaa  vihollinen.  Operaattorien  on
késiteltivd nopeasti valtavia mddrid usein
puutteellista ja monimutkaista tietoa ja tehdd
sen pohjalta nopeita ja perusteltuja paatoksia,
jotka yllattavat vihollisen. Téssd autonomiset
toiminnot  lisddvdt tehokkuutta. Samalla
pyritddn vdhentdmidn lentdjien kognitiivista
kuormitusta ja  mahdollistamaan  heiddn
keskittyminen korkeamman tason tavoitteisiin.
Toimiva ithmisen ja autonomisten jirjestelmien
yhteispeli on keskeinen menestystekijd nosta-
maan mission menestyksen todenndkoisyytta.
Témi  toteutuu  parhaiten  dynaamisella
resurssien ja tehtdvien allokoinnilla.

Huolimatta  merkittévistd saavutettavista
hyodyistd tehtdvin autonomian toteutuksessa
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on monia ratkaisemattomia haasteita. Téllaisia
ovat mm. menetelmien luotettavuuteen ja
ymmarrettdvyyteen liittyviat kysymykset sekd
raskaiden algoritmien pyorittdmiseen liittyvit
laitteisto- ja  prosessointitechoon  liittyvét
rajoitukset [3]. Lisaksi autonomisten
teknologioiden kéyttoonottoon liittyvit eettiset
kysymykset lisddviat monimutkaisuutta niiden
integroimisessa. Haastavaa  on  my®ds
autonomisten algoritmien opettaminen
puutteellisella tiedolla. Opetusdataa on heikosti
saatavilla kuvaamaan vastustajan toimintaa
harvoin esiintyvissi taistelutilanteissa.
Autonomiaa ohjaavien algoritmien toiminnan
luotettavuus on keskeisin padmaidrd matkalla
kohti tehtdvdin autonomiaa. Luotettavuutta
voidaan kasvattaa kouluttamalla operaattoreita
ja algoritmeja ympéristdissé, joissa simuloinnit
ja todellinen toiminta yhdistetdén, ns. Live,
Virtual, Constructive (LVC) -ympéristoissa.

Kayttotapaus 3: sodankiynti merenpohjassa

Sodankdynnilldi  merenpohjassa  viitataan
vedenalaisiin suorituskykyihin, joiden avulla
ylldpidetddn jatkuvaa sotilaallista ldsndoloa ja
vaikutusvaltaa  merellisissd ~ ympdaristoissa.
Vedenalaisten alueiden strategisen merkityksen
kasvaessa sodankdynti merenpohjassa on tullut
keskioon laivaston suorituskyvyn
parantamisessa ja elintirkeiden merenalaisten
kohteiden kuten tietoliikennekaapelien
turvaamisessa. Vedenalainen ympéristd on
luonteeltaan erittdin haastava, silld navigointi ja
kommunikaatio ovat selkeésti vaikeampaa kuin
maanpinnalla tai ilmassa. Tdmédn lisdksi
laitteiden  energiansaannin  varmistamiseen
tarvittavan infrastruktuurin rakentaminen on
hankalaa ja kallista.

keskeisessa
merenpohjan

Autonomiset jarjestelmit ovat
roolissa mahdollistamassa

sotilaallisia  suorituskykyjd. Vedenalaisessa
ympéristossa autonomiset vedenalaiset
ajoneuvot (AUV) voivat toimia pidempid
aikoja suorittaen tiedustelu- ja valvontatehtdvia
ilman  operoivaa  ihmistd. = Autonominen
sodankdynti merenpohjassa on luonteeltaan
pitkdkestoista. Talloin on tirkedd luoda
normeja ja kaytdnt6jd, joilla  véltetddn
vadrinkésityksid ja tahattomia yhteenottoja.

sodankéynnin
paljon

Pitkdkestoisen = merenpohjan
teknologioissa on vield
innovaatiomahdollisuuksia.

Keskeisid innovaatioalueita ovat navigointi,
kommunikointi, energiansaannin
varmistaminen sekd kyky toimia salassa
vedenalaisessa ympadristossd. Esimerkkitapaus
tutkimushaasteista: paikannus Paikannuskyky,
eli kyky maédrittdd oma sijainti suhteessa
ympéristdon tunnetussa koordinaatistossa, on
erds liikkkuvien autonomisten jérjestelmien
perustoiminnallisuuksista. Yleisimmin tdhén
kéytetddn satelliittipaikannusjérjestelmié
(GNSS, Global Navigation Satellite System).
Satelliittipaikannusjérjestelmien heikkous on
niiden alttius hdirinnélle (jamming) ja signaalin
vidrentdmiselle (spoofing) ja pitkittyneen
suurvaltakriisin ~ tapauksessa  myods  itse
satelliitti-infrastruktuuriin  saattaa kohdistua
hyokkdyksid.  Néiistd  syistd  aktiivisen
tutkimuksen alla on menetelmid, joilla
paikannuskyky  voitaisiin  tuottaa  ilman
riippuvuutta satelliittipaikannusjérjestelmista.

Erds yleisimmistd tdllaisista menetelmistd on
maaston seuranta sopivia sensoreitaa kdyttien.
Néitd menetelmid on kehitetty vuosikymmenié,
mutta tutkimusalueessa on edelleen hyvin
perustavanlaatuisia haasteita, joille ei tunneta
kaikissa olosuhteissa, suurella tarkkuudella
toimivaa ratkaisua. Sensoreina voidaan kéyttad
esimerkiksi elektro-optisia jérjestelmia,
yleisimmin nékyvén valon ja infrapuna-alueen
aallonpituusalueilla toimivia kameroita. Ne
ovat edullisia, pienikokoisia, kuluttavat vidhin
energiaa ja eivit lidhetd itse siteilyd, jonka
vastapuoli  voisi  havaita. Elektro-optisten
sensorien kadyttamiselld on haittapuolensa,
esimerkiksi nékyvén aallonpituusalueen
kameraa ei voida kayttdd pimeélld, ja
infrapunakameroiden kyky erottaa piirteitd
maastossa on rajoittunut olosuhteissa, joissa
maasto on kauttaaltaan ldhes samassa
lampdatilassa (esimerkiksi rankkasateen
jalkeen). Mikili hyvéksytddn, ettd liikkkuva
autonominen jérjestelmd saa ldhettdd séteilya,
voidaan kéyttdd tutkaa tai laserkeilausta.

Maaston seurantaan perustuvien
paikannusjérjestelmien merkittdvin haaste on
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se, miten litkkuvan alustan tekemid mittauksia
lahiympéristostd voidaan kéayttdd vastaavan
paikan etsimiseen kartalta. Kuvaperustaisten
menetelmien yleisimmin kéaytetty ratkaisu on
tunnistaa kamerakuvasta piirteitd, jotka ovat
havaittavissa myds sopivassa karttadatassa
(esimerkiksi ortokuvassa). Ndihin menetelmiin
liittyy muutamia haasteita. Ensinnd, kohteet
nédyttdvit erilaiselta eri suunnista kuvattuna.
Niinpd esimerkiksi maan tasolla liikkuvan
alustan tunnistamat piirteet néyttdviat hyvin
erilaiselta kuin ortokuvassa. Toiseksi, maasto
muuttuu valaistusolosuhteiden, séddn,
vuodenajan ym. tekijoiden vaikutuksesta.
Kolmanneksi, ymparistd, jossa alusta liikkuu,
saattaa olla visuaalisilta piirteiltddn hyvin
epdainutlaatuinen, eri eli alueet saattavat
ndyttdd hyvin samanlaisilta. Neljds keskeinen
tutkimushaaste on se, miten toteutetaan kyky
etsid liikkkuvan alustan paikka erittdin suurelta
hakualueelta, mikéli alusta syystd tai toisesta
menettdd paikkatietonsa tehtdvin aikana.
Niiden menetelmien toteuttaminen siten, ettd
jarjestelmi tuottaa tarkan paikkaestimaatin,
konvergoituu nopeasti oikeaan
paikkaestimaattiin, ja algoritmi on
toteutettavissa  rajallisella  energia-  ja
laskentakapasiteetilla, on liséhaaste
pienikokoisissa autonomisissa jarjestelmissa.

Lahteessd [4] esitetidn menetelmd, jolla
opetetaan neuroverkko tuottamaan
piirrevektoreita UAV:n kuvasta ja

karttakuvasta mahdollistaen erittdin nopean
paikkahypoteesien vahvistamisen tai
hylkddmisen. Talloin tuloksena on
laskennallisesti tehokas paikantaminen suuren
alueen yli ilman tietoa aloituspaikasta ja -
orientaatiosta. Esimerkkitapaus menetelmin
kéytostéd on esitetty kuvassa 1.

Yhteenveto

Artikkeli késittelee autonomisten jarjestelmii
osana muuttuvaa sodankdyntid. Autonomiset
droonit ja muut michittdimattomét alustat
mullistavat taistelustrategiat tarjoamalla
ketteryyttd, tarkkuutta ja kustannustehokkuutta.

Tulevaisuudessa ndma jarjestelmait
mahdollistavat uusia operatiivisia kykyjd,
kuten entistd selvasti tehokkaammat droonien
suorittamat tiedustelu- ja taistelutehtdvét,
taisteluhdvittdjien tehtdvien autonomian seki
pitkén aikavélin sodankdynnin merenpohjassa.
Suorituskykyjen toteuttamisessa on edelleen

monia ratkaisemattomia tutkimushaasteita.
Yksi keskeinen haaste on paikantaminen
kriisitilanteessa, kun satelliittipohjainen

paikannus ei ole kéytettdvissd. Erittdin nopea
kyky innovaatioiden ja uusien teknologioiden
kdyttoonottoon tulee olemaan keskeinen osa
tulevaisuuden  sodankdyntid.  Tiedustelu-,
valvonta- havainto- ja taistelutehtdvissi
kédytettdviat autonomiset jérjestelmdt tulevat
olemaan tdrkeitd voimankdyton tehostajia
tulevaisuuden sodankdynnissa.
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Kuva 1. Visualisaatio michittdméttoméan lentoaluksen paikantamisesta suhteessa karttakuvaan. (a) Droonin
kamerakuva, (b) ortokuva toiminta-alueesta, (c) todennékdisyysjakauma mahdollisesta sijainnista kartalla
kuvaan perustuvan paikannusalgoritmin perusteella, etsinndn ollessa kesken. Keltainen véri vastaa korkeaa
todennékdoisyyttd. Punainen merkki osoittaa droonin todellisen sijainnin. Ortokuva © Mbaanmittauslaitos,
algoritmi esitelty ldhteessa [4].
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War of Machines - A Rheinmetall Canada Perspective

Robotics and Autonomous Systems (RAS) are
changing the future of the battlefield forever.
Recent conflicts have shown the impact that
these systems have at all levels. Starting with
the infantry soldier who now has increased
situational awareness and an increased
engagement range with organic lethal effectors,
through to the higher echelons where decisions

can be reached more quickly, with more
information and more effectors at the
commander’s disposal. Robotics and
autonomous systems are showing their

versatility and effectiveness already, but this is
just the beginning, warfare is evolving.

War with Machines — What is the Purpose

Machines on the battlefield must enhance a
soldier's work, making it easier for them to
complete their duties either through assistance
on completing said task or by removing the
soldier from dull, dirty and dangerous duties.
We are not about to see humans replaced with
robots as we see in Hollywood films but we are
already seeing soldiers being supplemented by

machines in both the physical and virtual
domains.

The OODA (Observe, Orient, Decide, Act) loop
provides us with a basic process of war. It is
commonly said that those who work through the
OODA loop the quickest, with the correct
information and effectors available to them will
win the war. OODA loop speed can be
something that modern Armies can find difficult
due to size, information sharing between
nations and differing rules of engagement within
an operational area. Machines can provide
assistance at every stage of the OODA loop,
increasing the probability of winning and
overmatching the enemy.

1. Observe. RAS can provide affordable
real time situational awareness to all
levels of the command chain 24 hours
per day. This can range from camera
feeds on an Uncrewed Aerial System
(UAS) through to detailed RADAR
pictures from an Uncrewed Ground
System (UGS) and everything in-
between. The goal here is to push the
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Detect, Recognise, Identify (DRI) ranges
further than the enemy can see

2. Orientate. Software algorithms can

provide assistance to commanders at
all levels to help make decisions.
Software can classify, prioritise and
display data from multiple feeds in
fractions of a second, allowing the
commander to focus their energy on
the next stage.

Decide. This stage is traditionally
human centric whereby the human
commander takes account of the
information provided and makes an
informed decision based on the rules of
engagement, threat profile and the
effectors available to them. Software
can provide assistance throughout this,
however assurance of this information
still requires a human.

4. Act. Machines provide  greater
firepower at all levels from loitering
munitions that offer effects at great
range to area suppression precision
strikes from UGS deployed at unit level.
The goal here is for machines to make
first contact, providing attrition of the
enemy before any soldiers enter the
fight directly. The US Army is very clear
that machines should engage first,
protecting human life and maximising
the human skill set of decision making -
“We will never again trade blood for
first contact’” (Gen James Rainey, US
Army).

Human fatigue is an ever-present factor in war,
ranging from physical tiredness of the soldiers
on the ground to mental exhaustion of
commanders trying to process data and make
effective decisions. Machines are able to
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supplement war fighters at all levels, providing
opportunities to reduce fatigue and optimise
the time taken to work through the OODA loop.

Machines can bring new capabilities forward or
allow deeper capability at a lower level. One-
way attack aircraft or loitering munitions are a
great example of this concept as they have
brought precision firepower at greater reach
down from a Battlegroup asset to a platoon
level capability. UAS have also brought
significant ISR capabilities down to unit level
and in a similar fashion, commanders on the
ground now have the ability to see real time
information to speed up their decision making
abilities.

Forward Line of Robots

Practically speaking, how does NATO and its
alies employ machine warfare on the
battlefield? The United States Army have
proposed the concept of a Forward Line of
Robotics (FLOR), which would be the first line
of attack or defence before any human,
became directly involved. This concept, linked
closely to General Rainey’s quote provides
standoff between the soldier and the enemy,
provides space and time for commanders to
make effective decisions and reduces the risk
to life for friendly forces.

What should this FLOR look like? UAS are an
inevitable core function of the FLOR, providing
ISTAR and attack capabilities at comparatively
low cost but UAS are not an all-weather
capability and in sub zero temperatures are
subject to poor battery life and icing conditions.
Uncrewed Ground Systems (UGS) such as the
Rheinmetall Mission Master will also form a
core part of the FLOR, providing an all-weather
ISTAR, precision strike and area suppression
capability without suffering the effects of cold
weather that UAS are subject to.

Both UAS and UGS can be used across the
battlefield for different tasks such as UAS in
the casevac role or UGS for sustainment of
troops, delivering supplies and providing a
mobile charging solution for soldier worn
equipment. As the concept of operations
(ConOp) and concept of employment
(ConEmp) of UGS continue to evolve we will
see them taking up a large number of roles,

supplementing the soldier at all levels across
the battlefield.
Employment of an Uncrewed Ground
System

Network, communications and data are 3
words that are core to current machines on the
battlefield. A robust network that limits
opportunities for rouge entities to hack into
whilst providing scalable reach across the
battlefield enables good communications.
Good communications enable control of
platforms and relaying of data such as video
feeds and telemetry. Data is the golden thread
that machines rely on to know where they are
and what they should do and also provide
information back to the commanders. Without
data, machines are dumb entities on the
battlefield. This data can also be a very
important source of information to build on the
foundation for any autonomous systems.
Feeding neural networks with trusted data will
enable their successful employment. Collating,
sorting and labelling data is another topic that
is of considerable size and isn’t explored in this
article.

As already discussed, doctrinally UGS could
be placed anywhere on the battlefield and
would compliment soldiers in their everyday
roles but where are they best placed to
maximise their capability? The answer to this
question is dependant on 3 variables: the level
of autonomy of the system; the logistics chain
required to get that platform to the point of
need; and the culture of the Army.

The level of autonomy is a key driver. The
further back from the front line the User is, the
more time they will have to control the platform
whereas the further forward the User is, less
time and mental capacity for heads down
operation will be available and they would rely
on more autonomous features to allow them to
continue with their primary duties.

The logistics chain is a huge factor in the
employment of UGS on the battlefield and
early platforms required an individual truck
such as a Rheinmetall HX Palletised Load
System to move the platform around the
battlefield. This tied up an expensive platform
and crew to move a small UGS around the
battlefield which was unacceptable. Modern
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UGS have been designed to be towed behind
any primary vehicle or to be able to drive at
speeds that enable them to form part of a
convoy. This will have a significant impact on
the logistics chain as each platform that has
formed part of the convoy will also be able to
carry its own logistics load, therefore
decreasing, or eliminating, the number of
crewed vehicles that are required to form a

resupply convoy.

Culture is an often overlooked aspect of
bringing a new capability into a service as
Militaries often have very set ways of
undertaking a task. Recently at the Defence 1Q
Uncrewed Systems Conference in London one
speaker described the introduction of
machines on the battlefield as ‘“like giving
soldiers at the battle of Waterloo laser
weapons, they would likely still stand in long
lines and follow the tactics they had been
taught”. From the commanders down to the
Users, everyone has to be ready to embrace
change but also be empowered to try new
tactics and build new doctrine to match the
new capabilities offered.

UGS Design

UGS should not be thought of as any specific
size, weight or shape and there are no hard
set rules on different classifications of UGS.
Many NATO countries have set out their own
ideas and have typically based these on gross
vehicle weight or on payload capacity but the
term UGS covers everything from a small
bomb disposal robot all the way through to a

main battle tank fitted with a remote control or
autonomous capability. Typically countries are
exploring UGS that fall into the 500kg - 1000kg
payload sector that will fit inside a CH-47
transport helicopter. This size and payload
seems to be a sweet spot for both the design
and employment of UGS at unit level. This
payload capacity will allow for a platoon’s
worth of kit to be loaded onto the platform,
remote weapon stations with indirect fire
capability to be fitted or installation of ISTAR
suites that overmatch the enemies observation
capability at unit level. Under the NATO
proposal for UGS classes these platforms
would be in the ‘medium’ category.

The primary differentiator for UGS should be
the weight and size of the platforms and the
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autonomous functionality. Sensors and user
interface should be the same across platforms
of all shapes and sizes. This helps to minimise
the training burden but also helps to maintain
trust across a range of platforms. The
Rheinmetall PATH A-Kit is one such system
that can be fitted to any drive-by-wire vehicle
with little modification and to any older platform
with an additional interface Kkit.

There are many different designs of UGS that
are available to procure on the market
currently, many of which are purpose built
UGS designed to meet a military use case.
These however are designed to meet a wide
range of environments which can mean that
they do not work well in certain terrains, a
good example of which is snow. Militaries
around the world have a huge range of
vehicles that have been designed, built and
tested to meet every environment from the
arctic to the desert. For these more specialised
use cases it might make more sense to
integrate an autonomy kit and sensor pack
onto an existing platform to make best use of
the vehicles tried and tested performance
coupled with an autonomous capability.

Trust

Trust is a complex human feeling that is hard
to quantify, can be easily broken and is based
on many aspects. Trust is generally built
between two people and therefore is it possible
to ever trust a machine or should trust in
machines be termed justified confidence?
Whatever it is described as, it must be built
and maintained through time  spent
understanding the machine’s behaviour. If the
User and Commander do not have confidence
in an autonomous platform it will never be
allowed to perform to its full potential.
Incremental experimentation with hardware
and software, building knowledge and
confidence along the journey, is central to a
modern land force adopting the technology.
The best example of this methodology is found
in the automotive sector. Over the last 15 ears
they have slowly been implementing more and
more technology into cars as it became
available. Technology such as basic cruise
control has slowly advanced into adaptive
cruise control which with the addition of
advanced lane control has laid the path to
autonomous driving features, all of which the

User (driver) has accepted and now expects a
car to come as standard with a new car.

Summary

We are already seeing a prolific use of UAS
across the modern battlefield with many NATO
nations rushing to upskill their soldiers in the
systems use as well as rapid procurement of
platforms. UGS are still in an earlier phase of
the product life cycle but we are seeing an
increased use of them across NATO with
many countries building their own doctrine and
tactics through experimentation programmes
as well as understanding the safety and policy
aspects of employing such systems. We are at
a stage where it is not a case of ‘will we see
UGS on the battlefield’ but ‘when will we see a
prolific use of them in a conflict’. Technology is
advancing weekly and Armies around the

world are racing to catch up with the
procurement and employment of such
systems.

Uncrewed Ground Systems will continue to
build upon their successes. Integration of
appliqué autonomy kits into existing platforms
will provide a capability that could extend the
life of current platforms and provide a battle
winning capability that enables sensors before
skin to become a reality.

To ensure the successful adoption of
machines across the battlefield, commanders
need to allow soldiers to think differently, apply
different tactics and build new doctrine from
the ground up. The concept of pushing
machines further forward is becoming a reality
but meaningful human control is still a
necessity to stay within the laws of armed
conflict. However, these too will likely evolve
over time to meet technological advances that
save human lives.
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Pitkan kantaman yhteydet ja lapinakyva taistelukentta

Prof. Marko Hoyhtya, Kapt. Jan Joutsi ja Kapt. Christian Andersson, Maanpuolustuskorkeakoulu

Johdanto

Sotajoukot ympéri maailman kayttdviat yha
enemmén kaupallisia teknologioita. 5G on yksi
ndistd teknologioista. Taistelukenttdi muuttuu
koko ajan ldpindkyvdmmaksi ja tiedonsiirron
tarve niin ihmisten kuin koneiden viestinndssé
kasvaa. Tukikohdan sisdlld ja sieltd kotiin

halutaan hyvid yhteyksid. Mobiiliteknologiat
tuovat uusia kyvykkyyksid ja suorituskykya.
5G:hen on kehitetty paljon turvallisen viran-
omaisviestinndn ominaisuuksia kuten priori-
sointia ja moniantenniteknologiaa sekd suun-
nattuja ldhetyksid. Vaikka 5G tuo mukanaan
hyotyjé, on se toistaiseksi ollut l&hinnd kaupun-
kialueiden ratkaisu. Sotilaskéytossd siviili-
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teknologialla on omat haasteensa. Péételaitteet
esimerkiksi pyrkivit sddnnollisin  véliajoin
“huutelemaan” tukiasemalle ja paljastavat néin
olinpaikkaansa tiedustelua tekeville taholle.
Aaltomuoto ja kéytetyt taajuudet ovat hyvin
tiedossa, ja sen takia jérjestelmdn havainnointi
on helppoa. Teolliset toimijat ja tutkimus-
organisaatiot ovat miettiméssé sotilaskdyttoon
soveltuvaa mobiiliteknologiaa, joka olisi vai-
keammin havaittavissa. Tavoitteena on, ettd se
voisi olla yhd yhteen toimivaa siviilijarjestel-
mén kanssa. My0s seuraava sukupolvi eli 6G
tulee olemaan pohjimmiltaan siviiliteknologia,
mutta siind on useita sotilaskdyton kannalta
mielenkiintoisia ~ ominaisuuksia. Tarkas-
telemme tdssd artikkelissa niin mahdollistavia
teknologioita kuin sotilaallisia  sovellus-
kohteitakin, erityisesti koneiden nikokulmasta.

6G mahdollistaa uusia sovelluksia ja
kayttotapauksia

Useat kriittisen viranomaisviestinndn ominai-
suuksista soveltuvat sotilastoimintaan ja siksi
6G:n kehityksessd on jarkevdd tehdd yhteis-
tyOtd viranomaisten ja sotilaiden vililld. Uuden
sukupolven myo6ti kehitetddn pidemmaélle kyky
viipaloida  verkkoa tietoturvallisesti  eri
kayttdjaryhmille ja sovelluksille. Saadaan
tuettua yha matalampaa viivettd tai korkeampaa
tiedonsiirtonopeutta. Pystytddn yhd tarkempiin
antennikeilanmuodostuksiin.  6G  kykenee
toimimaan dynaamisemmin taajuuskéytossddn
ja sen mydtd luotettavammin  hiirityssd
ympéristossd. Mitkd sitten ovat erityiset
eroavuudet edelliseen sukupolveen verrattuna?
Asiaa kuvaa hyvin alla oleva kuva 1, jossa on
esitettynd 6G:n kokonaan uudet sovellus-
kohteet, joita 5G:ssé vield ei ollut.

6G:n uudet kiyttotapaukset 5G:hen verrattuna.
Pienet kuvituskuvat: Freepik.

Etdisten alueiden yhteydet. 6G
suunnitellaan alusta asti tarjoamaan
yhteydet kaikkialla.

Yhtdaikainen  viestintdi ja  monitorointi.
Viestinndn  lisdksi  verkko toimii my0s
sensorina ja tarjoaa  spatiaalista tietoa

ympériston kohteista ja niiden liikkeistd. 6G

tukee  tarkkaa  3D-paikannusta. = Verkon
toiminnot ovat tekodlypohjaisesti optimoituja
ja se tukee hyvin hajautetun laskennan ja
tekodlyn sovelluksin kuten autonomisten
laitteiden yhteistoimintaa.

Etaiset alueet

6G tuo mukanaan kolmiulotteisen verkon, jossa
ovat mukana niin ilmassa olevat kuin avaruus-
alustatkin. Ei puhuta endd integroidusta jirjes-
telméstd, vaan yhtendisestd arkkitehtuurista.
Satelliitit ovat alusta asti osa jérjestelmaa, niitd
ei integroida mukaan jilkikdteen. Téllainen
arkkitehtuuri mahdollistaa yhteyksid kaikkialle
maalla, merelld ja ilmassa standardoidulla
ratkaisulla. Yhtené tavoitteena koko jérjestel-
min osalta kdytetdén termid “Connecting the
unconnected”. Tadma tarkoittaa, ettd 14ht6-
kohtaisesti 6G:n suunnitellaan toimivan hyvin
etdisilld alueilla kuten Lapin tai Itd-Suomen
erdmaissa ja kehittyvissd maissa. Jatkumona jo
5G:ssd aloitetulle non-terrestrial networking
(NTN) tyolle tulee tulevaisuuden jarjestelmi
mahdollistamaan suorat yhteydet satelliiteista
pieniin laitteisiin kuten é&lypuhelimiin ja
sensoreihin. Tdméd voi mullistaa tavan kom-
munikoida etiisilld alueilla. Ei ole véltta-
mitontd olla erillistd satelliittiviestintilaitetta,
vaan miké tahansa 6G-laite voisi olla suoraan
yhteydessad satelliittiin. Lisdksi 6G tulee kéyt-
tdmédn useita eri taajuusalueita viestinnissain.

Langattoman viestiliikenteen kantama on
taajuusriippuvaista. Mitd korkeampaa taajuutta
kiytetddn, sitdi nopeammin signaali vaimenee.
6G tuo matalien taajuuksien ratkaisut pitkddn
maanpéélliseen viestintddn ja on ajateltu
alimpien taajuuksien olevan 410 MHz alueella.
Taajuudet tistd 700 MHz asti ovat mahdollisia
pidempien kantamien taajuuksia. Yhdessi
satelliittien ja ilmassa olevien alustojen avulla
voidaan niin saada yhteydet toimimaan niin
ihmisille kuin erilaisille sensoreille ja IoT-
laitteille my0s metsdymparistdissa.

Konvergenssi ja kaiken
verkottuminen

6G-verkko mahdollistaa viestintd-, paikannus-
ja monitorointikyvykkyyden, myds kauempana
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maan pinnasta. Tdma tekee taistelukentéstd yhi
lapindkyvimmén. 6G sekd nikyy ulospdin ettéd
tarjoaa kyvykkyyden monitoroida vastapuolen
radiotoimintaa. Erilaiset sensorijirjestelmit ja
[oT-laitteet voivat verkottua tehokkaasti
yhteen. Tiedonsiirtoa tarvitsevat niin ihmisten
vilinen viestintd kuin miehittiméittomien
maalla, merelldi ja ilmassa toimivien
ajoneuvojen parveilu. Kaikkea viestintdd ei
tulla hoitamaan ilman perinteisid pelkéstdén
sotilaskdyttoon suunniteltuja jérjestelmid ja
niiden kéyttd kriittiseen viestintddn jatkuu
varmasti  tulevaisuudessa. On  kuitenkin
mielenkiintoinen ajatus se, ettei pyritdkddn
estdimdidn kaikkea radioliikennetti ja pysytd
tdysin hiljaa. Jos toiminta-alue kylldstetddn
erilaisten halpojen ihmisistd erilli&n olevien
jarjestelmien radiosignaaleilla ja pyritdén
ihmisten, koneiden ja tirkeiden kohteiden
viestintd saamaan radiospektrissd mahdollisim-

man saman ndkodiseksi. Mihin vihollinen
voimansa kohdistaa, jos kohdealueella on
satoja tai jopa tuhansia samankaltaisia
kohteita? Ei halpaan sensoriin kannata kalliilla
ohjuksella isked.

Autonomian kasvaessa tarvitaan verkko-
ympéristod, joka on riittdvan nopea, luotettava
ja laaja, jotta siind voidaan hallita tekodlyn,
parveilun ja datan kerddmisen sekd tehokkaan
tiedon jakamisen tarpeita. Autonominen laite
tai kone tarvitsee matalaviiveisid yhteyksid
tayttddkseen usein varsin monimutkaisten
tehtdvien vaatimukset. Verkon on mahdollis-
tettava miehittimattomille jarjestelmille reaali-
aikainen paikannus, navigointi, sijainnin ja
ympériston havainnointitietojen jako seka liike-
ratojen reaaliaikainen suunnittelu parvessakin
toimiessa. Tédmd tuo haasteita etenkin
syrjéisille alueille.
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Reuna- ja pilvilaskenta mahdollistavat hajautet-
tuja laskenta-arkkitehtuureja laskennallisesti
vaativiin tehtdviin ja massiiviseen tietojen
purkamiseen.  Laitteiden mé&érdn ja niiden
jakaman tiedon lisddntyessd niin laitteiden
vililld kuin laitteita operoiville ihmisille,
kasvavat myds datan liikennemiérat rajahdys-
madisesti. Tdmd on huomioitava uusia 6G-
verkkoja rakentaessa. Yhtend osaratkaisuna
voivat olla laitteet itse. Sen lisdksi, ettd
autonominen kone toimii 6G-verkossa IoT-

laitteena, voidaan isoimmat niistd valjastaa
toimimaan osana verkkoa. Ne voivat toimia
releasemana tai vaikkapa nopeasti liikutelta-
vana 5/6G-tukiasemana. Verkon on tuettava
autonomisten laitteiden tehokasta datan keruuta
ja tekodlyn koulutusta. Sitd voidaan tehdd
reunalaskennan avulla itse koneissa, hyodyn-
tden niiden sisdisid prosessoreita. Tdméa tuo
merkittédvasti lisdd laskentatehoa osatehtdviin ja
vain raskaimmat laskennat tehdddn isoilla
serverikoneilla/pilvessa.

6G. Miehittimdttomien laitteiden verkosto. Kuva lihteesti G. Liu et al, "Generative Al for Unmanned
Vehicle Swarms: Challenges, Applications and Opportunities,” 2402.18062v1 (arxiv.org)

Y114 olevassa kuvassa on esitettynd erilaiset
autonomiset jarjestelmdt ja niiden kaytto-
kohteet niin sotilas- kuin siviilikdytossa.
Vesialueilla koneet voivat toimia sekd pinnan
alla ettd sen péélla. Tulevaisuudessa kvantti-
teknologioiden uskotaan tuovat paikannus-
kyvykkyyttd myos veden ja jadn alle. 6G tuo
uusia paikannuskyvykkyyksid pinta-aluksille
sekd maassa ja ilmassa toimiville koneille mm.
matalan kiertoradan satelliittien signaalien

avulla. Tama tuo resilienssid toimintaan ja niin
paikannus- kuin aikasignaaleja kadyttoon vaikka
GNSS-taajuuskaistat olisivatkin hdirinnén alla.

Haavoittuvuudet

Tietoturva-asiantuntija ~ Mikko  Hypp0Osen
periaatteena tunnetaan sanonta “Jos laitteessa
on dlyd, se on myos haavoittuvainen”. Tama
koskee myo0s sotilasjérjestelmid, joilla on
laskentakyvykkyyttd ja jotka ovat verkottu-
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neita. Kuinka turvataan hyperverkottunut
toiminta? On pyrittdivd segmentoimaan verkot
ja eristdméédn kriittisimmét osiot muista niin,
ettd johonkin osajirjestelméén tehty onnistunut
kyberhyokkdys pysyy pienessd osassa verkkoa
eikd levid laajemmin jarjestelmiin. Voimakasta
hdirintdd vastaan voidaan hyddyntdd suurta
laitemdérda ja uudelleen reitityksid, eri taajuus-
alueita sekd suunnattuja lahetyksid. Tulevaisuu-
den jérjestelmid on myods syytd kehittdd niin,
ettd ne ovat kvanttiturvallisia eikd kvantti-
laskennan kehittyminen vaaranna salausta.

Kaupallisia ldhetinvastaanottimia kuten WiFi,
4G, ja Starlink on kéytetty laajasti Ukrainan
sodassa niiden kustannustehokkuuden ja
tiedonsiirtokapasiteetin vuoksi. Samankaltaiset
hyodyt voidaan ndhdd myos 6G-teknologiassa.
6G mahdollistaa koneiden vilisen
kommunikaation sekad niiden ja
ihmisoperaattoreiden véliset yhteydet. .

Kaupallisten standardoitujen teknologioiden,
kuten = 6G-verkon, kéyttéonotto  sotilas-
operaatioissa tuo mukanaan haavoittuvuuksia,

erityisesti  elektronisen  vaikuttamisen ja
hdirinnédn suhteen. Standardoidut teknologiat
ovat julkisia, ja niiden heikkoudet on paljon
nopeampi  10ytdd  verrattuna  salattuihin
sotilastiedonsiirtojarjestelmiin. Esimerkiksi
4G- ja 5G-verkoissa kiytettyd OFDM-
modulaatiotekniikkaa (Orthogonal Frequency
Division Multiplexing) ja sen hdirinti-
sietoisuutta on tutkittu paljon. OFDM:n
héirintd onnistuu kevyilldkin héirintélaitteilla,

koska tarvitaan pienempdd  tehotiheyttd
verrattuna  sotilasjdrjestelmissd  kaytettyihin
hajaspektritekniikoihin  ja  taajuushyppiviin

lahetyksiin. Virhe. Viitteen ldhdetti ei
loytynyt. esittdd taistelukentin elektronisen
sodankdynnin  ulottuvuutta  ja  erilaisia
radioldhetteitd. WiMax-teknologian sijasta olisi
tulevaisuudessa luontevampaa kyllakin kayttaa
5G- ja 6G-teknologiaa.

Tehokkaissa sotilasjérjestelmissd hiirintddn
kiytetddn yleensd laajakaistaisia ja moni-
kanavaisia héirintitekniikoita, jotka vaativat
suhteellisen suuria tehoja tai useita ldhettimié.
Standardoidut ~ modulointitekniikat ~ kuten
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OFDM kuitenkin mahdollistavat harvempien
tai pienempitehoisempien héirintdldhettimien
kayton, mikd vaikeuttaa koneiden armeijan
hajauttamista ja suojausta. Yksi ratkaisumalli
voisi olla kdyttdd Kuvan 4 mukaisesti hetero-
geenisia pienistd parvista koostuvia
jérjestelmid, joiden suoja perustuu riittdvin
lyhyisiin tiedonsiirtolinkkeihin. Taktisesti teho-
kas koneista muodostuva jérjestelma edellyttaa
kehittyneitd keilanmuodostustekniikoita, maas-
ton muotojen hyddyntdmistd, sekd hdirinta-

suojien ja radiohorisontin  huomioimista
taistelutilanteessa. Toiminta  kauempana
taistelukentdstd, tukialueilla, on vdhemmaén

altis elektroniselle vaikuttamiselle ja tieduste-
lulle. Etenkin sielld 6G-tekniikkaa hyodynté-
vien koneiden integroiminen osaksi puolustusj-
drjestelmid voi néytelld hyvinkin merkittdvia
roolia.

Yhteenveto

6G mahdollistaa yhd tehokkaammat autono-
miset ja etdohjattavat laitteet, mutta myds niita
kohti suunnattuja vastatoimia. Koneiden sota
niin maalla, merelle kuin ilmassa voi kayttaa

6G-verkon viestintd-, paikannus- ja verkko-
ominaisuuksia. Tdméd mahdollistaa esimerkiksi
heterogeenisten koneparvien kdyton erilaisissa
tehtdvissd. Koska 6G on siviilijarjestelma,
jonka kayttdmit taajuudet ja protokollat
tunnetaan, on siiné elektroniseen sodankiyntiin
liittyvid haavoittuvuuksia. Siinéd tulee olemaan
my0s hyvid sotilaskdyttoon ja hyokkdysten
vastaiseen toimintaan liittyvid
toiminnallisuuksia. ~ Paikannuskyky = my0s
satelliitteja kayttden tuo resilienssid GNSS-
héirinnin aikaiseen toimintaan. 6G
suunnitellaan lahtokohtaisesti tukemaan
etiisilld alueilla tapahtuvaa toimintaa ja
erilaisia tekodlypohjaisia ratkaisuja kuten
autonomisia laitteita. Toivottavasti teknologiaa
kehitetdén sopivien rahoitusinstrumenttien ja
teollisuuden panostuksilla Suomen puolustus-
toimintaa hyvin tukevalle tasolle. Téssi hyvéni
kehityskohteena olisi mm. aaltomuodon
muuttaminen vaikeammin havaittavak
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Koneet ja toimijuus - miten valjastaa teknologian
tuoma muutos vahvuudeksi

Ukrainassa kéytdvd sota on tuonut uutta
teknologiaa aikaisempaa laajamittaisempaan
kayttoon taistelukentille. Miehittimattomat
laitteet ovat luoneet uudentyyppistd suoritus-
kykyd, kaupallisten toimijoiden palveluita on
militarisoitu, ja tekodlyn tukemat paidtoksen-
teon jérjestelmidt tehostavat operaatioiden
suunnittelua ja johtamista. Onko tilanne uusi, ja
miten lisddntyvd “koneiden sota” muokkaa
erityisesti sotilasjohtajan toimijuutta?

Esimerkkeind uudentyyppisestd teknologiasta
voidaan nostaa analyysijirjestelmét sekd
michittdmattomit laitteet. Miehittiméttomien
laitteiden  automaattisemmat  ominaisuudet
muuttavat niiden kéytt6d kohti autonomiaa.
Analyysijarjestelmét tukevat péadtoksentekoa
tehostamalla prosesseja tekoédlykyvykkyyksien
avulla, mutta samalla ne tulevat muuttamaan
ajatteluprosessia. Molemmissa esimerkeissé on
nihtdvissd muutoksia ihmisen roolille ja
toimijuudelle.

Mita toimijuus tarkoittaa?

Toimijuus:

Yksilon sosiokulttuurisesti maarittynyt
kyky toimia ja vaikuttaa omassa
sosiaalisessa ymparistdssaan.
Autonomia:

Kyky tehda itsenaisia paatoksia omien
padmaarien mukaisesti.

Kun tunnemme olevamme aktiivisia toimijoita
sosiaalisessa  ympdristossimme,  koemme
pystyvimme vaikuttamaan omalla toiminnal-
lamme ulkopuoliseen maailmaan. Tdmé on
kriittistd my0s paatoksenteon kannalta — miksi
tekisimme valintoja, jos kokisimme, ettd niilld
ei ole vaikutusta mihinkddn? Toimintamme on
aina sidoksissa kulttuurisiin ja organisatorisiin

rakenteisiin, jotka seké rajoittavat ettd edistévét
kykydmme toimia ja tehdé paatoksia.

Entd teknologia? Usein kuulemme toistettavan
viitettd siitd, ettd teknologia itsessddin on
arvovapaata, ja vain sen kéayttdjien padtoksilla
ja intentioilla on vilid. Kaikki teknologia on
kuitenkin suunniteltu jotain pdamadrdéd varten,
ja jo sen olemassaolo muokkaa inhimillisen
toiminnan  kenttdd ja  péitoksentekoa.
Autonomiset  jarjestelmdt ja  algoritmit
sekoittavat pelikenttdd entisestddn: ne ovat
jatkuvassa, suorassa vaikutuksessa ymparilld
olevan maailman kanssa, ja muokkaavat sité
tuottamallaan tiedolla ja toiminnallaan. T&ll6in
toimijuuden rajaaminen vain orgaanisiin
olentoihin muuttuu entistd vaikeammaksi.

Télla hetkelld todistamme ihmisen ja dlykkdin
teknologian  hybriditoimijuuden = nousua.
Algoritmisten jirjestelmien ja niiden -tuottami-
en suositusten ollessa paivittdinen osa elméam-
me, voi my0s padtoksenteon ja ajatusten
alkuperd  hémairtya. Sotilasorganisaation
hierarkkisuuden ja rakenteen vuoksi toimijuus -
on jo valmiiksi erilaista kuin siviiliyhteis-
kunnassa. Sodan aikana vahva aloitteellisuus ja
kyky tehdd itsendisid padtoksid ovat kriittisen
tirkedssd roolissa. Kuinka paljon algoritmien
tuottama tieto vaikuttaa omaan toimijuu-
teemme, kun emme vilttimattd endd hahmota
rajaa itsemme ja algoritmien vililldi? Tamédn
kysymyksen implikaatioita tarkastelemme téssi
artikkelissa.

Muutos on jatkuvaa, eika kasilla ole
ensimmainen murros

Sodankdynnin historian aikana teknologian

kehitys on aiheuttanut mullistuksia sodan-
kéynnissd ja samalla toimijuudessa.
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Keskiajan sotapdillikkd oli usein myos
armeijansa esitaistelija, ja hénen paikkansa oli
johtamassa miekka kédessd taistelun tarkeinti
painopistettd. Toimijuus muuttui, kun ruuti-
aseet lisdsivit joukkojen tulivoimaa. Renes-
sanssikenraalin tuli hallita uuden teknologian
soveltamista taistelukentilld, ja toimijuus
muuttui esitaistelijasta koordinoijaksi.

Siirtykddmme mustaruutisavusta 1. maailman-
sotaan. Ensimmadistd maailmansotaa  voi
perustellusti pitdd my0Os ensimmadiseni teollisen
ajan suursotana, jossa teknologinen kehitys
mullisti  sodankdyntid — muokaten myos
toimijuutta. Teknologia pakotti asevoimat
mukautumaan, ja se muutti toimijuutta kohti
suurempaa autonomiaa organisaatioiden alem-
milla tasoilla, koska taistelukentdn olosuhteet
ja  vaatimukset pakottivat  hajauttamaan
joukkoja ja jakamaan vastuuta yhé alemmas.

Moni 1. maailmansodan aikana kéytetyisti
merkittavistd keksinndistd (esim. konekivaari,
lentokone, moderni tykistd, kemialliset aseet)
olivat jo sodan alkaessa olemassa, mutta niiden
merkitystd ei kaikissa asevoimissa ollut
ymmadrretty, tai niitd ei ollut otettu laajamit-
taiseen kayttoon.

Sodan edetessd teknologia myds kehittyi
valtavaa vauhtia, ja neljin sotavuoden aikana
asevoimien suorituskyky muuttui huomat-
tavasti aikaisempaa enemmédn teknologiaan
perustuvaksi. Sodan aikana teknologian kehitys
tuli myos osaksi asevoimien toimijuutta, koska
uusia jirjestelmid otettiin nopeasti kayttoon,
niitd kehitettiin voimakkaasti sodan aikana ja
taktiikat kehittyivdt teknologisten mahdolli-
suuksien myota.

Sama teknologian soveltamisen ilmi6 on
havaittavissa  tdlld  hetkelld  Ukrainassa.
Esimerkiksi miehittimattoméit ilma-alukset

eivdt ole uusi keksintd, mutta niiden kayttd on
ollut pienimuotoista useille asevoimille ennen
Ukrainan sotaa. Laajamittainen kaytto ja jérjes-
telmien nopea kehitys on vienyt toimijuutta
kohti lisddntynyttd yksildiden autonomiaa,
koska teknologia tuo suorituskyvyn hyvin
alhaiselle tasolle organisaatioissa. Kehitys
kohti koneiden autonomiaa on samalla alkanut.

Teknologian kehitys on muuttanut siis historian
aikana asevoimien sisdlld toimivien yksiloiden
ja verkostojen toimijuutta. [lmi6é ei ole uusi,
mutta tekodlyteknologian kehitys muokkaa
ithmisen toimijuutta erityisen voimakkaaksi
siksi, ettd se ulottuu elimdmme jokaiselle osa-
alueelle — haastaen my0s valtarakenteet.

Uudet vallan muodot

Alykkiiin, nopeasti kehittyviin teknologian
nousu globaalissa maailmassa tuo sosiaaliseen
ympéristoomme uudenlaisia, valtaa kayttévid
toimijoita valtioiden ja hallitusten liséksi hyva-
nd esimerkkind teknologia-alan suuryritykset
(ns. Big Tech), jotka investoivat valtavia
summia tekodlyn ja digitaalisten teknolo-
gioiden kehitykseen. Nédmi yritykset voivat
kdyttdd valtaansa ja tekemiddn linjanvetoja ja
pditoksid tavalla, joka vaikuttaa teknologioita
kdyttdvien yksiloihin, organisaatioihin ja
valtiollisiin toimijoihin pakottamalla nami
toimimaan péétoksissddn kehitetyn teknologian
ja linjanvetojen asettamissa raameissa. (esim.
Zuboff, S.; Stevens, M.).

Puolustusvoimien nidkokulmasta vallan méaarit-
tyminen uudelleen on haasteellista. Toiminnan
mandaatti, tavoitteet ja vastuut eivdt muutu,
mutta mitd enemmin korkea teknologia on
vaikuttamassa péaatoksentekoon, sitd enemmén
kolmannen osapuolen toimijoilla on epésuoraa
adni kuuluu ja ketkd jaavat ulkopuolelle. Jos
paitoksenteko siirtyy yhd enemmén algorit-
meille ja automatisoiduille jarjestelmille, valta
keskittyy niille, joilla on osaamista tulkita
niiden tuottamaa dataa. Tdmai voi jittdd ulko-
puolelle heidét, joilla ei ole teknologista asian-
tuntemusta, tai jotka eivét paédse késiksi uusiin
teknologisiin resursseihin. Syntyy erdiinlainen
"teknologinen eliitti", jonka &&ni kuuluu
paitoksenteossa.

Télla vallan uusjaolla voi olla suuria implikaa-
tioita myos puolustuskontekstissa. Teknologiaa
lahelld olevat ja sen tuottamaa dataa ymmar-
tavdat henkilot kayttdvit télloin  epédsuoraa
valtaa, jossa ihmisen ja koneen yhteistoimijuu-
della ja teknologiaan kohdistetulla luottamuk-
sella on suuri rooli.
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Puolustusvoimissa toimijuutta tulee tarkastella
uudella tavalla teknologian kehittdmisen vaati-
man asiantuntemuksen kautta. Perimmadinen
kysymys on, kuinka paljon sotilasjohtajan tulee
ymmaértdd hidnen joukkojensa kdyttimien teko-
dlyjarjestelmien toiminnasta ja niiden kehitté-
misestd. Tietotaito esimerkiksi algoritmien
kehityksestd ei voi olla vaatimus sotilasjohta-
jalle, mutta toisaalta operatiivisten suoritus-
kykyvaatimusten maédrittely ei saa olla esimer-
kiksi tekodlyjéarjestelmid kehittdvien yritysten
vastuulla.

Sotilasorganisaatiot vaativat valtaa. Tamén
haasteen hallitsemiseksi tiivis ohjaus ja

yhteisty0 teknologiatoimittajien vililldi on
kriittista.
Teknologioiden  kehittyminen ei  vaikuta

organisaatioihin vain operatiivisella tasolla,
vaan se on tuonut mukanaan myods laajempia
sosiaalisia muutoksia, jotka vaikuttavat esimer-
kiksi organisaation kulttuuriin. Esimerkiksi
dlykkdidn  teknologian  suuret lupaukset
nopeudesta ja tehokkuudesta voivat haastaa
perinteisempid arvoja, kuten harkintaa ja ihmis-
keskeistd johtajuutta. Kun tekoidlyd kéytetdén
analysoimaan ja esittdmédn strategisia suosi-
tuksia, on mahdollista, ettd ihmisten rooli
siirtyy yhd enemmén jirjestelmien valvontaan
ja yllépitoon sen sijaan, ettd he olisivat suoraan
paitoksenteon keskiossd. Tdmd voi muuttaa
sitd, miten organisaatio arvottaa kokemusta,
intuitiota ja johtajuutta. Tdm& saattaa myos
synnyttdd uudenlaista jakoa niiden vililla, joilla
on teknologista asiantuntemusta, ja niiden,
jotka edustavat perinteisempédd sotilaallista
osaamista.

Teknologisen vallan ja paitoksenteon keskitta-
minen heréttdd myos kysymyksen siitd, kenen

jatkossa aikaisempaa enemmén ymmaérrysti
esimerkiksi tekodlyteknologiasta, jotta
toimijuus ja vastuu voidaan tosiallisesti pitdd
organisaatiolla. Muuten on vaarana, etté
paitoksentekokykyéd ulkoistetaan teknologian
toimittajille, joiden voi olla vaikea ymmaértaa
kayton kontekstia koko sen laajuudessa. Tahédn
haasteeseen tulee vastata sekd

sotilasorganisaatioiden oman ymmérryksen ja
osaamisen lisddmiselld ettd jatkuvalla dialogilla
teknologiaa kehittdvien tahojen ja sotilas-
organisaatioiden valilla.

Organisaatioilla tulee olla myds oma kyky
kehittda teknologiaa erityisesti poikkeusoloissa.
Teknologinen kehitys on niin keskeinen osa
nykyaikaista taistelukenttdd, ettd toimijuuden
sdilyttamiseksi kehityskykyyn on panostettava.
Se on myds tirkedd luottamuksen rakentami-
seksi.

Luottamus dlykkdidn automaation aikana

Alykisti teknologiaa ja algoritmeja hyddyn-
tivit jirjestelmét haastavat kokemustamme
pdidtoksenteosta ja vastuun jakautumisesta.
Mihin oikeastaan luotamme, kun toimimme
algoritmien tekemien suosituksien perusteella?
Jos tunnemme teknologian toimintaperiaatteet
ja niiden rajoitukset, saattaa vahvin luotta-
muksemme kohdistua omaan taitoomme
tulkita suosituksia. Vai luotammeko kenties
sithen tahoon, joka on kehittinyt teknologian ja
sithen, ettd he ovat toimineet oikein ja jakavat
meidin periaatteemme ja arvomme?
Erityisesti hierarkkisissa organisaatioissa ja
paitoksentekotilanteissa luottamus voi myds
kohdistua komentoketjussa yldpuolellamme
olevaan henkiloon ja siihen, ettd hinelld on
tarpeeksi tietoa ja osaamista tehdikseen
oikeita  p#itoksid. Esimerkkind toisesta
tdllaisesta hierarkkisesta kontekstista ovat
sairaalat (esim. Laakasuo et al.).

Luottamuksen kohteen lisdksi sen vahvuuden
ymmaértdiminen on tirkedd tulevaisuuden
toimintaketjuja ja -malleja suunnitellessa. Jos
tekodlyn antamaan tietoon luotetaan liikaa,
ihmiset voivat lakata arvioimasta tietoa kriitti-
sesti, kun taas aliluottamus voi johtaa siihen,
ettd tekodlyn aitoa hydtya tuovat suositukset tai
tieto sivuutetaan. Kriisitilanteessa, jossa aika
on rajallista ja paine valtava, intuitio ohjaa
usein toimintaa — mutta mitd tapahtuu, jos
ithmisen kokemusperdinen intuitio alkaa
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rapautua  ajatusprosessin  automatisoinnin
myota?
Toimijuuden  eroosio  saattaa  tapahtua

salakavalasti. Kun teknologia automatisoi yhé
enemmén péitoksenteon osia, ihmisten kyky
tulkita tietoa intuitiivisesti saattaa heikentya.
Tdmd voi johtaa tilanteisiin, joissa ihmiset
eivit endd luota omaan arvioonsa, vaan
toimivat tekodlyn suositusten pohjalta, jolloin
ihmisen rooli kriittisend tulkitsijana hadmértyy.
Samalla liiallinen teknologiaan luottaminen voi
luoda virheellisen turvallisuudentunteen, ja
intuition heikkeneminen saattaa vaarantaa
kyvyn  sopeutua  nopeasti  muuttuvaan
tilanteeseen. Niin ollen teknologinen kehitys
voi positiivisten puoliensa lisdksi myos
horjuttaa perinteistd toimijuutta, joka on
perustunut inhimilliseen kokemukseen ja
reagointikykyyn.

Konetoimijuus

Tekodlyn ja algoritmien kéyton yleistyminen
tuovat mukanaan merkittdvidi muutoksia
vastuunjakoon. Algoritmien kehittyessd niistd
on tullut enemmin kuin pelkkid mekaanisia
tyokaluja — ne oppivat, mukautuvat ja vaikutta-
vat omalta osaltaan sotilaallisiin operaatioihin.
Massimo Airoldin "konehabitusta" kasittelevén
tutkimuksen mukaan ndma jérjestelmit voivat
omaksua kulttuurisia ja sosiaalisia vinoumia,
joita niiden suunnittelijat eivdt aina hallitse.
Puolustusvoimien  kontekstissa  timd  voi
tarkoittaa, ettd kun péitoksenteko on osittain
automatisoitua, myds perinteinen vastuunjako
ihmisen ja teknologian vililld hamartyy.
Algoritmien avulla toimiva sotilas voi joutua
tilanteeseen, jossa hdnen toimijuutensa on
rajoitettu, mutta vastuu paédtoksistd jad hdnen
harteilleen. (esim. Elish, M.).

Sosiaalitieteisiin nojaava konsulttiyritys Stripe
Partners on tehnyt Airoldin ty6hon nojaavan
jasennyksen, jonka tarkoitus on auttaa suunnit-
telemaan ihmisen ja algoritmin yhteistoimintaa.
Se painottaa ihmisen roolia péaétdksenteko-
tilanteissa, joissa tekoélyjdrjestelmét tuottavat

suosituksia tai suorittavat tehtdvid. Airoldin
tunnistama  typologia  perustuu  Stripe
Partnertsin tiivistiménd kahteen tekijéén, jotka
ohjaavat kdyttdjan ja koneen vilistd suhdetta:

1. Tiedon epdsymmetrian taso: Tietddko
algoritminen agentti enemmain kayttdjasta
kuin kéyttdja tietdd algoritmin toiminnasta?

2. Kulttuurinen yhteensopivuus: Kuinka hyvin
koneen malliin koodatut arvot ja kulttuuri
ovat linjassa kdyttdjan kanssa?

Namé tekijdt muodostavat alla olevan neli-
kentdn kaksi akselia, ja itse nelikenttid
muodostuu neljéstd typologiasta: assisting,
nudging, misunderstanding ja collaboration.

Syvennytddn nelikenttdén konkreettisen esi-
merkin avulla. Analyytikkojen kayttdmien,
edistyneiden data-analyysialustojen tarkoitus
on tunnistaa kaavoja valtavista mééristd dataa,
ja tuottaa huomioita, joiden pohjalta paitoksen-
tekijét voivat toimia.

Analyysityokalua voisi arvioida esimerkiksi
seuraavasti Airoldin tyohon perustuen:

e Assisting: Jos tiedon epdsymmetria ja
kulttuurinen yhteensopivuus ovat korkeat,
kayttdja saattaa luottaa alustan tarjoamiin
suosituksiin ja p#dtoksiin, vaikka hin ei
tdysin ymmarrd, miten algoritmi toimii. On
olemassa riski, ettd kayttdjd alkaa tukeutua
liikkaa toistettuihin malleihin ja rutiineihin.

e Nudging: Jos tiedon epdsymmetria on
korkea mutta kulttuurinen yhteensopivuus
matala, alusta saattaa tarjota suosituksia tai
ratkaisuja, jotka voivat tuntua kéyttdjastd
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epasopivilta tai yllattaviltd. Tdmd voisi
ilmetd siten, ettd jérjestelmd kannustaa
kayttdjad tekeméddn strategisia pddtoksid,
jotka eivdt ole linjassa kiyttdjin omien
tavoitteiden kanssa. Kulttuurisella epé-
yhteensopivuudella voi kuitenkin olla my0s
positiivinen juonne: omaan viitekehyk-
seemme epésopivalta tuntuvat suositukset
voivat auttaa ndkemddn uusia mahdolli-
suuksia.

Misunderstanding: Jos sekd tiedon epi-
symmetria ettd kulttuurinen yhteensopivuus
ovat matalia, kayttdjit huomaavat, ettd
alusta ei toimi heiddn tavoitteidensa
mukaisesti. Tédmé johtaa toivottavasti
sithen, ettd kayttdjat haluavat muuttaa tai
korjata jirjestelmén toimintaa. Tdmé voisi
tapahtua esimerkiksi, jos kdyttdjat huomaa-
vat, ettd alusta tekee virheellisid analyyseja
tai  johtopditoksid, jotka  vaikuttavat
haitallisesti operatiiviseen toimintaan.
Collaboration: Jos tiedon epdsymmetria on
matala ja kulttuurinen yhteensopivuus
korkea, kayttdjit voivat kokea, ettd he
pystyvat aktiivisesti muokkaamaan alustan
toimintaa omien tavoitteidensa mukaan.
Témi on mahdollista, jos kayttédjilld on
riittdvasti tietoa ja tydkaluja, joiden avulla
he voivat muokata algoritmia ja tehdé siité
oman toimintansa kannalta tehokkaamman.

Miten téstii eteenpdiin?

Ihmisen ja dlykkéédn teknologian yhteistoimin-
taan ei ole olemassa yksinkertaisia vastauksia.
Tahén haasteeseen tulee kuitenkin vastata. Kun
arvomaailmamme vaihtelee vahvasti yhteis-
kunnittain, on ddrimmadisen haastavaa arvioida
teknologian kéyttotapauksia yhden staattisen
mallin mukaisesti. Liséksi ihmisen ja koneen
yhteistoiminta tulee olemaan pysyvéssi
muutoksessa, ja vaatii jatkuvaa tarkastelua.

Tulevaisuuden élykkdiden jarjestelmien vas-
tuullinen kehitys vaatiikin ennen kaikkea
suunnitelmallisuutta sekd monitieteistd- ja
taitoista, ihmiskeskeistd ldhestymistapaa, jotta
jarjestelmit vastaavat. Esimerkkind téstd
Solitan kehittdiméd Layers of Impact -kehys
(alla), tai Utrecht Data Schoolissa kehitetty

DEDA-kehys. Tédmédn kaltaiset tyokalut
auttavat huomioimaan jérjestelmien
vaikuttavuuden holistisesti. Kompleksisten,

tekodlyohjattujen autonomisten jirjestelmien
osalta laaja-alainen tarkastelu ja vaikutusten
arviointi on valttiméatonta, jotta myds epdsuorat
vaikutukset  esimerkiksi  yksildiden  ja
organisaatioiden toimijuuteen ovat haluttuja.

Tyokaluja helpottamaan ihmisten ja koneiden
yhteistoiminnan arviointia siis on olemassa, ja
tillaisten uusien suorituskykyjen tullessa
kayttoon kannattaa hyodyntdd mahdollisuus
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tarkastella toimintaa laajemminkin. Taistelu-
tavat ldhitulevaisuuden taistelukentille saatta-
vat olla meille vaikeita ymmaértda tilla hetkella,
mutta lisdéntynyt ihmisten ja koneiden vélinen
yhteisty6 tuo mahdollisuuksia — kunhan kehitys
tehddén viisaasti.
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Tilanneymmarrys multidomain-ymparistosta

Accenture

Tilanneymmdrrys multidomain-operaatioympiiris-
tosti edellyttiii ihmisen ja koneiden vuorovaiku-
tusta. Tietokoneaikakaudella operatiivinen
johtaminen keskittyi isoihin operaatiokeskuk-
siin, joissa kokonaiskuva monitoiminta-
operaatioympdristosti (MDO) usein siiloutui
erillisiksi tilannekuviksi. Kattavaa tilanne-
ymmdrrystid ei aina syntynyt. Kompleksisen
ympiiriston, informaatiotulvan sekd ilmiéiden
keskindisriippuvuuksien esittiminen tekodly-
tuetun lisityn todellisuuden (XR) keinoilla
mahdollistaa ymmdrtimisen — ihmiselle
syntyy tulevaisuudessa aiempaa Syvempi
tilanneymmdirrys. Lisiksi teknologia vapaut-
taa johtamistilojen paikkasidonnaisuudesta ja
kéytinnossi lisiid mahdollisuuksia ihmisten
viliseen vuorovaikutukseen johtamisproses-
sien aikana. Samalla taistelukestivyys para-
nee toimintojen hajauttamisen mahdollis-
tuessa. Teknologia mahdollistaa operatiivisten
vaihtoehtojen  tarkan  mallinnuksen ja
sotapelaamisen, jolla edistetiiiin operaatioiden
toimeenpanoa. Toisaalta teknologinen kehitys

haastaa  kyvykkyyden  tuottaa  tehokas
kyberpuolustus Jjohtamisjiirjestelmien
suojaksi.

Sodankdynnin kehitys 1800- ja 1900-luvuilla
johti operaatiotaidon ja operatiivisen tason
syntymiseen strategisen ja taktisen tason viliin.
Keskeinen tekijd oli kyky siirtdd tietoa
taktisesta taistelusta ylemmaélle johtoportaalle,
aluksi ldheteilld, torvilla ja merkkilipuilla.

1900-luvulla sdhkoiset tiedonsiirtovilineet,
kuten radiot ja puhelinkaapelit, nopeuttivat ja
tehostivat johtamisen nopeutta ja

vaikuttavuutta. Yksi komentaja kykeni johta-
maan entistd laaja-alaisempia ja hajautettuja
sotatoimia tehokkaasti optimoiden resurssien
kayton.

Kokemukset erityisesti Persianlahden sodista
kdynnistivét ldnsimaissa pohdinnat sodan voit-
tamisen vaatimuksista, johtaen systeemi-
ajattelun vahvistumiseen. Haasteeksi ilmeni
kuitenkin operaatioympariston kompleksisuus
ja dynaamisuus. Ympdristod ei kyetty mallin-
tamaan systeemind ja eikd vaikuttamisella
saavutettu asetettuja operatiivisia tavoitteita.

2020-luvulle tultaessa sodankéynti on johtanut
monitoimintaymparistdoperaatioajattelun
(Multidomain, MDO) syntymiseen, jossa maa-,
meri- ja ilmatoimintaympéristojen rinnalle ovat
nousseet avaruus- ja kybertoimintaympéristot.
MDO madrittdd uudella tavalla asevoiman
organisoitumista ja toiminnallisuuksia.

Operatiivisen johtamisen peruslainalaisuudet
ovat pysyneet samoina ldhes 200 vuotta.
Suurimmat muutokset ovat koskeneet tiedon
siirtdmisen nopeutta sekd siirrettdvissid olevan
informaation mdirdd ja laatua. Asevoimien
operatiiviselle tasolle on rakentunut suuria
operaatiokeskuksia, joissa késitellddn valtavia
tietoméérid. Informaatiotulvan hallinta ja
yhtendisen tilannekuvan muodostaminen on
haastavaa, mikd tekee toiminnan johtamisen
kaikissa ympéristdissd keskeiseksi sodan-
kdynnin menestystekijéksi .

Teknologiset haasteet ja ratkaisut -
tehokkaaseen tilannetietoisuuteen

Teknologinen kehitys on kasvattanut vuosi
vuodelta vaatimuksia operatiivisen johtamisen
nopeutta, informaation madrdad ja tarkkuutta
kohtaan. Jopa siind médrin, etti toimintaa
rajoittavina tekijoind usein pohditaan infor-
maatiodhkyd ja ihmisen rajallista kykyd
omaksua informaatiota.
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Edelld kuvattuihin = dilemmoihin etsitdédn
ratkaisuja etenkin tekodlystd ja virtuaali-
teknologioista. Tilanneymmaérryksen muodos-
taminen kompleksisesta ja laaja-alaisesta
systeemistd edellyttdd systeemin mallintamista
sekd sen esittdmistd ymmaérrettivissd muodos-
sa. Vaikeuskerrointa sodankdynnissd lisdavét
tarkasteltavien systeemien dynaamisuus ja
niissd tapahtuvat jatkuvat muutokset ja
muutosten nopeus. Vastustaja ja toiminta-
ympéristd eivdt pysdhdy paikoilleen vaan
muokkautuvat jatkuvasti omien motiiviensa,
sodan osapuolten toiminnan ja olosuhteiden
vaatimusten mukaisesti.

Tekodlyratkaisut ja etenkin kehittyvit laajat
kielimallit (LLM, Large Language Model)
voivat tarjota mahdollisuuksia  valtavien
datamassojen kisittelemiseen ja tiivistdimiseen
thmiselle omaksuttavaan muotoon tilanne-
ymmairryksen muodostamiseksi. Tekodlylld
voidaan korvata tietyiltd osin ihmisen tekemii
tiedonkésittelytyotd. Pureksitun informaation
perusteella kyetddn tekeméén mallinnuksia ja
verrata aiemmin tehtyihin malleihin. N&mi
tukevat arvioiden, ennusteiden ja analyysien
tekemistdi  monimutkaisista  ilmidistd ja
systeemeista.

Rajoitteena voi olla tietokoneiden laskenta-
teholle  asetettavat  vaatimukset,  jotka
vaihtelevat tilanteesta riippuen. Yksittdisten
koneiden tai perinteisten konesalien teho ei
yksinkertaisesti riitd valtavien dataméirien
késittelemiseen. Lisdksi mittavat konesali-
investoinnit voivat olla valtaosan ajasta
vajaakdytolld. Yhden teknisen ratkaisun
ongelmaan tarjoavat pilviratkaisut, joissa
laskentateho  kerdtddn  verkossa  olevilta
tietokoneilta ja skaalataan kéyttotarpeen
mukaan.

Yksi kuva on enemméin kuin tuhat sanaa

Laajennetun todellisuuden teknologiat tarjoavat
meille mullistavalla tavalla erilaisia tapoja
esittdd informaatiota. Kun tietokoneruuduilla ja
karttatasoilla informaatio esitetdin
kaksiulotteisena, MDO:ssa korostuu fyysisen
ympéariston kolmiulotteisuus.
Virtuaaliympéristossd ihmisen havainnointi ei

Mallintaminen ja simulointi eivét rajoit

ole uusi ilmid sotilaille. u

Sotilaallista toimintaa on naytto

mallinnettu maastolaatikoissa ja ihin,

karttatasoilla kautta historian. ruutui
hin
tai

ddneen, jotka ovat fyysisesti samassa tilassa
hédnen kanssaan. Kéyttdjille voidaan esittdd
tilannekuvaa moniulotteisesti siséltden kaiken
informaation, jota kyseisessd verkossa on
saatavilla ~ ja  wvield  kéyttdjdkohtaisesti
radtaloitynd. Tatd kutsumme virtuaaliseksi
komentokeskukseksi ~ (Virtual =~ Command
Center, VCC) (Ks. kuva 1).

Accenturen  kehittimd VCC  néyttiytyy
kiyttdjélle immersiivisend kayttoliittyména.
Kayttoliittymid on erilaisia, kéyttdjin toiminta-
ympdristostd ja tehtdvistd riippuen (Ks. esi-
merkkejd kuvasta 2). Kéyttoliittymd mahdol-
listaa ihmisten vélisen vuorovaikutuksen
samassa virtuaalisessa tilassa. Kayttoliittymat
perustuvat standardipohjaisiin komponenttei-
hin, mikd mahdollistaa uusien tuotteiden ja
toiminnallisuuksien  lisddmisen  elinkaaren
aikana. Modulaarisista  sovellustoiminnall-
isuuksista koostuva taustajdrjestelmid yhden-
mukaistaa VCC:ssd kéytettdvian datan muodon.
Lisdksi se koostaa, yhdistelee ja suodattaa
kéytossd olevasta kokonaisdatasta kayttdjan
esittdimien tarpeiden mukaisesti esitettavét
asiat. Modulaarisuus mahdollistaa ketterdn ja
kustannuksiltaan kestévén ylldpidon. Taustajér-
jestelmén kollaboraatiotoiminnallisuudet luovat
kiyttdjien véliset yhteydet ja tietovirrat. VCC-
taustajérjestelmdssd  késiteltdvd data  on
asevoimien eri ldhteistd kerddmad, ihan kuten
perinteisissd operaatiokeskuksissa. (Ks. arkki-
tehtuurikuva).

Virtuaalisen komentokeskuksen ensisijainen
tarkoitus on olla MDO-ympéristossd sotilas-
operaatioita suunnittelevien ja toimeenpanevien
johtajien tyokalu. Laskentakyvyn ja mallinta-
misen avulla kiytdssd on uudenlaisia tyokaluja,
kuten erilaisten toimintavaihtoehtojen arviointi
visualisoitujen simulaatioiden avulla. Arvioi-
taessa toimintavaihtoehtoja ne ideaalitilantees-
sa sotapelataan. VCC:sséd toimintavaihtoehtoja
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voidaan testata nopeutetuilla simulaatioilla ja
optimiratkaisua voidaan haarukoida tekeméllé
muutoksia  kéytettdviin  mallinnuksiin  tai
toimintavaihtoehtoihin. Simulaatioiden hyo-
dyntdminen edellyttdd kuitenkin ihmisiltd
osaamista  ja  ymmaérrystd  simulaation
aritmetiikkaan. Komentajan pitdd edelleen
kyetd perustelemaan pddtoksensd ainakin
itselleen, eikd simulaation tulokset ole kuin
yksi asiantuntijandkemys muiden joukossa.

Reaaliaikaisen tilanneymmaérryksen muodosta-
misen haasteet VCC:ssd ovat samankaltaisia
kuin aiemmissa tilannekuvissa. Ydinkysymys
on, mistd ja miten reaaliaikainen tilannedata
saadaan kerdttyd. Jarjestelmien ja toimijoiden
lisddntyva verkostoituminen tuottaa jatkuvasti
kasvavan méédrdn dataa ja informaatiota
tilanneymmarryksen muodostamiseksi.  Silti
meiddn on edelleen siedettdvd viiveitd,
epatarkkuuksia, puutteita ja jopa virheellistd
tietoa, mikd hankaloittaa tilanneymmérryksen
muodostamista. Tétd puutetta voidaan yrittdd
osittain korvata arvioilla, kuten ennenkin.
Koneavusteinen mallinnus, simulaatio ja
tekodly parantavat arvioiden osumatarkkuutta,
mutta erehtymisen riski on silti olemassa.

Virtuaalisen esittimisen hyoOtyja on myo0s
paikkariippumattomuus. Kymmenien néyttdjen
operaatiokeskuksen informaatio voidaan siirtda
virtuaalisesti esitettdviksi panssaroituun ajo-
neuvoon, henkildauton takapenkille, lentoko-
neen matkustamoon tai maastoon taistelevien
joukkojen vilittdmddn ldheisyyteen. Lisdksi
teknologia tekee virtuaaliymparistosséd tapahtu-
vasta ihmisten vélisestd vuorovaikutuksesta
jatkuvasti luontevampaa, ja me opimme myods
kommunikoimaan uudessa ympéristossd ja
uusilla  vélineilld. Silti taustalla tarvitaan
edelleen esikuntien ja keskusten toiminnot,
joissa ihmiset asiantuntijoina tuottavat oman

osuutensa MDO-operaatiosuunnitelmista ja
siséllyttivit oman ndkemyksensd MDO-
tilanneymmarrykseen.

Uusien teknologioiden kdyttoonotto on véisté-
méton trendi, ja varmasti valttimattomyys
my0s sodankdynnissd. Tilanneymmaérryksen
muodostamisen ja sotilasoperaatioiden suunnit-
telun ja johtamisen kannalta korostuvat

kdytosvasd olevan datan  késittely ja
esittdminen, sekéd toimintojen mallintaminen ja
simulointi toiminnan ennakoimisen
mahdollistamiseksi. Tama tapahtuu
tulevaisuudessa yhé lisddntyvillda ihmisen ja
koneen viliselld vuoroikutuksella.

Kyberkyvykkyys on valttamattomyys

Kybertilannekuva linkittyy osaksi taistelutilan
tilannekuvan yllépitoa ja virtuaalista johto-
keskusta sekd sen MDO-kokonaistilannekuvaa.
Tilannekuva ja tiedon jakaminen luovat perus-
tan myo6s kyberturvallisuuden ylldpitimiselle.
Yleisesti kyberkyvykkédn organisaation tulee
rakentaa tiedon jakamiseen neljin tasoiset
toiminnot: (1) tekninen tieto, (2) taktinen tieto,
(3) operatiivinen tieto seké (4) strateginen tieto.
Kaikkien tasojen tiedolle tulisi rakentaa
menettelytavat ja verkostot. (NATO CCDCOE,
2020, 183.)

Kokonaisvaltaisen hallinnan ja eri tasoisten
toimintojen ohjaaminen on suuri haaste nyky-
aikaisille organisaatioille, joissa kehityksen
myoOtd tarpeet kasvavat ja muuttuvat. Kyber-
toimintaympériston, ja erityisesti puolustuksen,
taytyy kyetd rakentamaan malleja, joilla eri
tasojen toimintaa ohjataan. Samalla téytyy
kyetd varmistamaan kokonaiskuvan johtami-
nen. Naton nopean toiminnan joukko-osasto
Italiassa (NRDC-ITA) on esimerkiksi rakenta-
nut oman puolustuksensa kybertoimintaympa-
riston  osalta yhdistetyn ja integroidun
johtamismallin, jossa johdon alla on kolme
toimintoa:

e (4 Command, Control,
Communications sekd Computers / ICT

e Turvallisuus ja kyberturvallisuus

e Kyberoperaatiot

Téssd rakenteessa C4 vastaa johtamisesta ja
tilannekuvasta ~ yhdistden  verkkovalvonta-
keskuksen (NOC), tietoturvavalvonta-keskuk-
sen (SOC) sekd infrastruktuurivalvonta-
keskuksen (IOC) saman johdon alaisuuteen,
mutta kuitenkin erillisind  kyvykkyyksini.
Turvallisuus ja kyberturvallisuus toimivat koko
puolustustoimialan ~ CERT-vastuullisena ja
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kyberoperaatiot toteuttavat tidyden spektrin
vastatoimia erilaisia uhkia ja vihamielistd

toimintaa  vastaan,  jotka  kohdistuvat
puolustuksen  verkkoihin, jirjestelmiin ja
palveluihin.  Virtuaalinen johtokeskus on
operatiivisen johtamisen keskeinen viline ja
vaatii  vahvan  kybersuojan. (NRDC-Ita
insights.)

Virtuaalisen  johtokeskuksen turvaamisessa

voidaan hyoddyntdd esimerkiksi Zero Trust -
lahestymistapaa, jossa suojaukset rakennetaan
dataldhtoisesti ja  luottamukseen liittyvét
oletukset puretaan. Accenturen hyddyntaméa
Zero Trust -ldahestymistapa on esitetty kuvassa
alla. Zero trust -tietoturvamalli perustuu siihen,
ettd millddn, ei kayttdjilla eikd laitteilla, ole
oletusarvioisesti luottamusta ottaa yhteyksia tai
hyodyntdd verkon resursseja. Dataa suojataan
monitasoisesti, lihtien organisaation tarpeesta

tunnistaa tietovuodot, luokitella data ja
tunnistaa suojaustarpeet. Zero Trust -hallinta
rakentuu identiteettien, paitelaitteiden,

tietoverkkojen, sovellusten ja datan hallinnalle,
jota ohjataan reaaliaikaisella analytiikalla ja
kontrollien  automaattisella  pakottamisella.
Néin kyberpuolustus voi hyodyntdd samoja
kyvykkyyksid, mitd  itse virtuaalisen
komentokeskuksen rakentamisessa
hyodynnetiin. (Accenture, 2022.)

Kybertoimintaympéristod pidetdén voimaker---
...... toimena  (force  multiplier) muiden
toimintaympéristdjen  kyvykkyyksille.  Sen
syvillisempi integraatio toimintaympariston
sisdlld, sekd niiden vililld, mahdollistaa vasta-
puolen strategioiden ja toimintamahdollisuuk-
sien tehokkaan torjunnan. Perinteinen joint-
ajattelu ei endd riitd, vaan kyber- ja
avaruustoimintaympdéristdjen myotd vaaditaan
uutta ajattelua. MDO-ajatusmaailman keskei-
nen tavoite onkin varautua tulevaisuuden
integroitujen operaatioiden vaatimuksiin ldpi
kokonaisspektrin, purkaa eri toimialuekyvyk-
kyyksien vilisid siiloja, sekd kybertoiminta-
ympériston osalta ymmartad, kuinka se tukee
kaikkia muita kyvykkyyksid IT:n hyodyntdmi-
sen, digitalisaation ja etenevén verkottumisen
kautta. Néin kyvykkyydet ja toiminta-
ympdéristot,  joiden  ajateltiin  toimivan

tukiroolissa, tukeekin keskeisid voimankdyton
kohdistamisen vilineitd. (Freedberg, 2018.)

Lopuksi

Mitd  kehitykselld saavutetaan?  Parempi
tilanneymmarrys ja suunnittelun tukeminen
simulaatiomallinnuksilla ei muuta sodan-
kdynnin sisdltod tai tarkoitusta. Sodankdynnin
ydin on edelleen vastustajan taistelutahdon
nujertaminen, johon yksi suorimmista reiteista
on vastustajan taistelukyvyn heikentdminen.
Toisin  sanoen tappioiden  tuottaminen.
Puolustusvoimien déneen lausuttu tavoite on
kyetd  tekemddn  vaikuttamispddtés 90
sekunnissa sensorin tekemistd havainnosta.
Tavoite  edellyttdd  tietysti  tiedonsiirron
nopeutta, mutta merkityksellinen ja hyva
pditos edellyttdd ennen kaikkea oikeaa ja
riittdvan tarkkaa tilanneymmarrysta.
Virtuaalisen komentokeskuksen esitys- ja
johtamisvilineet mahdollistavat paitoksenteon
eli OODA-luupin nopeuttamisen.
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Tulevaisuuden EO-sensori on alykas, oppiva ja
verkottunut

Senop Oy:n kehittimi AFCD TI dlytihtiin parantaa osumatarkkuutta kaikkina vuorokaudenaikoina

valaistusolosuhteista riippumatta. Kuva: Senop Oy
Johdanto

Elektro-optiset (EO) sensorit ovat keskeinen
osa modernin sotajoukon varustusta. Niiden
avulla parannetaan joukon tilannetietoisuutta ja
vaikuttamiskykyéd viholliseen. EO-sensoreita
kiytetdén niin erillisind tdhystys-, valvonta- ja
maalinosoituslaitteina kuin osana asejirjeste-
Imié. Asejérjestelmissd EO-sensorit voivat olla
kiintedsti integroituja (esim. EO-hakupadit
ohjuksissa) tai aseeseen tai asejdrjestelmdin
kiinnitettyjd tdhtdimid/maalinosoituslaitteita.

EO-sensorien avulla operaattori kykenee néke-
médn pidemmalle kuin paljaalla silmdlld ja
havaitsemaan, luokittelemaan ja tunnistamaan
kohteita pitkiltdkin etdisyyksiltd ja haastavissa
sddolosuhteissa. Mutta ehkd keskeisin EO-
sensorin etu taistelukentélld on se, ettd ne ovat
passiivisia, eli ne eivét ldhetd signaaleja, joita
vihollinen voisi havaita.

EO-sensorit nykypéiivini

Nykypdivén taistelukentdlld yksittdisen sotilaan
kdyttdma valonvahvistin on yleisin EO-sensori.
Valonvahvistimia kédytetdéin tdhystamiseen,
litkkkumiseen ja taistelutoimintaan pimealla.
Lampokuvantavat tdhystimet ja tédhtdimet ovat
yleistyneet taistelijoiden varustuksessa.
Tulenjohtajilla on kéytdssddn maalinpaikan-
nuslaitteita, joiden avulla maalin koordinaatit
kyetdin madrittdimiédn automaattisesti  ja
toimittamaan tulikomentoina tuliyksikgille.

Vaikka piddosa sotilaiden kiyttdmistd sensori-
ratkaisuista ovat perinteisid, niin véhitellen
my0s dlykkaét tdhtdinratkaisut ovat yleistymas-
sd. Ndiistd voidaan mainita yhdysvaltalainen
Vortex:n valmistama “Next Generation Squad
Weapon-Fire Control” (NGSW-FC), joka on
valittu USA:n maavoimien keveiden aseiden
tahtdimeksi ja Senop Oy:n kehittimd AFCD-
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TI, joka on tarkoitettu singon &lykk&éksi
tahtéinjérjestelmaksi. Néisséd dlykkiisséd ratkai-

suissa tdhtdimeen on integroitu  useita
kehittyneitd  tekniikoita, mukaan lukien
laseretdisyysmittari, ballistinen laskin, sdi-

anturipaketti, kompassi, langattomat yhteydet,
sekd digitaalinen ndytto.

Perinteiset miehittiméttomat lentolaitteet on
varustettu kehittyneilld ja suorituskykyisilld
sensoripaketeilla, ja tdmd on ennen ollut
suoraan verrannollinen jarjestelmien hintaan.
Ukrainan sota on tuonut michittdimattomat
jarjestelmit aiempaa laajempaan, voidaan
sanoa jopa massamaiseen, kayttoon sotilas-
operaatioissa. Yksittéisilld jalkavéikiryhmilld on
Ukrainan asevoimilla kaytossddn halpoja
tiedustelu- ja vaikuttamisdrooneja. Lentivien
laitteiden lisdksi Ukraina on kehittidnyt
enenevidssd mddrin niin maalla kuin vedessd
kulkevia miechittdméttomié jarjestelmid. Nama
kaikki wvaativat EO-sensorin, jotta laitetta
voidaan ohjata tai havainnoida taistelualuetta.
Massamaisesti  kéytettdvissd michittimaétto-
missd laitteissa EO-sensorien on oltava
edullisia ja esimerkiksi kuvan laadusta voidaan
tinkid, kunhan se on tehtdvian kannalta vain
riittdvd. Tédssd tapauksessa voidaan todeta, ettd
méérd on laatua.

EO-sensorit tulevaisuudessa

Optiikan ja optoelektroniikan nopea kehitty-
minen mahdollistaa nykyistd pienempien ja
ominaisuuksiltaan suorituskykyisempien EO-
laitteiden kehittdmisen. Laitteessa kaytettava
optilkka madrittdd kdytdnnossd sen koon ja
massan. Mitd himardammaéssd EO-laitteen tulee
toimia, tai mitd kauemmaksi silld tulee kyetd
havainnoimaan, sitd suuremmaksi tulevat
optiset komponentit. Optisten komponenttien
koko ja  massa  vaikuttavat laitteen
mekaniikkaan, kaytettdvyyteen, tarkkuuteen,
valmistettavuuteen ja kestdvyyteen.

Optisten komponenttien osalta linsseissd ollaan
siirtyméssd kokonaan pallolinsseistd asfaéri- ja
vapaamuotoisiin optiikoihin. Ne mahdollistavat
optisten elementtien koon pienentdmisen jopa
puoleen  nykyisestd. = Kokonaan  uutena
teknologiana on optisiin laitteisiin tulossa

metaoptiikka, joka mahdollistaa ohuiden,
millimetrien vahvuisten, optiikoiden
valmistamisen. Myds diffraktiivisen optiikkaan
hologrammeihin perustuvien komponenttien
kiyttd lisdantyy EO-laitteiden néytoissd ja
okulaareissa. Siteenjakajien sijaan tullaan
kéyttdmddn optista aaltojohdetta. Seuraavan
vuosikymmen aikana ndmé uudet teknologiat
tulevat yleistymaién sotilasoptiikassa.

Yl1la mainitun liséksi optisissa komponenteissa
kéytettdvdat  materiaalit ovat  kehittyneet
nopeasti. Uudet optiset materiaalit ovat
aiempaa kevyempid ja ne toimivat laajemmalla
aallonpituusalueella.  Uusien = materiaalien
fyysiset ja kemialliset ominaisuudet, kuten
kestévyys, ldmpotila- ja kosteudenvaihteluiden
sieto ovat my6s hyvid. Niiden lisdksi uudet
materiaalit ovat helpompia valmistaa ja siten
edullisempia  kuin  nykyisin = kéytettavét
materiaalit.

Modernien EO-laitteiden tulee toimia useilla
eri aallonpituusalueilla, kuten VIS, NIR, SWIR
ja IR (joko MW tai LW). Perinteisesti
tdhtdimessd tai tdhystimessd on ollut yhti
monta sensoria kuin on kéytettivid aallon-
pituusalueita.  Sensoriteknologian  kehitys
mahdollistaa useamman aallonpituusalueen
yhdistdmisen samalle sensorille, mikd vdhentda
tarvittavien optisten kanavien lukumdirda ja
pienentdd tdhtdimen kokoa. Sensoreiden
tuottamaa informaatiota on nykyisilld elektro-
niikka- ja ohjelmistoratkaisuilla mahdollista
fuusioida yhteen ndkymédn, joka parantaa
kéayttdjan toimintakykyéd ja tehostaa kohteiden
havainnointia.

Tulevaisuudessa EO-laitteiden toimintaa on
mahdollista  parantaa  lisddméilld  nithin
spektritietoa tallentava sensori, eli hyper-
spektrikamera. Hyperspektrikameroiden uudet
teknologiset ratkaisut, kuten MEMS filtterit tai
uudet laskennalliset menetelmét mahdollistavat
entistd pienempien laitteiden kehittdmisen.
Spektritiedon avulla on mahdollista tuoda lisda
informaatiota konenddn ja hahmontunnistuksen
tueksi, jolloin kohteita voidaan havainnoida
niilden muodon lisdksi, niiden tunnistettavien
materiaalien perusteella. VIS- IR alueen hyper-
spektridatalla ~ on  mahdollista  erottaa

-63 -



epédorgaaniset ja orgaaniset materiaalit hyvin
tehokkaasti,  jolloin  esim. ajoneuvojen
tunnistamisen varmuus parantuu.

Tekodlyn ja konenddn lisddminen kiintedksi
osaksi EO-sensorijédrjestelmdd mahdollistaa
automaattisen kohteiden havaitsemisen ja
tunnistamisen. Talld ominaisuudella kyetddn
pienentdmédn operaattorin rasitusta, kun kone
itsessddn seuloo kriittisid kohteita valvonta-
alueeltaan. Tekodlyéd voidaan opettaa ja laitetta
voidaan evéstdd uusimilla vihollistunnisteilla
my0s sotatoimien aikana.

Tulevaisuudessa sensorit ovat verkottuneet
keskenddn ja niiden avulla voidaan jakaa
tilannekuvaa ja maalitietoa. Tdmd mahdollistaa

optimaalisen vaikuttamisen nopeasti
kehittyvéssa tilanteessa.
Teknologia kehittyy, mutta sodankdynnin

peruslainalaisuudet tulevat sdilymién. Laitteita
kiytetdan vaativissa olosuhteissa ja
rikkoutuneena paraskaan teknologinen ratkaisu
ei tue taistelevan joukon suorituskykyéd. Tamadn
vuoksi  EO-sensorijirjestelmien  kestdvyys,
kéytettdvyys ja yksinkertaisuus tulevat olemaan
keskiossd ~ myo0s  tulevaisuudessa.  Vain
toimivalla  jdrjestelmélld voidaan voittaa
taistelu.

Kirjoittaja: evl evp. Matti Honkela, joka toimii
neuvonantajana  (Senior  Advisor) Senop
Oy:ssa.

Asfédrilinssit mahdolliset optisten elementtien koon pienentimisen. Kuva: Senop Oy
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Drone-operaatioiden ja tilannekuvan parantaminen

immersiivisten teknologioiden avulla

AirHUD:illa on kaksi innovatiivista tuotetta,
AirHUD™ ja AirSkill. AirHUD™ on ensim-
miinen Heads-up Display  -jérjestelma
ammattimaisille  dronepiloteille, joka on
kehitetty auttamaan dronepilotteja noudatta-
maan sdddoksid dronen turvallisen lennétta-
misen  mahdollistamiseksi.  AirSkill  on
helppokéyttéinen dronepilottien koulutukseen
tarkoitettu virtuaalitodellisuussimulaattori, joka
toimii oikealla dronen kauko-ohjaimella ja
tdysin langattomasti.

AirHUD™ tarjoaa tdysin ainutlaatuisen ja
patentoidun ratkaisun dronen lennéttdmiseen.
Lisityn todellisuuden (Augmented Reality,

AR) lasien néytolle visualisoidaan
dronepilotille tidrkedt tiedot, kuten dronen
sijjainti  jopa esteiden takana, etdisyys,

lentokorkeus ja niin edelleen, eli pilotti pystyy
ndkemédn dronen sijainnin ja muun tirkedn
informaation aina taivaalla, sielld missi
dronekin on. Nopeasti yleistyneet First Person
View (FPV) -lasit dronepiloteille sulkevat
tdysin pilotin ulkomaailmasta, kun taas
AirHUD™ mahdollistaa sekd FPV-videon
ndkemisen ettd koko muun ympariston
havainnoinin yhtdaikaisesti, lisdten
huomattavasti turvallisuutta. AirHUD™ tukee
tarkeimpid ulkokéyttoon kykenevid moderneja
AR ja VR (Virtual Reality) -laseja, eli mm.
MicrosoP HoloLens 2, Trimble XR10 ja Meta
Quest Pro sekd Quest 3 -malleja.

”Ratkaisumme avulla pilotit voivat suorittaa
yblentoja ja BVLOS-lentoja (Beyond Visual
Line of Sight), ja se pystyy ndyttdmaén pilotille
my0s muita térkeitd parametreja, kuten
etdisyyden  ldhimpédén  rakennukseen ja
ilmatilatietoa, kuten lentokieltoalueet.
Turvallisuus ja tilannetietoisuus ovat vélittdmid
hyotyjd,  jotka  ndkyvdt  operaatioiden
kustannustehokkuutena”, kuvailee AirHUD:in
toimitusjohtaja Hannu Lesonen.

Uudenlainen simulaatiokoulutus
drone-operaattoreille

AirSkill on uusi, helppokdyttdinen simulaattori
ammattimaisiksi dronepiloteiksi  koulutetta-
ville, esimerkiksi viranomais- ja pelastuspuolen
toimijoille ja reservildisille. Erds ka-nsain-
vilinen koulutuspalvelujen tarjoaja, testattuaan
ensimmadisen kerran  AirSkillsim--ulaattoria,
totesikin:

-”’Meidéin pitéisi aloittaa neuvottelut lainsdata-
jiemme kanssa, jotta tdmé sertifioitaisiin
viralliseksi dronepilottien koulutusvilineeksi.”

Simulaattorissa yhdistyvét virtuaalitodellisuus-
lasit (Meta Quest Pro tai 3 -VR-lasit) ja oikea
droneohjain (esimerkiksi DJI RC Pro), seké eri
alakohtaiset koulutusskenaariot. Simulaatio-
koulutuksessa pystytdén harjoittelemaan sekd
tarkeitd peruslentotaitoja etté erilaisia ongelma-
tilanteita, joita kouluttaja voi hallita koulutuk-
sen aikana.  Simulaattoriharjoitus voidaan
myos toistaa, ja ndin ndhdd miten lennittdja on
reagoinut ylldttaviin tilanteisiin, esimerkiksi
satelliittisignaalin katoamiseen tai puuskaiseen
tuuleen. Kaikki skenaariot ovat todentuntuisia
ja niitd kehitetdin yhdessi eri tahojen viran-
omaisten,

palolaitosten ja drone-akatemioiden
kanssa.

Dronepilottien koulutus on osoittautunut haas-
tavaksi, koska siihen liittyy aina materiaali- ja
henkildvahinkojen riski. Usein my0s aikataulu-
jen yhteensovittaminen ja séi estivit lennitti-
misen. Kehittimdmme dronepilottien simulaat-
ioharjoittelu parantaa dronepilottikoulutuksen
jatkuvuutta, laatua, ja tehokkuutta verrattuna
sithen, ettd harjoiteltaisiin ~ vain  2D-
simulaattorilla, ilman oikeaa ohjainta, tai
pelkéstddn halvoilla markettidroneilla.
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Kun erilaisia tilanteita on harjoiteltu AirSkill-
harjoittelulla, oikean  ohjaimen kanssa,
vaativaan ammattikéyttoon tarkoitetun dronen
lennittdminen sujuu paremmin ja pilotilla on
tairkedd luottamusta  osaamiseensa. Kun
operaatioissa kdytetdédn vielé lisdksi AirHUD™
Heads-up Display -jarjestelmdd, se sekd
parantaa tilannekuvaa ettd lisdd turvallisuutta
merkittavasti.

Maalin ilmaisu dronella ja AR-
teknologialla

Sekd turvallisuus- ettd pelastusoperaatioissa
tilannekuva ja kohteen tunnistaminen ovat
keskeisia tekijoitd operaation onnistumiselle.
AirHUD:in ja suomalaisen Rumble Tools -
dronevalmistajan yhteisprojekti, Project See
Through Everything Technology, vei dronella
tehtdvan kohteen tunnistamisen ja maalituksen
tdysin uudelle tasolle.

Rumble Toolsin telakka-asemaa kayttdvin
dronen sisddnrakennetun konenddn avulla
drone vol automaattisesti tunnistaa sekéd

ajoneuvoja ettd henkil6itd. Kun drone on
taivaalla ja tunnistaa kohteen, AirHUD™:in
avulla ndytetdin kohteen sijainti seké suhteessa
droneen, ettd suhteessa AR-laseja kdyttidviin
henkil6on. Kohteen sijainti pystytdén néytti-
méadn tarkasti, vaikka tdmi olisi esimerkiksi
rakennuksen takana.

Parempaa jaettua tilannetietoisuutta
AR-laseilla

Suora digitazalisen kaksosen ja dronen
informaation zyhdistdminen mahdollistaa myds
etdisyyksien mittaamisen ja kiinnostavan
kohteen  merkkaamisen suoraan  dronen
videokuvasta oikeaan maailman sijaintiin.

Toimitusjohtaja Hannu Lesonen kommentoi,

”Kéyttdjd voi osoittaa dronen videosyotteessé
ndkyvdd kohdetta, jolloin kohteen sijainti
voidaan digitaalisen kaksosen avulla tuoda
nékyville lisdtyn todellisuuden laseilla oikeassa
reaalimaailman paikassa, ja siitd saadaan
samalla tarvittavat paikannustiedot. Tdma tieto
voidaan sitten jakaa muulle ryhmaélle.”

Namé ovat vain muutamia esimerkkejé siitd,
miten myds autonomisten dronejen ope-
raattorit, muiden etéohjattavien jirjestelmien
kiyttdjat ja johtokeskukset voivat hyotyd
AirHUD™:n tarjoamasta tilannetietoisuudesta.

AirHUD™ voi myo6s helpottaa ongelmatilan-
teessa semi- tai tdysin autonomisen dronen
haltuunottoa, olipa se maalla, meressd tai
ilmassa kulkeva, ja auttaa ratkaisemaan
mahdollisen vaaratilanteen turvallisesti, koska
tilanne ymmaérretdén paremmin lisdtyn ja / tai
virtuaalitodellisuuden avulla.
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Ajatuksia miehittamattomien jarjestelmien
operoinnista

Kirjoittaneet tutkimusinsindori (insylil) Timo
Lampinen ja erikoistutkija (DI) Tatu Tahko-
kallio, Maavoimien tutkimuskeskus.

Jos keski0ssd ovat tulevaisuuden miehittamat-
tomdt jirjestelmdt ja autonomia, miksi
keskittyd ihmisoperaattoriin? Kuka muu voisi
paremmin analysoida tietyn UxV ajoneuvon
operatiivista suorituskykya ja vaatimuksia kuin
kattavan kayttokokemuksen kerdnnyt
operaattori?

Paatoksien tekijana ihminen ja kone

Oli kyse sitten yksittdisen michittdmattoméan
jarjestelmin tai drooniparven operoinnista,
ihmisoperaattori  tulee sédilymédin mukana
paitoksenteossa (Human-In-The-Loop, HIL).

Autonomisten jirjestelmien tdmin hetken suo-
rituskykykehitys viittaa vahvasti siihen, ettei
jarjestelmien toiminnassa pédstd toistaiseksi
taysin irti paatoksenteossa ja toiminnanohjauk-
sessa tarvittavasta ihmisestd. Autonomian
suorituskyvyn kehitys ja jalostuminen, erityi-
sesti maa-ajoneuvojen parissa vaatii oman
aikansa. Vihintddnkin operaatioiden suunnit-
telu, konfigurointi, seuranta ja ongelmatilantei-
den reagointi vaativat vield jatkossakin ihmis-
operaattoria.

Miehittiméttomien  jirjestelmien  (jatkossa
UxV, esim. UGV=Unmanned Ground Vehicle)
operointia analysoitaessa tarkastelu painottuu
usein ajoneuvon litkkumiskykyyn ja navigoin-
tiin. UxV-ajoneuvojen kiyttdtapojen ja -tapaus-
ten monimuotoistuessa on kuitenkin viistima-
tontd, ettd hyotykuorman ja toimilaitteiden
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operoinnin rooli nousee merkittdvésti. Tdma
asettaa uusia vaatimuksia operaattoreille koska
ajoneuvon operointi ei endd koostu pelkéstidin
navigoinnista ja litkkuvuudesta vaan esimer-
kiksi taistelussa vaadittavasta asejirjestelmalla
vaikuttamisesta ja taktisesta toiminnasta.
Pitdisikin pyrkid ajatuksellisesti kohti liukuvaa
autonomiaa (eng. sliding autonomy) missd
ihmisoperaattorin ja jarjestelmin autonominen
paidtoksenteko sekd toiminnan vuorottelu
tapahtuvat saumattomasti ja usein eri paatok-
senteon tasoilla lomittuen. Pddtdksentekoa ja
toimintojen ohjausta voi tapahtua eri tasoilla
myOs samanaikaisesti esim. liikkeeseen,
tilannetietoisuuteen tai hy6tykuormien
(toimilaitteiden) operointiin keskittyen.

Useiden eri maiden asevoimat ovat jo tdssd
vaiheessa ldhteneet rakentamaan michittdmit-
tomien jérjestelmien suorituskykyihin pohjau-
tuvia operatiivisia joukkoja. Tdm&d on
konkretisoitunut muun muassa siten, ettd erdit
asevoimat ovat jo alkaneet kouluttaa péétehta-

vanddn UxV-operaattoreina toimivia sotilaita.
UxV-operaattorin tehtdvikentta

UxV-operaattoreiden  tehtdvdt muotoutuvat
tapauskohtaisesti  késiteltdvin  jérjestelmin
madrddmind. Seuraavassa kasitellddn kuvitteel-
lisen UxV-ajoneuvon operaattorin mahdollisia
tyotehtdvid, analyysin painottuessa maalla
litkkkuviin UGV-ajoneuvoihin.

Suorituskyvyn rakentaminen. Uutta suoritus-
kykyd rakennettaessa tulevien jérjestelmien
padkayttdjind operaattoreilla tulisi olla keskei-
nen rooli kiyttdtapausten ja vaatimusten muo-
dostamisessa. Osaamispohjaa operaattoreille
voidaan hankkia esimerkiksi tekemélld alus-
tavia tutkimuksia ja kenttidkokeita vaihtoehto-
isilla, potentiaalisilla jérjestelmilld. Samalla
rakennetaan my0s itse operaattoreiden ammat-
titaitoa. Tulevat operaattorit voivat myos
vastata jérjestelmien testaustoiminnan suunnit-
telusta ja ohjauksesta. Hankintavaiheen jalkeen
suorituskyvyn rakentaminen voi jatkua esi-
merkiksi  tutkimuksellisilla  kenttdkokeilla,
joilla varmennetaan jérjestelmien todellinen
operatiivinen  ja  taktinen  suorituskyky
hankituilla  jarjestelmilld.  Kenttidkokeissa
operaattorit ~ voivat  vastata  ajoneuvojen
kdytdnnon operoinnista ja huollosta, testi-
skenaarioiden toteutuksesta, ennakko- ja
jélkibrieffien sisdllostd sekd osallistua tulosten
analysointiin.

Esimerkkeji UGV-ajoneuvojen ohjaimista.
Vasemmalla  yksinkertaistettu  liikuttamiseen
tarkoitettu viiline, keskellii otekouralle riitiloity
pistooliohjain, oikealla 360-nikymdn tarjoava
VR-ohjain. Lihde Maavoimien tutkimuskeskus.

Tehtdvdn suorittaminen. UxV-jédrjestelmin
operointi tehtdvédssd voidaan ndhdd kahtena
ajallisena kokonaisuutena: suunnitteluvaiheena
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ja tehtdvinaikaisena toimintana. Tehtivien
suunnitteluvaihe koostuu operaatio- ja tehtiva-
kohtaisesta suunnittelusta ja valmistelusta.
Tama kattaa mm. reittisuunnittelun, autono-
mian, valmistelevan huollon ja hydtykuormien
valmistelun.

Tehtdvdnaikainen vaihe koostuu kolmesta
erillisestd toimintamallista. UxV-jdrjestelméan
autonomisessa  toimintavaiheessa  ajoneuvo
etenee tehtdvin mukaisesti ja vastaa omasta
ohjauksestaan ja pddtoksenteosta. Mikali
toiminta tai tilannekehitys vaatii operaattorin
etdohjausta, voidaan se toteuttaa joko etdase-
malta sensoritiedon perusteella tai ajoneuvon
lahettyviltd  erillisen  kaukokdyttdohjaimen
(”pelikonsoliohjain”) avulla.

Operaattorin puuttumista vaativia tapahtumia
voivat olla olosuhteiden tai tilanteen pakottama
tehtdvdparametrien muutos kuten etenemis-
reitin muutokset (esim. umpikuja, ajautuminen,
maastonmuutos tai GNSS-hiirintd), tilanne-
tietoihin perustuva reagointi (esim. ylldttava
havainto) tai tehtdvdn eteneminen ennalta
médritettyyn kulminaatiopisteeseen.

Jatkuva, pitkdkestoinen ja  p#idtoiminen
operointi luo vahvaa osaamispohjaa
jérjestelmén erilaisista kyvyisti ja
vaatimuksista.

Operoinnin  hyotykuormat ja toimilaitteet.
Jérjestelmien hyotykuormien (sensorit,

toimilaitteet tai vaikuttimet) kehittyminen tulee
muodostamaan lisdvaatimuksia operaattorille.
Toimilaitteiden operointi tapahtuu usein ajo-
neuvon liikkeen kanssa samanaikaisesti mikéd
vaatii kokemuksen tuomaa harjaantumista.
Toimilaitteista kaikki eividt toistaiseksi toimi
autonomian ja tekodlyn ohjaamina.

Ihmisoperaattorin ~ vahvuutena  tekodlyyn
ndhden on edelleen parempi kokonaistilanteen
hahmottaminen ja soveltamiskyky erityisesti
tarkkuutta vaativissa tehtdvissd. Samaan aikaan
my0s operointiin kéytettdvédt hallintalaitteet
kehittyvit.

Esimerkkejd erityisesti rijihteiden purkuun ja urbaaniin tiedusteluun suunnattujen UGV ajo-neuvojen
perinteisisti toimilaitteista (pihteji, kouria, poria, sahoja jne.). Lihde Maavoimien tutkimuskeskus.
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