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Paatoimittajan mietteita

- Insinddrieverstiluutnantti Jyri Kosola -

Puolustusvoimauudistuksen  suunnittelu  etenee
omaa tahtiaan ja tietoja muutoksen sisallostd ja
vaikutuksesta kunkin omaan tehtdvé&n saadaan
vaiheittain kuluvan vuoden aikana. Muutos heréttaa
luonnollisesti paljon epatietoisuutta ja epavarmuutta
omasta kohtalosta. Ensimmadistd kertaa itsendisen
Suomen historiassa valtion leipa ei ole kapea, mutta
pitkd. Poliittisten paatdsten seurauksena leipa on
paitsi kapea, joidenkin kohdalta myds lyhyt.
Puolustusvoimien johto tekee parhaansa suunnatak-
seen muutoksen siten, ettd negatiiviset vaikutukset
saadaan minimoitua ja samalla hyddynnettyd
muutoksen mukanaan tuomia mahdollisuuksia.
Tosiasiassa muutos, johon puolustusvoimat on
pakotettu, avaa paljon mahdollisuuksia. Puolustus-
budjettiin ei ole missddn vaiheessa tehty sotilaalli-
sen suorituskyvyn elinjaksokustannusten nousua
vastaavia indeksikorotuksia. Tadman johdosta
puolustusvoimia uhkasi vaistdmaton néivettyminen.
Uudistuksen my6td rakenteita voidaan uudistaa niin,
ettd Kkustannusrakenne saadaan tasapainoon ja
operatiivisen seka harjoitustoiminnan taso saadaan
palautettua. Samoin jéljelle jadneet rauhan ajan
kokoonpanot, siis joukko-osastot ja laitokset,
tulevat elinvoimaisiksi ja vapautuvia varoja kyetaan
investoimaan uusien sotilaallisten suorituskykyjen
kehittdmiseen.

Pelkka rakenteiden kehittdminen ei kuitenkaan riité.
Varsinaiset saastot tulevat toimintatapojen kehitté-
misestd. Kyseessd on ennen kaikkea henkinen
muutos: uskallus irtautua vanhasta ja rohkeus tarttua
uusiin ja véaistdméattd alussa vieraisiin toiminta-

tapoihin. Puolustusvoimauudistuksen myo6ta olisi
mahdollista siirtyd nykyisestd vempeleldhtoisesta
ajattelumallista suorituskykypohjaiseen suunnitte-
luun ja kehittdmiseen. Puolustusvoimien tutkimus-
laitoksen perustaminen on yksi tatd tukeva uusi
rakenne. Laitokseen keskitetd&n kaikkien suoritus-
kyvyn elementtien, siis henkildston, materiaalin ja
kéyttoperiaatteen (operaatiotaidon ja taktiikan)
tutkimus seké erilaisten suorituskykymallien kokei-
lua tukevat mallinnus-, simulointi- ja operaatio-
analyysitoiminnot. Ensimmaistd kertaa puolustus-
voimien historiassa suorituskykyé voidaan tutkia ja
kehittdd kokonaisuutena yhdessd organisaatiossa.
Myaos tutkimuksen ohjaaminen tullaan keskittdmaan
Paéesikunnassa suunnitteluosastoon, jolloin saadaan
luotua toimiva ohjaus- ja toteutusketju ja tehostettua
tutkimustoiminnan  koordinointia.  Tutkimuksen
keskittdmisen lisdksi tutkimustoiminta tullaan
integroimaan nykyista tehokkaammin osaksi puo-
lustusvoimien  suorituskykyjen suunnittelua ja
rakentamista. Talldin tutkimuskysymykset ja kehit-
tdmistehtavéat liittyvat entistd kiintedmmin koko-
naispuolustusjarjestelman kehittdmiseen ja sen joh-
dosta tutkimustoiminnan vaikuttavuuskin paranee.

Sirpaleisen materiaalilaitoskentdn integroiminen
yhteen logistiikkalaitokseen mahdollistaa hallinnon
paallekkéisyyksien karsimisen, luo Kkriittistd osaa-
mismassaa ja tehostaa resurssien kayttod. Laite-
kirjavuus véhenee ja yhteentoimivuus paranee, kun
ilmavoimien radiota ei hanki ilmavoimat, maa-
voimien radiota maavoimat ja merivoimien radiota
merivoimat.

Nykyista keskitetympi suorituskykyjen suunnittelu,
rakentaminen ja yllapitdminen on hajautettua mallia
tehokkaampi toimintamalli. Toimiakseen myds
kéytanndssa se edellyttdd nykyisté laaja-alaisempaa
ja syvallisempéa teknistd osaamista. Tassd piilee
puolustusvoimauudistuksen yksi merkittava riski.
Puolustusvoimien on varmistettava Kkehittdmisen
vaatima kompetenssitaso maarittdmalla henkilosto-
kokoonpanoihin myos teknisen johdon tehtdvia ja
varmistettava tehtdva- ja urasuunnittelulla, ettd
teknisen henkiléstdon kokemuspohja on riittava.
Vastaavasti teknisen henkilostén tulee ymmaértaa,
ettd tulevaisuudessa tarvittavan kokemuspohjan
laajentaminen vaatii erilaisiin tyotehtaviin hakeutu-
mista koko uran ajan.
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Puheenjohtajan katsaus

- insinddrikapteeniluutnantti Mikael Kaskelo -

Arvoisa lukija!

Aatteellinen maanpuolustusjarjestd Insindoriupsee-
riliitto ry on jattanyt 85-vuotisjuhlavuoden taakseen
ja matkaa kohti seuraavaa 5-vuotisetappia. Mind
puheenjohtajana olen tyytyvdinen liiton toimin-
noista. Lehti, jota nyt luet, on jo neljas. Olemme
piténeet siséllon korkeatasoisena ja monipuolisena,
jotta jasenkunta saisi mahdollisimman paljon
jadsenmaksuaan vastaan. Korkeatasoinen lehti on
myos rekrytointikeino ja tarjoaa monipuolista infoa
lukijoille ja synnyttdd ehk& halun liitty4 joukkoom-
me. Pidan tarkedna myos, ettd lehden sivuilla on
artikkeli- ja kuva-aineistoa sek& seminaareistamme
ettd Insindoriupseeripdivistd. N&ma ovat saaneet
vankkumatonta kannatusta. P&atoimittaja  Jyri
Kosola ansaitsee jalleen suurkiitokset, hén ehtii
Kiireittensa lisdksi padtoimittaa tamankin lehden.
joka on niittdnyt mainetta eri julkaisujen parissa
lagjalti. Kiitdn my6s muita siséllon tuottajia
panoksesta IUL ry:n ja sitd kautta teknisen ja
tutkijahenkiloston hyvaksi.

IUL ry jdrjesti kovatasoisen Insintdrien maan-
puolustusseminaarin, neljannen lajissaan. Kiitokset
vield kerran luennoitsijoille! Seminaari oli hyvinkin
interaktiivinen ja muun muassa esiintyneille kol-
melle kenraalille esitettiin paljonkin kysymyksia.
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Jaseniston tutkintotasoja. Jos on useampia, niin
on merkitty ylin.

Insindoriupseeriliitto ry katsoo virkeésti tulevaisuu-
teen. Er&&nd tavoitteena on jaseniston madran
kasvattaminen, jotta ainakin l&hes kaikki puolustus-
voimissa palvelevat jasenkelpoisuusehdot tayttavét
henkilt saataisiin mukaan. Myds tulevaisuuden
haasteisiin on vastattava.

Insindoriupseeriliitolla on olemassaolon tarve seu-
raavinakin vuosikymmeniné.

Jasenkatsaus huhtikuu 2012 verrattuna huhtikuuhun
2011

Jaseniston keski-ikéd on 2012 54 v 6 kk, laskua edel-
liseen on 4 Kkk. Huhtikuussa 2012 keski-ik&a
vanhempia on 139 ja nuorempia 175, jésenid on
341+1, joista naisia 4.

Néissa plussat ja miinukset ovat muutosta 2010

lukuihin. Vuoden aikana on saatu ylennyksia seka
uusia jasenid ja vanhoja jasenia on poistunut.

Maanpuolustuksen Insinoorit MPI ry

Akavalaista edunvalvontaa

puolustusvoimissa ja -hallinnossa

vuodesta 1967

--- turvallista tulevaisuutta jdsenelle

www.mpiry.fi
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Kansallinen puolustusmateriaalijohtaja vaihtui

- Insindorieverstiluutnantti Jyri Kosola -

Puolustusministerion Jukka  Juusti

ylijohtajan
vastasi ystavallisesti haastattelupyyntdomme, joka

koski ~muutosta ja tulevaisuuden nakymia
Puolustusvoimauudistuksen valmistelu etenee taytta
hakaa. Mitka ovat keskeisimmat asiat, joissa on
onnistuttava ja missa piilevat suurimmat riskit?

Juusti: Yksi keskeinen asia, joka julkisuudessa on
jaanyt aivan liian vahélle, on viestintd puolustus-
voimauudistuksen positiivisista mahdollisuuksista.
liman nyt tehtdvaa uudistusta Puolustusvoimilla ei
olisi mahdollisuutta tayttaa lakiséateisia tehtaviaan
tulevilla - jo paatetyilld - budjettikehyksill4. Puolus-
tusvoimauudistus antaa meille mahdollisuuden
sovittaa itse toimintamme uuteen ymparistoon sen
sijaan, ettd ndivettyisimme hitaasti toimintakyvytto-
miksi.

Keskeisimpia asioita, joissa uudistuksen tulee
onnistua, on tuleva Logistiikkalaitos ja sen uutta
rakennetta palveleva toiminta. Mielesténi tall&
alueella ovat myds suurimmat riskit. Logistiikan
uudistus on selvasti suurin PVUUD:sen elementti,
joten siihen liittyvat myos suurimmat riskit. llman
taloudellisesti toimivaa uutta Logistiikkalaitosta
puolustusvoimauudistus ei ratkaise tulevaisuuden
puolustusbudjettiin liittyvia resurssiongelmia.

Padesikunnalla on kahtaisrooli: se on toisaalta
puolustusvoimain komentajan sotilaallinen johto-
esikunta ja toisaalta puolustusministerion alainen
keskushallintovirasto. Esimerkiksi tutkimus-, strate-
gia- ja materiaali-alan suunnittelua ja ohjausta
tapahtuu sekd Padesikunnassa ettd Puolustus-

ministeriossa. Miten tdaméa asetelma kehittyy jat-
kossa?

Puolustusministeri allekirjoittaa tulevaisuudessakin
suurimmat puolustusmateriaalihankinnat ja kantaa
paatosten osalta myo6s vastuun. Td&mén valossa on
selvad, ettd Puolustusministerién ohjaus materiaali-
alalla tulee sdilymdan vahvana my0s tulevaisuudes-
sa. Kaupallinen johtoryhma tulee tulevaisuudessa-
kin kasittelem&&n merkittdvimméat hankinnat ja
antaa niihin liittyvdn ohjauksen. Luonnollisesti
yksityiskohtien ja ratkaisuoikeuksien osalta tilanne
tulee eldmdan ja niitd muutetaan tarpeen mukaan.
Jo pitk&éan tavoitteena on ollut PLM:n ja PE:n
yhteistyon lisddminen nimenomaan hankeohjauksen
alkuvaiheessa ja tdhan pyritddn aktiivisesti
edelleen.

Tutkimustoiminnan osalta PLM keskittyy lahinn&
strategisen  tutkimuksen  osa-alueelle  sek&
MATINE:n puitteissa verkostoituneen perustutki-
muksen tukemiseen. PLM pyrkii tulevaisuudessa
korottamaan MATINE:n budjettirahoitusta, joka on
jaanyt samalle tasolle jo kahdenkymmenen vuoden
ajaksi eikd edes inflaatiokorjauksia ole tehty.
Kokonaisuutena on todettava, ettd puolustus-
hallinnon panostus tutkimustoimintaan on erittdin
vaatimattomalla tasolla, eiké tdytéd aikanaan EDA:n
johtokunnassa hyvéksyttyja Eurooppalaisia tavoite-
tasoja.’

Milla alueilla toimintaa ja resurssien kayttod
voitaisiin viela nykyisestékin tehostaa verkostoitu-
malla ja kumppanoitumalla?

Tahén paras vastaus varmaankin 16ytyy bottom-up
menetelmélla. En oikein jaksa uskoa, ettd kaikki
viisaus ainakaan tdssa asiassa loytyisi organisaation
huipulta. Potentiaali talla alueella on valtava ja
mahdollisuuksia on niin paljon, ettd ylemman tason
ohjauksella suurin osa jad hyodyntamétta. Paras
tulos saadaan aikaan, kun mahdollisimman moni
ottaa toiminnan tehostamisen aktiivisesti omalle
agendalleen.

! Puolustusministerien sopima tavoitetaso on 2 %
puolustushallinnon menoista, josta tulevien
leikkausten my6ta ollaan koko ajan kauempana.
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Pooling and sharing on rahapulassa kamppailevien
eurooppalaisten valtioiden muoti-ilmaus yhteis-
tyolle. Todellinen pooling and sharing edellyttaa
kuitenkin aina jonkinasteista suvereeniteetista
luopumista ja muihin luottamista. Missd maarin se
olisi realistinen toimintamalli kansainvalisesti tai
kansallisesti viranomaisyhteistydssa?

Pooling and Sharing on tulevaisuutta. Ongelmana
on tietysti se, ettd kaikilla suvereeneilla valtioilla on
vaikeuksia luopua itsemadréddmisoikeudestaan ja
luottaa siihen, ettd tarvittaessa naapurista saa apua
sekd tarvikkeita. Ensimmaéinen edellytys taman
asian jarjestdmiseksi on luonnollisesti tarvittavat
valtiosopimukset. Huolimatta valtiosopimuksista
tarvitaan lisdksi luottamus siihen, ettd tositilantees-
sa jarjestelyt myds toimivat. Alueellinen yhteistyd
on yksi todenndkdinen tapa jarjestad taménkaltaista
yhteistyota ja maantieteellisesti lahekkéin sijaitse-
vat maat ovat yleenséd myds valmiimpia luottamaan
siihen, ettd jarjestelyt toimivat myds poikkeus-
tilanteessa.

Sanotaan, ettd vain muutos on pysyvaa, joten on
pakko  kysyd  kuinka  pitkddn  nykyisessa
uudistuksessa kehitettavilla rakenteilla mennéan ja
koska on odotettavissa seuraava uudistus?

Puolustushallinto on ollut jatkuvassa muutoksen
tilassa jo useita kymmenid vuosia. Mikéli historiaan
on luottamista, niin muutokset jatkuvat. Muutoksiin
ajavat joko sisdiset tai ulkoiset paineet ja niiden
ennakointi on vaikeaa. Eksaktin vastauksen (siis
vuosiluvun) antaminen ei ole mahdollista, mutta
varmaa on ettd muutoksia tulee myds tulevaisuu-
dessa.

Puolustusmateriaalin hinta nousee keskimaarin
neljasta jopa 18 prosenttiin vuodessa, kun tarkas-
tellaan vanhan kaluston korvaamista uuden suku-
polven tekniikalla. Miten t&han haasteeseen
voitaisiin vastata?

Tahan kysymykseen kun tietdd oikean vastauksen
niin voi hyvin perustaa konsulttitoimiston ratkaise-
maan eri maiden budjettileikkausten ongelmat.
Yleisesti esitettyja ladkkeita ovat COTS-tekniikan
yha laajempi ja &alykk&ampi soveltaminen, joka
varmaankin auttaa pienessa maérin. Meidén
nykyisen ndkemyksemme mukaan olemassa olevan
kaluston elinkaaren kustannustehokas jatko tarjoaa
myo6s l&akkeitd kallistuvan materiaalin ongelmiin.
Ylijddmamateriaalin &alykds ostaminen on myds
kustannustehokasta. Ongelmaan ei ole olemassa
yhté ainoaa oikeaa vastausta vaan joukko osaratkai-

suja jolla ongelmia voidaan vihentda. Alykas
vaatimustenmadrittely on myds tapa ratkoa kallistu-
van sotamateriaalin ongelmia — ostetaan vain sité
mité oikeasti tarvitaan eikd ylimaaritell& varmuuden
VUOKSI.

Lansimaiden keskittyessd sotilaalliseen kriisinhal-
lintaan kiinnostus laajamittaisen  "perinteisen
sodan" suorituskykyjen kehittdmiseen laimenee
Euroopassa vuosi vuodelta. Paadytaankd lopulta
tilanteeseen, jossa Suomen kotimaan puolustukseen
tarvitsemia sotavarusteita ei endd ole saatavissa
Euroopasta tai edes lansimaista?

Lahitulevaisuudessa ei ole nahtdvissa tilannetta
jossa kotimaan puolustuksen tarvitsemia sotavarus-
teita ei olisi enda saatavissa. Oman nakemykseni
mukaan tilanne sdilyy sellaisena, ettd ainakin
seuraavan 50 vuoden ajan on saatavana maailman-
markkinoilta kotimaan puolustukseen soveltuvaa
konventionaalista sotavarustusta.

Monilla aloilla tuotanto on jo siirtynyt Euroopan
ulkopuolelle, misté johtuva teknologiariippuvuus on
huolestuttanut Euroopan Puolustusvirastoa. Miten
puolustusministerié  suhtautuu kansalliseen ja
eurooppalaiseen teknologiariippuvuuteen?

Teknologiariippuvuus on kuten kysymyksessakin
todettiin Euroopan osalta jo mennyt ja olemme yha
voimakkaammin riippuvaisia globaaleista toimijois-
ta. Tarkeintd on materiaalin ja jarjestelmien yll&-
pitokyky Suomessa.

Edellinen ylijohtaja Eero Lavonen oli koulutuk-
seltaan juristi. Onko insindorikoulutetun henkilén
nakokulmissa tai painotuksissa eroja juristin paino-
tuksiin?

Tatd asiaa pitéisi varmaankin kysyé yhteistyokump-
paneilta. Itse koen asian siten, ettd nakokulmat ja
painotukset eivat riipu koulutuksesta vaan yksilosta
ja kokemuksista joita uran varrella on syntynyt.
Taman kysymyksen osalta jaavaan siis itseni.

Milta vaihto virkapuvusta siviiliasuun on tuntunut?

Olen viimeisen 12 vuoden aikana ollut 8 vuotta
siviilitentdvassd, joten muutos ei ollut mitenkéan
olennainen. Henkisesti suurin muutos oli se, etta
anoin eron puolustusvoimien virasta joten siind
mielessa tietty yli kolmenkymmenen vuoden side
katkesi.

Terveisin Jukka Juusti
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PINNANALAISTEN RISKIEN ETUTATEISKARTOITUKSELLA VOI SAASTAA MILIOONIA

Tunnelitarkastukset, merenpohjan kartoitukset, kaapelien, laivan seka lentokoneen hylkyjen etsinnat ja tutkimukset
ovat vain pintaraapaisu Loxus Technologies Oy:n vedenalaisista palveluista.

Kun tunnelin kunto tutkitaan ajoissa
ja sdannollisesti, voidaan sortuma-
vaarassa olevat kohdat havainnoida
ja kunnostustyot suunnitella rauhas-
sa. Kun korjaukset voidaan tehda
suunniteltujen huoltoseisokkien
aikana, saastyy huomattavia sum-
mia. Samalla véltetddan uhkaavat
taloudelliset riskit.

Voimakkaasti virtaava vesi tai nolla-
ndkyvyys tunnelissa ei estd Mikko
Simolan luotsaaman Loxuksen
ammattitaitoisia ja kokeneita ROV-
operaattoreita hoitamasta ty6taan.
Oleellista on, ettd tuotantoa ei
tarvitse vedenalaisten tarkastus- ja
huoltotdiden ajaksi seisauttaa.

Simolan oma sukellus- ja ROV-tausta
on hengdstyttavan pitkd ja moni-
puolinen:  kokemusta on niin
kansainvélisiltd vesiltd kuin kotimaan
rannoilta ja tunneleista. milloin on
etsitty myrkkytynnyreitd, milloin
puolustusvoimien uponnutta miehis-
tonkuljetusvaunua  tai  miinoja.
Mukaan mahtuu myds erittdin
raskaita tyokokemuksia niin auto-
lautta Estonian kuin Copterlinen heli-
kopteriturmankin ajoilta. Onneksi
suurin osa toista on kuitenkin ennal-
taehkaisevaa tarkastussukellus-,
kartoitus-, ja huoltotoimintaa.

- Sukellamme huippulaitteiston ja
tietokoneohjelmistojen avulla. Kaikki

Loxus Technologies Oy on suomalainen,
vuonna 1998 perustettu vedenalaisiin
tutkimus- ja huoltotéihin erikoistunut
toimitusjoh-
taja Mikko Simola ohjaa téité nykyddn

yritys. Ammattisukeltaja,

pinnalta kdsin.

Videokameroin varustetut tilannekoh-
taisesti muunneltavat ROV-laitteet ja
erilaiset sonarlaitteet kuuluvat nykyisin
ammattisukellusyrityksen kalustoon.

sukeltajat ovat erittdin kokeneita ja
monet erikoistuneet tiettyihin sukel-
lustdihin, Simola kertoo.

Loxus pystyykin tarjoamaan palve-
luitaan hyvin monille toimialoille ja
alueille.

-Energia-ala  voimalaitokset etu-
nendssd, paperi- ja puuteollisuus,
kuntayhtymien vesitunnelit, satamat
ja siltojen jalustat.. joukostamme
16ytyy niin kalliorakennustekniikkaan
kuin vesistdjen meribiologiaan eri-
koistuneita asiantuntijoita., Simola
listaa.

Nykyaikaisin pohjankartoituslaittein
operaattorimme saa asiakkaalleen
vesistonpohjasta tarkan kuvauksen,
joka tarvittaessa toimitetaan 3D-
mallinnoskuvina.. Ndiden perusteella
voidaan laskea esimerkiksi laiva-
vaylan lisdruoppaustarve kuutioiden
tarkkuudella. N&in silloinkin, kun
ihmissilmin  havaittava  sukellus-
ndkyvyys on nollatasoa. Toiminta-
syvyys kartoitustoissa on 1-60 m.

Sukellusrobotilla kuntokartoituksia
ja huoltotéita

Nykyisin moniin paikkoihin voidaan
jo sukeltaa kauko-ohjatulla robotilla
eli ROV-laitteella.

Videokameroilla ja vedenalaisilla tut-
killa varustettuja Loxuksen robotteja
on Suomessa kaytetty mm. Paijanne-
tunnelin ja lukuisten energialaitosten
tunneleiden tarkastuksessa. ROV-
laitteistoja on kaytetty myos lietteen
ruoppaamiseen satojen metrien
padstd tunneleista: ndin on saatu
lisdd kayttovuosia tukkeutuneille
tunneleille.

-Erilaisten virtausesteiden pois-ta-
minen tunneleista on tarkeaa ettei
tuotantoprosessi keskeydy tai
lakkaa.

Koulutusta ja harjoittelua

-Koulutan ammattisukeltajille ja -
etsijoille ROV- ja sonarlaitteiden
kayttéa. Meillda on mm. oma lento-
kone, jota upotamme etsittavaksi ja
tutkittavaksi. Koulutettavien tulee
ymmartda, millda keinoin  on
tehokasta etsid pientd tai laajaa
aluetta. Vuokraamme kouluttamil-
lemme tahoille laitteitamme.

Loxus Technologies Oy

Alimmaisenkuja 13
04330 LAHELA

Tel. +358-40-716 1318
info@loxus.
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Kriittisen kotimaisen tuotannon turvaaminen

Pekka Narvainen, johtaja, teknologiakehitys, Patria Oyj

Timo Hammar, liiketoimintajohtaja, Insta DefSec Oy

Teknologia ja osaaminen osana kriittien kotimaisen
tuotannon turvaamista ja sotilaallista huoltovar-
muutta

Puolustus- ja ilmailuteollisuusyhdistyksen PIA ry:n
teknologiaryhman Timo Hammar ja Pekka Narvai-
nen luovat katsauksen sotilaallisen huoltovarmuu-
den turvaamisen edellyttdméan kriittisen teknologian
ja osaamisen varmistamiseen nykyaikaisen Kkoti-
maisen teollisuustuotannon avulla.

Kirjoittajien mielestd huoltovarmuuden Kriittisen
teollisuustuotannon  madrittely ja kasitteelliset
painotukset tulisi tarkentaa ja ajanmukaistaa vastaa-
maan puolustusvoimissa, elinkeinoeldmassd ja
muussa yhteiskunnassa tapahtuneita muutoksia.

Erityisesti puolustusvoimissa tulossa olevat muu-
tokset lisddvat tarvetta pohtia huoltovarmuuden
merkitystd  sotilaalliselle  maanpuolustukselle.
Puolustusjarjestelman Kriittisen puolustusmateriaa-
lin hankinta ja jarjestelmien elinjakson hallinta
eivat yksin riitd takaamaan sotilaallista huolto-
varmuutta. Hankintojen ja yll&pidon lisdksi on
suorituskykyjen vahvistaminen ja varmentaminen
osaamisen ja teknologian keinoin sekd uudentyyp-
pisin yhteistoimintamallein entistd keskeisemp&a.
Puolustusmateriaalihankinnat ml. niiden elinjakson
aikainen yllapito eivét volyymiltaan yksin riita ylla-
pitdimé&&n Suomessa tarvittavaa teknologista osaa-
mista poikkeusoloja varten.

On avoimesti pohdittava myds uusia normaali-
oloissa toimivia strategisia yhteistoimintamalleja
puolustushallinnon, ty6- ja elinkeinoministerion,
puolustusteollisuuden ja tutkimuksen valilla. Niilla
voidaan yll&pitéa vélttamatonta kotimaista teknolo-
gista osaamista taloudellisista suhdanteista riippu-
matta ja saada aikaan perusvalmius tukea tulevia
puolustusvoimien kehitysohjelmia keskeisimmilla
suorituskykyjen hitaasti muuttuvilla osa-alueilla.
Olemassa ja nékopiirissa olevien kehitysohjelmien
huoltovarmuudelliset tarpeet voidaan sen sijaan
varmistaa nykyisid jarjestelyja soveltamalla ja
edelleen kehittdmalla.

On selvéd, etté syvallinen ja ketterd moniteknologi-
nen osaaminen on erityisen tarpeellista poikkeus-
olojen yllatyksellisissd olosuhteissa. Poikkeusoloi-
hin ei voida end4 varautua varmistamalla Kriittinen
tuotanto ja varastoimalla materiaalia. Normaali-
oloissa on aikaansaatava myds jarjestely, jolla
suunnitelmallisin, aktiivisin, ja jatkuvin toimin
varmistetaan kriittisten teknologioiden ja palvelui-
den saatavuus puolustusvoimien tehtéviin kaikissa
tilanteissa  unohtamatta t&ssdkddn yhteydessa
Suomen sotilaallinen puolustamisen liséksi muiden
viranomaisten tukemiselle ja osallistumiselle
kansainvéliseen kriisinhallintaan koituvia hyotyja.

Toimintaymparistén muutos

Nykykasitys  sotilaallisesta  huoltovarmuudesta
muodostuu pitkélle toimista puolustusjarjestelmén
materiaalin ja huollon turvaamisesta normaali-
oloissa siten, ettd se on suorituskykyinen poikkeus-
oloissa. Puolustusvoimien teknologiatoiminnalla on
tdssd suuri merkitys. Se osaltaan pyrkii varmis-
tamaan teknisten jarjestelmien ajanmukaisuuden
sekd niiden kehittdmisessa ja yll&pidossa tarvittavan
teknologian ja osaamisen. Puolustushaarakohtaiset
kehitysohjelmat tukevat proto- ja kokeilutoiminnal-
laan samaa péaméaardd. Tallainen toiminta saa
perusteensa puolustusvoimien tavoitetilasta ja
strategisesta suunnittelusta. Koska suunnittelu-
toiminta tahtdd my06s materiaaliseen kehittdmiseen,
ovat puolustusteollisuus ja -tutkimus tatd kautta
kytkeytyneet luontevasti mukaan prosessiin ja
teollisuus on voinut olla toimittajan roolinsa
mukaisesti mukana puolustusjérjestelman kehitta-
misessd sekd rauhan ettd sodanajan roolissaan.
Tulevaisuuteen katsottaessa on kuitenkin huomioi-
tava, ettd nékopiirissd olevat muutokset puolustus-
voimien rakenteessa ja puolustusvoimien toiminnan
taloudelliset reunaehdot eivét enda valttdmatta riita
sotilaallisen huoltovarmuuden tavoitteiden
saavuttamiseen entisin keinoin. Puolustusvoimien
mahdollisuudet puolustusjarjestelmén materiaali-
seen kehittdmiseen jaavat ldhivuosina aikaisempaa
alhaisemmalle tasolle. Myds puolustusvoimien
henkilostobn maéran véheneminen tuo haasteita
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I6ytdd luovia ratkaisuja valttaméttdmien tehtévien
hoitamiselle myds tulevaisuudessa.

Materiaalipoliittisen strategian mukaan teknologia
hankitaan lahtokohtaisesti valmiina ja toimivaksi
todennettuna. Tama ei suinkaan poista tarvetta
kehittdd kotimaista teknologiaa ja osaamista, koska
myo6s valmiin teknologian integrointi puolustus-
jarjestelméan edellyttda tutkimus- ja kehitystyota,
kuten  puolustusvoimien  teknologiastrategiassa
todetaan.

Suurin huolenaihe kuitenkin on riittavatké nykyiset
mekanismit ylipaatddn varmistamaan tarvittavan
teknologian ja osaamisen sailymisen Suomessa.
Kirjoittajien kasityksen mukaan on suuri riski, ettd
vahenevét materiaalihankinnat johtavat pitkaaikai-
siin  katkoihin  teknologian eri  osa-alueiden
hankinnoissa ja lisdavét toiminnan syklisyytd ja
sporadisuutta.  Tallainen toimintaymparisté ei
teollisuuden ja tutkimuksen osalta mahdollista
resurssien varaamista ja pitkéjanteistd kehittdmisté
luonnollisen hankintaprosessin  kautta. Samaan
aikaan  kansainvélisiin  operaatioihin  liittyvét
kiireelliset uudet operatiiviset vaatimukset (UOR)
edellyttdvat teollisuudelta nykyistd nopeampaa
kykya reagoida puolustusvoimien tukitarpeisiin
uusilla ratkaisuilla, jotka pitdd voida toteuttaa
nopealla aikataululla, esim. 6 kk kuluessa tarpeen
ilmenemisestd (fast track). Nama tekijat eivét
vahennd tarvetta kotimaiselle teknologialle ja
osaamiselle, vaan painvastoin lisdvat sitd suuresti.
Tastd syystd huoltovarmuuden Kasitteistéd on
tarpeen laajentaa puolustusjarjestelman poikkeus-
olojen huoltovarmuudesta sellaiseen pysyvéan
toimintaan, jolla normaalioloissa kehitetédan ja yll&-
pidetddn kansallista kriittistd  teknologiaa ja
osaamista riippumatta siitd kohdistuuko se hankin-
tastrategisesti puolustusvoimien kehitysohjelmaan.
Sotilaallisen huoltovarmuuden td&m& osa-alue
tulisikin méaritelld ja liséksi tulisi etsid resurssi-
poliittiset keinot sen toteuttamiselle.

Materiaalisen ja osaamisperustaisen
huoltovarmuuden tasapaino

Sotilaallisen huoltovarmuuden osalta on perintei-
sesti varauduttu turvaamaan tuotannollista ja
materiaalista huoltovarmuutta, joka vélttdmattéd
sdilyy aina sen osana. Suorituskykyjen kehittdmisen
ja kéyton kannalta palvelujen merkitys on kuluneen
kymmenen vuoden aikana kasvanut merkittavaksi
ja tulee ndyttelemddn tulevaisuudessa huomatta-
vampaa roolia kuin materiaalinen varautuminen. Jo
nyt jarjestelmien huolto- ja yllapitopalvelukonseptit

ovat tunnustettu osa huoltovarmuutta. Seuraavaksi
on syyta tarkasti selvittdd teknologia- ja osaamis-
palveluiden varmistamisen tarkeys sotilaalliselle
huoltovarmuudelle ja valittava niiden kotimaiselle
turvaamiselle asianmukaiset ja tehokkaat huolto-
varmuudelliset keinot. Vuonna 2011 tarkastetun

inskapt, DI Markku Raution opinndytetydn
”Kansallinen huoltovarmuus osana puolustus-
voimien  hankkeita” teemahaastattelussa  on

haastateltujen asiantuntijoiden toimesta todettu,
ettei tuotanto- ja materiaalipainotteisesta huoltovar-
muuden tukemisesta ole strategisten kumppa-
nuuksien myo6td siirrytty jarjestelmé- ja palvelu-
konseptipainotteisen huoltovarmuuden suuntaan.
Huoltovarmuutta  kehitetddn  edelleen  liikaa
materiaalista valmiutta kehittdaméalla ja teollisuuden
palvelukonsepteja ei ole otettu kayttéon. Raution
tutkimus perustuu lahtokohtansa mukaan puolustus-
voimien suorituskykyjen ja hankkeiden elinjakso-
mallien mukaisiin tarkasteluihin. Nyt on ajankoh-
taista tehdd vastaava jatkotarkastelu puolustus-
voimien strategisten suorituskykyalueiden suhteen
myaos riippumatta siitd, onko niiden osalta juuri nyt
meneill4&n hanketoimintaa tai sen suunnittelua.

Erds keskeinen perustelu tarpeelle huomioida
teknologia ja osaaminen tehostuneesti osana
sotilaallista huoltovarmuutta on puolustusjarjestel-
man  kehittdmisen  painopisteen  muuttuminen
materiaalisesta kehittdmisestd jarjestelmien kehit-
tdmiseen. T&m& on todellisuutta sekd puolustus-
jarjestelmén ylatasalla (System of Systems, SoS) ja
sen osajarjestelmissa (Family of Systems) joissa
tietotekniikalla on keskeinen sija tiedustelun,
johtamisen ja valvonnan alueella, mutta myds
muissa puolustusjérjestelman osissa. Puolustus-
voimien TVJ-alueen tietojérjestelmien yhteinen
toiminta muodostaa tulevaisuudessa merkittavan
osan suorituskyvystd ja sen kehittdmisesta.
Jarjestelmien valinen tyonjako eri tasoilla moni-
mutkaistuu, suorituskykyihin liittyvat vastuut
hamartyvat ja kokonaisuuksien yllapitdminen
hajautuu. Tallainen System of Systems -jarjestel-
mamalli tuo aivan uusia tietoteknisid ja operatii-
visia haasteita puolustusvoimille jarjestelmien
kaikissa elinjakson vaiheissa. Suorituskyky saavu-
tetaan yhdistelemélld palveluita kaikilta eri johto-
tasoilta. Uudet hankinnat kytkeytyvat useammalla
eri tavalla olemassa olevaan tietotekniseen ja
operatiiviseen ympadristdon. Tama asettaa suuria
vaatimuksia hankittaville jarjestelmille, jotta ne
saadaan onnistuneesti integroitua olemassa olevaan
ympéristoon ja ettd ne tulevat olemaan hallitusti osa
yllapidettdvéa kokonaissuorituskykya. Kokonais-
suorituskyvyn kehittdminen ja yll&pitdminen on
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palvelukeskeisessd ja osin hajautetussa ymparis-
t0ssd tietoteknisesti hyvin haasteellista ja edellyttda
syvéllistd kotimaista osaamista sekd jarjestelmia
rakennettaessa, niitd yllapidettdessa mutta aivan

erityisesti niiden suorituskyvyn yllapitdmisessé
poikkeusoloissa, jolloin niita vastaan kohdistetaan
sotatoimia.

Kriittisen teknologian osaamista ei ole mahdollista
palauttaa nopeasti, mikali se menetetéddn. Tallaisen
teknologisen osaamisen varmistaminen on Kirjoit-
tajien mielestd juuri keskeinen osa tulevaisuuden
sotilaallista huoltovarmuutta. Puolustusvoimilta ei
voi yksin edellyttdd valmiutta tallaisen yhteis-
kunnallisen kyvyn rakentamiseen, vaan se tulee
voida luoda osana tulevaisuuden kansallista huolto-
varmuutta. Teollisuuden, ja tutkimuslaitosten
puolella kyseisen kyvyn yllapitdmista ei voida
liiketaloudellisesti perustella, koska puolustus-
voimien rakenne muuttuu pysyvésti. Teollisuudella
ei ole omaa "reservia” kaytettdvissaan. Teollisuu-
den sotateknisen osaamisen huoltovarmuudellinen
ja taloudellinen perusta pitdé luoda pitkdjanteisesti
osana kansallista huoltovarmuutta. L&htokohtaisesti
tdméa kyky tukee kaikkea kansallisen turvallisuuden
viranomaistoimintaa ja  viranomaisten  vélista

yhteisty6td ml. puolustus, poliisitoimi, pelastus-
toimi ja rajavartiolaitos. Puolustus- ja ilmailuteolli-
suuden korkeatasoinen osaaminen on synnyttanyt
merkittavid spin-off -ratkaisuja siviilimarkkinoille,
joten tallainen kansallinen varautuminen ei
my0dskadn palvele vain puolustus- ja turvallisuus-
sektoria, vaan koko teknologiasektoria ja yhteis-
kuntaa.

Teknologia ja osaaminen
huoltovarmuutta kasittelevassa
asiakirjoissa ja lainsdadannéssa

Seuraavassa tarkastellaan lyhyesti kuinka huolto-
varmuuteen liittyvdé teknologiaa ja osaamista on
késitelty valtionhallinnon asiakirjoissa ja julkaisuis-
sa.

Teknologia ja osaaminen on néhty kansallisesti
merkitykselliseksi jo voimassa olevassa valtio-
neuvoston paatdksessa huoltovarmuuden tavoitteis-
ta 21.8.2008 / 539. Maanpuolustusta tukevan
tuotannon kohdassa 3.4 todetaan teknologia- ja
tuotekehityshankkeilla  edistettdvan  kotimaista
osaamista ja ettd kotimaassa toimivan teollisuuden
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osallistumisella ulkomaisiin hankintoihin yll&pide-
tda&n mm. teollisuuden teknologista tasoa.

Huoltovarmuuskeskus (HVK) kertoo verkkosivuil-
laan, ettd sen teknologiapooli vastaa alansa varautu-
misesta ja valmiussuunnittelusta. Poolin tehtévina
on tehda esityksid huoltovarmuuden parantamisek-
si. Huoltovarmuuden turvaamiskeinoja yritysten
toiminnan yllapitamiseksi on muun muassa osaa-
misen ylldpito. HVK:n tavoitteita on 2000-luvulla
uudistutettu ja tarkistettu vastaamaan yhteiskunnan
taloudellisten ja  tuotannollisten  rakenteiden
muutoksia seké toisaalta uusia turvallisuustarpeita.
Tama uudistustyd jatkuessaan tarjoaa Kirjoittajien
mielestd luonnollisen kanavan tarkentaa sotilaalli-
sen huoltovarmuuden edellyttdmaéd osaamisen ylla-
pitoa.

Puolustusministerion (PLM) materiaalipoliittisessa
strategiassa kerrotaan, ettd sotilaallista huoltovar-
muutta ja kotimaisen teollisuuden asemaa materiaa-
lin toimittajana ja roolia huolto-, yllépito- ja
korjaustoiminnassa kehitetdaan vastaamaan
toimintaympériston ja puolustushallinnon resurs-
sien muutoksia. Ministerion mukaan kustannusten
nousu edellyttdd myds materiaalin  yllapito- ja
huoltovarmuusjérjestelyiden uudistamista. Samalla
on PLM:n mukaan uudelleenarvioitava kotimaisen
puolustus- ja turvallisuusteollisuuden asemaa
suhteessa strategisiin osaamisalueisiin ja Kriittisiin
teknologioihin seka teolliseen yhteistydn asemaa ja
roolia huoltovarmuuden turvaamisessa. Sotilaalli-
sella huoltovarmuudella tarkoitetaan ministerion
strategiassa ~ puolustusvoimien  toimintakyvyn
kannalta véalttdmattomien resurssien ja niihin
liittyvien teknisten jarjestelmien, vyllapidon ja
huollon turvaamista poikkeusolojen ja niihin verrat-
tavissa olevien hdirididen varalta. Sotilaallisella
huoltovarmuudella varmistetaan materiaalin  ja
palveluiden saatavuus puolustusvoimien tehtéviin
ja néin yllapidetddn suorituskykyd. Osaamista
kriisi- ja huoltovarmuuden kannalta kriittisill&
osaamis- ja  teknologia-alueilla  rakennetaan
yrityksiin, joissa on turvattu kansallinen omistus.
Kansallinen omistus ja puolustushallinnon tarpeet
tulee turvata strategisten osaamisalueiden ja kriittis-
ten teknologia-alueiden osa-alueilla.

Yhteiskunnan turvallisuusstrategiassa (YTS2010)
kohdassa elintarkedn teollisuus- ja palvelu-
tuotannon turvaaminen todetaan, ettd Suomessa
yllapidetadn huoltovarmuuden kannalta valttama-
tontd perushyddykkeiden ja palvelujen tuotanto-
kykyd, teollisuuden teknologista tasoa seké& néihin
liittyvien logististen ja teknisten jarjestelmien

toimivuutta. Kehittdmisessd otetaan mm. huomioon
kyky huoltaa ja korjata Puolustusvoimien
materiaaleja ja jarjestelmid sek& yksityisen sektorin
valinen toimiva kumppanuus.

Lain julkisista puolustus- ja turvallisuushankinnois-
ta (1531/2011) yksityiskohtaisissa perusteluissa
(HE 76/2011 vp), jossa kasitelldan erityisid huolt-
ovarmuuteen liittyvia vaatimuksia (42 §), todetaan,
ettd sotilaallisen huoltovarmuuden voidaan katsoa
sisaltdvan materiaalisen huoltovarmuuden  (eli
toimitusvarmuuden)  lisaksi  myds  teollisen
osaamisen yll&pitdmisen, huollon ja yll&pidon,
tutkimus- ja kehitystoiminnan, laadunvarmistuksen,
vientilupakaytannot seka poliittiset ja taloudelliset
nékokohdat. Sotilaallinen huolto-varmuus ei rajoitu
vain puolustussektorille, vaan se kattaa myds
maanpuolustuksen kannalta valttdmattémien talou-
dellisten toimintojen turvaamisen poikkeusoloissa.

Yhteenvetona voidaan todeta, ettd jo nykyisissa
asiakirjoissa on osaaminen ja teknologia todettu ja
tunnustettu osaksi huoltovarmuutta. Uusia linjauk-
sia valmisteltaessa onkin vain yhteisesti Kirjoitetta-
va tdm& huoltovarmuuden osa-alue auki, seka
sovittava ja tarkennettava kasitteet seka maéaritel-
tdva tavoitteet ja keinot teknologisen ja osaamis-
perustaisen sotilaallisen huoltovarmuuden saavutta-
miseksi.

Sotilaallisten suorituskykyjen kehitta-
minen ja sotilaallinen huoltovarmuus

Puolustusvoimien  kdynnistdmassd  strategisten
osaamisalueiden ja kriittisten  teknologioiden
médrittely-tyossd (ns. SOKT-tyd), jossa teollisuus
ja tiedeyhteiso ovat olleet tiiviisti mukana, on ollut
tavoitteena puolustusvoimien teknologiastrategiassa
(TESTRA) kuvatulla tavalla madrittdd suoritus-
kykyvaatimusten (SKV) perusteella strategiset
osaamisalueet (teknistoiminnalliset osaamisalueet),
joiden hallinta on vélttdmatonta puolustusjérjestel-
mén kehittdmisen ja kayton varmistamiseksi.
Niiden perusteella on maaritelty Kriittiset teknolo-
giat, joiden on oltava puolustusvoimien kéytdssa
strategisten osaamisalueiden hallitsemiseksi. Kriit-
tistd teknologiaa voidaan hankkia valmiina, tai sité
voidaan kehittdd. Hankinta- ja toimitusvalmiuksien
selvittdmiseksi on liséksi tehty kysely puolustus-
voimien organisaation siséllg, teollisuudessa seka
tiedeyhteisfssd.  Huoltovarmuuteen  SOKT-ty6
liittyy, kun mééritelladn kuinka ne Kriittiset tekno-
logiat, jotka ndhddan vélttamattomiksi hallita koti-
maassa, varmistetaan pitkénteisesti sotilaallisen
huoltovarmuuden nédkokulmasta.
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Kirjoittajien nédkemyksen mukaan puolustus-
jarjestelmén suorituskyvyn ja toimivuuden kannalta
varmistettavat kriittiset teknologiat tulee tunnistaa
yksityiskohtaisesti suhteessa pitkalla aikavalilla
kehitettaviin ja yllapidettaviin keskeisten suoritus-
kykyjen kehitettdviin osa-alueisiin. Talla tavalla
tunnistetut kriittiset teknologiat voidaan parhaiten
ryhmitelld tarkoituksenmukaisiin Klustereihin ja
pohtia millaisilla huoltovarmuudellisilla toimenpi-
teilld ko. teknologiat ja niihin liittyvd osaaminen
voidaan turvata. Puolustusvoimien teknologia-
toiminta pyrkii osaltaan teknologiastrategiansa
mukaisesti varmistamaan ko. teknologiat puolus-
tusvoimien teknologiaohjelmien (PVTO) avulla,
seka perustettavien osaamisverkostojen tuella.

On kuitenkin huomattava, ettd tdma toiminta
perustuu puolustusvoimien konkreettiseen tavoite-
tilaan ja puolustushaarojen kehitysohjelmiin eika
voi luoda osaamisreservid tulevaisuuden toden-
nékodisid, mutta ei-suunniteltuja tarpeita varten.
Siihen varautuminen kuuluu kirjoittajien mielesta
huoltovarmuuden sotilaallisen dimension piiriin.
Suorituskykyjen kehittdminen ja niille Kkriittisten
teknologioiden tunnistaminen ja varmistaminen
sekd huoltovarmuustyd muodostavat yhdessé

kokonaisuuden, jota ei ole syytd tarkastella ja
kehittdd osa-alue kerrallaan. On pyrittdva yhteen
ehyeen kokonaisuuteen, jonka tavoitteena on
niveltdd eri osa-alueiden kehityssuunnitelmat
saumattomasti toisiinsa jarjestelméan toimivuuden ja
kustannusoptimoinnin saavuttamiseksi. Tama voisi
huoltovarmuuden osalta toteutua parhaiten puolus-
tusvoimien, teollisuuden, tiedeyhteisén ja huolto-
varmuusorganisaation  kehittyneelld  uudentyyp-
piselld palvelukumppanuusmallilla, strategisella
teknologia- ja osaamiskumppanuudella. Kyse on
tuskin massiivisesta toiminnasta, joten se ei liene
erityisen  merkittdvd  kustannustekija  valtion-
hallinnolle. Se ei mydskaan edusta lyhyen tahtayk-
sen merkittdvaa liiketoiminnallista mahdollisuutta
teollisuudelle. Kyse on kuitenkin suuriarvoisesta
asiasta, nykyaikaisen sotilaallisen huoltovarmuuden
sdilymisestd ja alan teollisuuden strategisten
tutkimus- ja kehitystoiminnan edellytysten sdilytta-
mistd Suomessa pitkalla aikavalilla. Ratkaisun
loytymiselld on tarked valillinen merkitys sotilaal-
listen suorituskykyjen turvaamisessa. Asiallisesti
ottaen se liittyy olennaisesti myds uskottavaan
puolustuskykyyn, joka on Suomen turvallisuus-
politiikan perusta. Ilman osaamista ei ole uskotta-
vuutta.
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Teknologia ja osaaminen edustavat suorituskykyjen
laadullista aspektia, tuotanto ja materiaalit sen
méaréllistd. Ei ole véarin ajatella, ettd madrd voi
joissain tapauksissa korvata laadun, mutta talldin on
oltava mahdollisuudet merkittdviin madrallisiin
panostuksiin.  Kun resurssit ovat niukat, on
kustannustehokkainta panostaa laatuun ja palvelui-
hin suorituskykyja kehitettdessa.

Huoltovarmuuden tavoitteet
tulevaisuudessa

Parhaillaan on meneillddn ty6 huoltovarmuuden
tavoitteita kasittelevan valtioneuvoston paétoksen
valmistelemiseksi. On paikallaan tdsséd yhteydessa
sisallyttaa sotilaallisen huoltovarmuuden osuuteen
myo6s teknologian ja osaamisen varmistaminen
puolustusvoimien tehtaviin. Epdilemattd keinot
tdman tavoitteen saavuttamiseen ovat osittain toiset
kuin joihin materiaalisen huoltovarmuuden osalta
on perinteisesti totuttu. Toisaalta materiaalin
integrointi- ja yllapitopalvelut ovat jo nyt osa
sotilaallista huoltovarmuutta.

Teknologiasta ja osaamisesta todetaan jo vuoden
2004 selonteossa (VNS 6/2004), ettd puolustus-
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voimat ja puolustusmateriaaliteollisuus sopivat
yhdessa keskeisistd osaamisalueista ja ettd naistd
osaamisalueista  luodaan eri  teknologioiden
osaamiskeskuksia, joilla on hyva puolustusvoima-
tuntemus ja -osaaminen. Osaamiskeskuksia ei ole
vield perustettu, mutta tavoitetta on lahestytty PV:n
osaamisverkostojen kautta ja yksi tahan liittyva
pilotointi on parhaillaan meneillddn (SJA OSVE).
Verkostot eivat kuitenkaan korvaa keskuksia, koska
niiden toiminnan luonne on vapaaehtoista ja
sopimukset puitesopimuksia. Verkostoilla on tarkea
tarjontaa kokoava vaikutus, mutta niille ei ole
osoittaa resursseja teknologian ja osaamisen
yllapitamiseen ja kehittdmiseen. Keskukset nimena
taas viittaa Kiinteitd kustannuksia aikaansaavaan
toimintaan ja jaykkiin rakenteisiin, joita halutaan
valttdd. Seuraavana askeleena ja edellisistd
kehittyneend mallina voisi olla osaamiskumppa-
nuus. Osaamiskumppanuuden voitaisiin olla nihta-
vissd kumppanuuden formaalimpana muotona. Alla
oleva kuva pohjautuu Vesa Valtosen vuonna 2010
tarkastettuun  vaitoskirjaan ~ "Turvallisuustoimi-
joiden yhteisty¢ operatiivistaktisesta nakdkulmas-
ta”, jossa on pohdittu yhteistoiminnan luokittelua ja
maédrittelyd. Tassd Kirjoituksessa siihen on lisatty
osaamiskumppanuus, "OSKU”.

yhteistyo

verkostoituminen — yhteensovittaminen — yhteistoiminta —
nelworking — coordination — cooperation
Verkosto Yhteen- Yhtelstoiminta
sovittaminen

— collaboration

Yhteistys

Madritelma tisdon vaihtamista

I yhteiseksi hyodyksi,
toimintojan muud-
tamista ja resurssi-
an jakamisia yhiei-
sen paamagran
saavuttamisexsi

tiadon vaihtamista

fiedon vaihtamista
yhiteiseksy 51

08

tiedon vaihtamista

tiedonvaihto on
tarkein paamaara

nen yhteisen paa-
maaran saawutta-
miseksi on tarkein
paAmMAaara

hin kayttajaysval-
lisemmin on i
paamasara

Suhde (}1}]' lepavirallinen virallinen 1 virallinen

Ominais |vahar1 ajallista kohtalainen ajafii- [merkittava ajalligen |mitfava ajaliinen
sitoutumista, nen sitoutumingng vneu!urrmqj f t "qﬁt luminen,
rajoitattu luottamus- |luottamustaso, E!u:oll.amustaso
laso, el tarvetta reviifja- |paasy tolsen rert-
ei tarvetta reviirja- |koon, paasy pgjve- |le,
koo, lulhin ja resursgel- |resurssien jakami-

OSKU

"Osaamiskumppanuus”

resurssit osittain tai
l&hes kokonaan
yhigiset; riskit, vas-
tuut ja palkkiot osit-
tain yhielse!

Resurssit  |ei tarvetfa jakaa ;Lt.‘?(na tal va-
resursse| en larve jakaa

resursseja

kokonaan yhi I
resurssit, riskit,
vastuut ja palikiot

TURVALLISUUS TOIMIJOIDEH
YHTEISTYO
OPERATIVIS-TAKTISESTA
HAKOKULMASTA, Yahonen 2010

Osaamiskumppanuus

!

_ Itsesynirenoint -
Sell-Syncronization
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Samaan tapaan, kun operatiivisen toiminnan alueel-
la on paadytty kumppanuuteen mm. kunnossapidon
ja ruokahuollon alueella, on strategisen toiminnan
alueella mahdollista muodostaa pitk&aikaisia (esim.
kerrallaan 10 vuoden kestoisia) sopimuspohjaisia
kumppanuusjarjestelyja, joilla puolustuksen
keskeiset ja kriittisimmat sek& tarpeiltaan pitkéalle
tulevaisuuteen ulottuvat teknologiat ja osaaminen
pystytddn kotimaassa turvaamaan. Epéileméttd
tallaiset sopimukset tayttavat myods EUT-sopimuk-
sen 346 artiklan 1 kohdan b alakohdan mukaiset
kansallisen turvallisuuden edellytykset. On liséksi
tdrkedd huomata, ettd mainittujen alueiden
varmistaminen kumppanuuden keinoin ei suinkaan
rajaudu yksin sotilaalliseen huoltovarmuuteen vaan
huoltovarmuuteen yleensd ja vield laajemmillekin
yhteiskunnan alueille. Hyvé&na esimerkkind tastd on
yhteiskunnan Kkriittisen infrastruktuurin toiminnan
varmistamiseen poikkeusoloissa, jollaiseen tilantee-
seen voi johtaa laajamittainen kyberaseella tehty
hyokkays.

Cassidian toimittaa ja integrol
TETHA-, 112-hatakeskus-,
raja- ja limavalvonta- seka
puolustusigriestelmat.

Cassdan Finland Dy Cassadian Frland Oy WD
Hamobe A M artilernar O Arlangdit
Pmminkd tewazkyia o J0E T

Puolustusministerion materiaalipoliittisessa strate-
giassa on osaamiskumppanuudelle kirjattu perus-
teet, jotka soveltuvat hyvin myds huoltovarmuuden
yhteyteen:

”Kumppanuus ja strateginen kumppanuus ovat
puolustushallinnon ja teollisuuden vélisen yhteis-
tyon keskeisid ilmenemismuotoja. Kumppanuuden
ja strategisen kumppanuuden kautta luodaan
teollisuuden ja puolustushallinnon vélille pitka-
aikainen ja avoin yhteistydsuhde, jossa keskeista on
suhteen  jatkuvuus,  sopimuspuolten  véalinen
luottamus, laaja keskindinen informaation vaihto,
yhteiset  kehittdmistavoitteet sekd  yhteistyon
hy6tyjen ja rasitteiden jakaminen. Kumppanuuden
ja strategisen kumppanuuden varaan rakennetaan
verkottunut yhteistyésuhde ja toimintamallit, jotka
tukevat  uskottavaa  puolustuskykya kaikissa
tilanteissa. Puolustushallinnon osalta merkittavia
hy6tyja muodostuu toimintojen taloudellisesta
tehostumisesta.”

& CASSIDIAN

Ak
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Suomen uhkakuvat muuttuvat

- Insindorieverstiluutnantti Jyri Kosola -

Paaesikunta on laatinut tiedotteen uuden valmius-
lain voimaan tulosta. Juridisten sfadrien lisaksi
olennainen muutos on Suomen uhkakuvien tarkista-
minen

e

FH s

([T NS

Viranomaisten toimivaltuuksia ja poikkeusolojen
madritelmid  tdsmentdvd  uusi  valmiuslaki
(1552/2011) on tullut voimaan 1.3.2012. Valmius-
lain tarkoituksena on poikkeusoloissa suojata
vdestod sekd turvata sen toimeentulo ja maan
talouselamd, yllapitad oikeusjérjestystd, perus-
oikeuksia ja ihmisoikeuksia sekd turvata valta-
kunnan alueellinen koskemattomuus ja itsendisyys.
Téassd tarkoituksessa viranomaisille annetaan
valmiuslain nojalla lisatoimivaltuuksia. Valmius-
laki on tarkoitettu sovellettavaksi erityisen vakavis-
sa Kkriisitilanteissa, jos tilanne ei ole hallittavissa
viranomaisten sadnndonmukaisten toimivaltuuksien
avulla.

Uuden valmiuslain mukaan poikkeusoloja ovat:

- Suomeen kohdistuva aseellinen tai siihen
vakavuudeltaan rinnastettava hyokkadys ja sen
valiton jalkitila,

- Suomeen kohdistuva huomattava aseellisen tai
siihen vakavuudeltaan rinnastettavan hyokkéyk-
sen uhka, jonka vaikutusten torjuminen vaatii
valmiuslain mukaisten toimivaltuuksien véliton-
ta kéayttodnottamista,

- vaestdbn toimeentuloon tai maan talouselaman
perusteisiin kohdistuva erityisen vakava tapah-
tuma tai uhka, jonka seurauksena yhteiskunnan
toimivuudelle valttamattdémat toiminnot olennai-
sesti vaarantuvat,

- erityisen vakava suuronnettomuus ja sen valiton
jalkitila seka

- vaikutuksiltaan erittdin vakavaa suuronnetto-
muutta vastaava, hyvin laajalle levinnyt tartunta-
tauti.

Valtioneuvosto voi yhteistoiminnassa tasavallan
presidentin kanssa todeta, ettd maassa vallitsevat
poikkeusolot. Tilanteessa voidaan valtioneuvoston
asetuksella saatéa toimivaltuuksien kayttdonottami-
sesta. K&ytannossa tdmé tapahtuu antamalla valtio-
neuvoston asetus, jossa todetaan mika valmiuslain
mukainen poikkeusolo on kyseessé ja mitd valmius-
lain toimivaltuuksia voidaan kéyttdd. Asetuksessa
on my06s saadettdva sen soveltamisaika ja sovelta-
misalue, jos kyseessd ei ole koko valtakuntaa
koskeva asetus. Tama kayttoonottoasetus on
valittdbmaésti saatettava eduskunnan kasiteltdvaksi.
Eduskunta paattad, saako asetus jaadd voimaan vai
onko se kumottava osittain tai kokonaan ja onko se
voimassa sdédetyn vai sitd lyhyemman ajan. Tdméan
jalkeen on huolehdittava toimivaltuuksien kannalta
tarpeellisten valtioneuvoston tai ministerididen
asetusten voimaansaattamisesta.

Uuden valmiuslain merkittdvéand muutoksena on se,
ettd aseellisen uhan rinnalla korostetaan myds
siihen rinnastettavia uhkia. Hallituksen esityksessa
on mainittu esimerkkeind tietoverkkohyokkaykset
ja biologisin keinoin toteutetut hyokkaykset.

Muiden kuin sotilaallisten uhkien osalta suurin
muutos liittyy siihen, ettd uuden valmiuslain
poikkeusoloméaritelméssa uhka ei endé valttamatta
liity tuontihdiridihin tai raaka-aineiden saatavuu-
teen, vaan kyseeseen voi tulla esimerkiksi tieto-
jarjestelmien tai logististen jarjestelmien horjuvuus.
Kokonaan uutena uhkana mainitaan hyvin laajalle
levinnyt vaarallinen tartuntatauti.

Uusi valmiuslaki (1552/2011) on luettavissa 0soit-
teessa www.finlex.fi.
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Verkostoliiketoiminnan malleista apua
verkostopuolustusjarjestelman luomiseen?

- Insinddrieverstiluutnantti Jyri Kosola -

Verkostopuolustus, tai verkoston tukema puolustus,
kuten sitd suomalaista puolustusratkaisua halutaan
kutsua, tarkoittaa  ihmisten ja  tekniikan
verkottamisella muodostettua kokonaisuutta, joka
mahdollistaa eri viranomaistoimijoiden joukkojen
ja jarjestelmien yhteen sovitetun toiminnan
maanpuolustuksessa. Toisiinsa liitettyjen mutta
toisistaan riippumattomien tai ainakin toistensa
suhteen itsendisten jarjestelmien muodostamasta
kokonaisuudesta kéytetddn nimitysta jarjestelmien
jarjestelmé (System-of-Systems, SoS).

e
1

Joukkotuotantojarjestelma

Toiminnanohjausjdrjestelma

Puolustusjarjestelma  kuvattuna  jarjestelma-
perheittdin (Family-of-Systems,FoS), joista muo-
dostuu jarjestelmien jarjestelma (System-of-
Systems, SoS)

Suorituskyky maéritelladn suorituskyvyn vaikutta-
vuuden, kohdennettavuuden ja toimintaympariston
avulla. Sotilaallinen suorituskyky rakentuu joukosta
kyvykkyyksid alla olevan kuvan mukaisesti. Seka
suorituskyky ettd sen muodostavat kyvykkyydet
ovat immateriaalisia, eli vain kuvauksia siitd, mihin
suorituskykyelementti (Force Element) kykenee.
Suorituskykyelementti voi olla jarjestelmd, kuten
sanomanvalitysjédrjestelmd, tai  joukko, kuten

kranaatinheitinkomppania. Jérjestelméat ja joukot
muodostuvat henkilOstostd, materiaalista, kaytto-
periaatteesta, organisaatiosta ja informaatiosta.
Periaatteessa nelja ensin  mainittua  sisaltavat
informaation, mutta se on haluttu erottaa omaksi
osakseen, koska informaatio on tarkein tekija
erillisten  suorituskykyelementtien  liittdmisessa
verkostoksi.

Suorituskyky

Vaikuttavuusnakyma | Kyvykkyysnakyma | Jarjestelmanakyma

Vaikutus Toimintaympéristo- Henkildsto

Kohtentaminen tietoisuus Materiaali

Olosuhteet Johtaminen Kaytto- ja toiminta-
Verkostotoiminta periaate
Voimankaytto Organisaatio
Suoja Informaatio
Logistiikka

Joukkojen tuottaminen
Toiminnanohjaus ja tuki

Mika kyvykkyyksia
vaikutuksen aikaan-
saaminen edellyttda?

Miké& jarjestelma tai
joukko toteuttaa vaaditut
kyvykkyydet?

Miké vaikutus halutaan
saada aikaan ajassa,
tilassaja olosuhteissa?

Suorituskyvyn kolme nékokulmaa.

Puolustusministerion  tulosohjauksessa asetetaan
vaatimus puolustusvoimien suorituskykyjen
kehittdmisestd verkostopuolustusjarjestelmén peri-
aatteiden mukaisesti. Tamé ajatus on viety myds
puolustusvoimien tavoitetilan kuvaukseen.
Suorituskykyjen ja puolustusjarjestelmén rakenta-
minen verkostopuolustuksen mukaisesti johtaa
monimutkaiseen ja monitasoiseen verkostoon, jossa
suorituskyky ~ muodostuu  useiden  erilaisten
jarjestelmien ja joukkojen yhdistelmésta. Osa téasta
suorituskyvysta syntyy johdetusti ja suunnitellusti
lahtien puolustusvoimien tehtdvistd, jalostuen
puolustusjérjestelmén suorituskykyvaatimuksiksi ja
konkretisoituen puolustusjarjestelmén kehittamis-
ohjelmiksi ja hankkeiksi. Osa suorituskyvysta
syntyy ilman Kkeskitettyd suunnittelua kayttajien
keksiessd uusia tapoja yhdistaa verkostosta I0ytyvia
ja kaytettdvissd olevia suorituskykyja. Téllaisesta
suorituskyvysté kéytetaan englanninkielessa
ilmaisua emergentti suorituskyky. Emergentti
suorituskyky keksitadn yllattaen ilman etta sita olisi
mitenk&an eksplisiittisesti vaadittu. Vaatimusten
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tunnistaminen ja hallinta on muutoinkin vaikeata
monimutkaisessa suorituskykyverkostossa.

Suorituskyky A Suorituskyky B
Joukko Joukko Joukko Joukko
| AN NN EEN RAN NN NEN EEN |
EEN| () EEE| BEEE
Tiedustelu Voiman-

jérjestelméa .

Itsendiset, mutta toisiinsa liittyvat suorituskyky-
elementit muodostavat suorituskykyverkoston

Puolustusvoimien ja muiden turvallisuusviran-
omaisten verkostojen liittdminen toisiinsa mahdol-
listaa yhteiskunnan kokonaisturvallisuuteen
liittyvien suorituskykyjen tdysimaérdisen hyodynté-
misen. Yhteiskunnan muiden tiedonsiirron infra-
struktuurin seka logistisen ja esimerkiksi terveyden-
huollon tietojarjestelmien hallittu yhdistdminen
puolustusvoimien verkostoihin tuo lisdmahdolli-
suuksia uusien suorituskykyjen luomiseen seké
kustannustehokkuuden varmistamiseen.

Verkostopuolustusjérjestelma rakentuu siis useista
toisiinsa verkotetuista jarjestelmistd ja joukoista tai
muista organisaatioista. Jarjestelmilla voi olla
useita eri kayttdjia, jotka kayttavat jarjestelméad
erilailla ja eri tarpeeseen. Vastaavasti joukko
kéayttdd aina useampia kuin yhtd jarjestelmaa.

Joukoilla ja jarjestelmilla on omat elinjaksonsa ja
aikataulunsa. Jokin joukko voi olla vasta koulutus-
vaiheessa kun taas toinen voi olla jo tdydessé
iskussa. Jokin jarjestelma on vasta kayttéénottovai-
heessa kun jostakin toisesta ollaan jo luopumassa.
Verkosto muodostuu siten erilaisista ja eri elinjak-
son vaiheessa olevista elementeistd. Sotateknisen
elementin elinjakso voi vaihdella johtamisjarjestel-
malle tyypillisestd 10-15 vuodesta asejarjestelmélle
tyypilliseen ~ 30-40  vuoteen.  Siviiliteknisten
jarjestelmien elinjakso voi olla murto-osa tasta.
Verkostossa on siis sekd erittdin pitkéikaisia
elementteja, ettd elementtejd, joiden tekniikka
kehittyy ja vaihtuu nopeaan tahtiin.

Kokonaisuus ei kaytdnndssa ole suunniteltavissa
verkoston laajuuden ja vuorovaikutusmekanismien
monimutkaisuuden vuoksi. Tyypillisesti verkos-
tossa on toistensa suhteen itsendisid toimijoita,
jotka tekevét investointi- ja elinjakso paatoksidan
oman liiketoimintansa tarpeiden ja reunaehtojen
mukaisesti. Vaikka keskitetty suunnittelu onkin
teoriassa mahdollista yhden organisaation sisalla,
sithen ei valttdmattd tule pyrkid. Mikéli laajaa
verkostoa  koetettaisiin  suunnitella  jollakin
keskussuunnittelukonttorilla, ajauduttaisiin
mikromanageroinnin moniin ongelmiin. Ja siltikdan
keskitetty  yksityiskohtainen  suunnittelu  ei
onnistuisi, koska suunnittelijoilta vaadittaisiin epa-
realistisen laajaa ja syvéllistd osaamista seké
huomattavaa tyopanosta.

Yksittdisen joukon tai suorituskyvyn luomiseen
tarkoitetut systeemisen suunnittelun menetelmat
(Systems Engineering) eivat riitd verkostopuolus-

Suorituskyky

Puolustusjérjestelméa

Osajarjestelmét

-Tiedustelu- ja valvontajarjestelma
-Johtamisjarjestelma
-Taistelujarjestelma
-Logistiikkajérjestelmi
-Joukkotuotantojirjestelmi
-Toiminnanchjausjarjestelma

Osajarjestelmiin kuuluvat alijarjestelmat

Vaikuttavuusniakyma | Kyvykkyysniakyma |Jarjestelmanakyma

Elinjaksonakyma

Puolustusjarjestelmé muodostuu osajarjestelmistd, jotka puolestaan muodostuvat alijarjestelmista.
Puolustusjarjestelmédn kuuluu esimerkiksi tiedustelu- ja valvontajarjestelmd, johon kuuluu
ilmavalvontajarjestelmd, johon kuuluu kaukovalvontatutkajérjestelma. Eri jarjestelméat tuottavat
erilaisia kyvykkyyksia, joiden yhdistelméasta syntyy puolustusvoimien suorituskyky.
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Vaikuttavuusnikyma Kyvykkyysnakyma

Jarjestelmaniakyma Elinjaksonakyma

Toimintaymparistd-
tietoisuus

Johtaminen
Verkostotoiminta

Voimankaytto

HenkilGsto Saavutettu

wvaikuttavuus

Tavoiteltava
vaikuttavuus

Materiaali

-
Vaikutus
Kohdentaminen
Olosuhteet
T

. Kayttd- ja
Suoja toimintaperiaate
Logistiikka

integrointi ja )
harjoittelu

Organisaatio

et
-gd,a\.‘:l
o oo

J tosia TH2

Joukkojen tuottaminen

Toiminnanohjaus ja tuki

Suorituskyvyn kasitemallin periaate kuvattuna prosessinomaisesti. Suunnittelu l&htee yhteisesta
tavoitteesta (haluttu vaikuttavuus), joka maaritetddn kuvaamalla millaisilla kyvykkyyksilla
vaikuttavuus saadaan aikaan. Tadman jalkeen suunnitellaan millaisella jarjestelmalla - tai millaisilla
jarjestelmilla - halutut kyvykkyydet kyetdan realisoimaan. Jarjestelmén eri elementtien kehittdminen
puolestaan tapahtuu prosesseilla, joiden luonne ja sisaltd riippuvat taysin siitd kehitetddnko

henkildstoa, materiaalia tai jotain muuta jarjestelméan osaa.

tusjarjestelmén suunnitteluun ja rakentamiseen.
Niissd ei huomioida riittdvasti monimutkaisia
toiminnallisia, teknisid, projektinhallinnallisia ja
psykologisia  keskindisriippuvuuksia. Mydskaan
investointi- ja elinjaksopaatdsmekanismien soveltu-
vuudesta verkostotoimintatapaan ei ole varmuutta.
Palvelun hakeminen verkostosta sen sijaan ettd sen
rakentaisi itselle vaatii palvelun tarvitsijalta
luottamusta ja palvelun tarjoajalta sitoutumista.
Nama eivat synny teknisessa suunnittelussa.
Suorituskyvyn elinjaksokustannukset verkottuvat
samalla kuin tekniset ja toiminnalliset ratkaisutkin,
joten investointipaatoksia tehtdessa ja suoritus-
kykyéa suunniteltaessa on tarkasteltava kokonaisuut-
ta, ei vain omaa organisaatiota. Liiketoiminta-
verkostosta muodostuu samalla keskindisriippu-
vuuksien verkko, jossa padosa toimijoista joutuu

luopumaan ainakin  jossain  madrin  omasta
suvereeniteetistaan. Tamé& puolestaan edellyttdd
strategisen  paatoksenteon  liittdmistd  osaksi

verkostojérjestelman suunnittelua ja rakentamista.

Verkostopuolustusjérjestelman kehittdmisen vaatii
System-of-Systems ~ Engineering —menetelmien
kehittdmista ja kayttoonottoa. Ratkaistavana asiana
on tunnistaa mitkd Systems Engineering —menetel-
mét soveltuvat myds jarjestelmien jérjestelman

suunnitteluun ja kehittdmisen ohjaamiseen ja miten
niita  olisi  tarkoituksenmukaisinta  kayttaa.
Isoimpana haasteena on kuitenkin tunnistaa mitka
ei-systeemisia hallintamenetelmié pitdisi kehittda ja
kéyttdd kokonaisuuden ohjaamiseksi ja koordinoi-
miseksi. Osa néistd menetelmista liittynee tekniseen
suunnitteluun, osa liiketoiminnan metodiikkaan ja
osa psykologiseen nakdkulmaan — sek& henkil®-,
ettd organisaatiopsykologiseen aspektiin.

Se, millaisia menetelmida  verkostopohjaisen
suorituskyvyn  kehittdminen vaatii, muodostaa
yhden keskeisen koko puolustusvoimia koskevan
tutkimuskysymyksen.  Tutkimuksessa voi olla
tarkoituksenmukaista lahted liikkeelle vaihtamalla
etsi-korvaa-toiminnolla sanat verkostopuolustus
verkostoliiketoiminnaksi, operatiivinen konsepti
liiketoimintatapaukseksi, vihollinen kilpailijaksi,
suhteellinen etu kilpailueduksi ja tarkastelemalla
miten siviiliyhteiskunnan verkostoliiketoiminnan
mallit ja toimintatavat soveltuisivat sotilaalliseen
kontekstiin.

Olisiko  siis  verkostoliiketoiminnan  toiminta-
malleista osviittaa myds verkostopohjaisen puolus-
tusjarjestelman kehittamiseen?
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Konseptit puolustusjarjestelman kehittamisessa

- Komentaja Auvo Viita-aho -

Onpas kehittamisesta tullut vaikeata

Laajojen jarjestelméakokonaisuuksien hankinta — ja
erityisesti niiden kehittdmisen ohjaus — on aina ollut
vaativaa. Parin viimeisen vuosikymmenen aikana
kehitys on kuitenkin mennyt suuntaan, jossa kaikki
uudet jarjestelmdt on integroitava saumattomasti
toimivaksi osaksi jo olemassa olevaa kokonaisuut-
ta. Yha merkittdvdmpi osa suorituskyvysta tuote-
taan raudan sijaan ohjelmistolla. Integrointivaati-
muksen takia on kasitys monimutkaisesta ja yhteen
kietoutuneesta  kokonaisjérjestelmastamme  siis
oltava merkittavasti parempi kuin ennen. Toisaalta
mya0s tavoiteltava toiminta, joka sekin on verkostoi-
tunutta, on kyettdvd kuvaamaan paljon entistéd
seikkaperdisemmin muun muassa niille, jotka
hankkivat, maérittelevat, kehittavat, sdatavat ja
parametroivat  suorituskyvyn johtamiseen ja
kéayttoon liittyvid tietojarjestelmia.

Ohjelmistojen hankinnan ja kehittdmisen — meilla
siis johtamisjérjestelmdalan — tarpeista kasin on
otettu Kkayttd6bn johdonmukainen tapa kuvata
tavoiteltavaa suorituskykyd, toimintaa, toimijoita,
osaamista, wvuorovaikutuksia, informaatiovirtoja,
palveluita ja teknistd toteutusta. Naiden arkkiteh-
tuurikuvausten? opettelu on ollut varsin tydlasta ja
kuvaustavan hyodyntdmisessa ollaankin  vasta
alkutaipaleella. Monimutkaisen verkostoituneen
kokonaisuuden kuvaaminen on sekin auttamatta
monimutkaista. On kuitenkin selvéd, ettd johdon-
mukainen kokonaismallin kokoaminen ja riippu-
vuuksien kuvaaminen on tarkoituksenmukaisempaa
kuin se kertakdyttdinen mallintelu, jota meista
jokainen tahollaan tekee esityksia laatiessamme.

Puolustusjarjestelmén  kehittdmisessa  kaytetdan
useita muitakin menetelmid ja jasennystapoja.
Arkkitehtuurien rinnalla keskeiseksi menetelméksi
on viime vuosina nousuaan tehnyt vaatimusten
hallinta. Kehittdmisen eri vaiheisiin yhdistetaan
ensin hieman abstrakteja ja lopulta hyvinkin
yksilgivia vaatimuksia. Vaatimusten asettamisen
perusajatus on siing, ettd tarve artikuloidaan mitat-
tavina ominaisuuksina, joiden tayttymistd voidaan

Z Perustuvat NATO Architectural Framework (NAF)
kuvauksiin

kehittdmisen eri vaiheissa todentaa esimerkiksi
eksperimenteissé tai simuloimalla.

Seké arkkitehtuurindkymien laadinta ettd vaatimus-
ten hallinta ovat valttdmattomié tyokaluja kehitta-
misessd. Kummankaan menetelman paras sovelta-
misalue ei kuitenkaan ole kehittdmisen alkupééssé,
jossa hahmotetaan suorituskyvyn kehittdmisen eri
vaihtoehtoja ja mahdollisuuksia. Menestyksellinen
puolustusjérjestelmén  kehittdminen  edellyttaa
operaatikon (upseerin) ja kehittajan (insindorin)
toimivaa vuorovaikutusta. Molemmat mainitut
menetelmét painottuvat insindoéritieteiden puolelle,
ja niitd korostettaessa on vaarana, ettd asioita
tehdaén oikein, mutta ei vélttdmattd tehdd oikeita
asioita.

Tassé artikkelissa valotetaan kolmatta merkittavaa
kehittdmisen tyokalua ja menetelmda — konseptien
laadintaa. Konsepteilla ldhestytddn ratkaisua
tarpeen ja mahdollisuuksien suunnasta. Konsepteil-
la ei péaasta arkkitehtuurien kuvaustarkkuuteen
eivitkd ne ole vaatimusten tapaan yksiselitteisesti
mitattavissa. Konseptien laadinnan vahvuutena on
kuitenkin tuki yhteisen ymmarryksen syntymiselle
sekd tarpeen ja mahdollisuuksien tehokas kommu-
nikointi eri yhteisoille — my6s paétoksentekijoille.

Tavoitteesta ei pida hypata suoraan
ratkaisuun

”Jos sinulla on vain vasara, kaikki ongelmat néytta-
vat nauloilta”. Al4 siis odota innovaatioita tai koko-
naisvaltaisia ratkaisuja vakaumukselliselta puolus-
tushaara-, toimiala- tai aselajiedustajalta. Puolustus-
jarjestelmén kehittamistarpeen arviointi paatyykin
usein nopeasti keskusteluun poistuvan kaluston kor-
vaamisesta tai jonkin uuden laitteen hankinnasta.
Konsepteja laadittaessa pyritadnkin hyddyntdmaén
suorituskyvyn  ja  kyvykkyyden kasitteita
(capability). Kyvykkyyksiin perustuvassa suunnit-
telussa ja kehittdmisessa tarve kuvataan vaikkapa
kyvykkyytend tunnistaa  pinta-alus  joissakin
olosuhteissa. Tarpeen maérittelyvaiheessa ei pida
sitoa ké&sid ennenaikaisesti ja kuvata tapahtuuko
tunnistaminen satelliitilla, miehitetylld vai miehitta-
mattomalla ilma-aluksella, pinta-aluksella, sukel-
lusveneelld, mantereelta tahystdmalla tai jopa
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luottamalla ystévien apuun. Joukot jarjestelmineen
on kylla kytkettdvd noihin kyvykkyyksiin, sill&
lopulta on joku mainituista vaihtoehdoista valittava.
Mutta se taas on oma tarkastelunsa, jossa tarkoituk-
senmukaisin, esimerkiksi pienimmin kustannuksin
kyvykkyysvaatimuksen tayttdva vaihtoehto tulee
valituksi.

Osin leikkimielisesti kuulee sanottavan, etta tarpeen
ja sen ratkaisun maarittdminen on paljolti perustu-
nut viisaiden miesten intuitioon — eli siis yksin-
kertaisesti vain “tiedetddn” mit4d tulisi tehda.
Menetelméhéan olisi kaikin puolin mainio, kun
oikeaan ratkaisuun pdastddn ilman turhia aikaa
vievid pohdintoja ja analyyseja. Yksi henkild tuon
intuition saattaa toki saada nykyaddnkin, mutta
muiden osallisten on — semminkin kun kokemus
sodankdynnistd on vahdistda — vaikea endd saada
juuri  tuota samaista intuitiota. Jos tarpeen,
mahdollisuuksien ja ratkaisujen hahmottamiseen ei
kéytetd analyyttisi& menetelmid, voidaan péatyd
vahvojen johtajien sanelemiin ratkaisuihin tai
muutoksia vélttelevaan, toimimattomienkin
rakenteiden ylldpitoon. Ensin mainittuun vaihto-
ehtoon siséltyy suuri riski paatya toimimattomaan
ratkaisuun, jalkimmadisessa vaihtoehdossa taas
jaadaan taistelemaan talvisodan taisteluhautoihin.

Tarve ja sen ratkaisu on pystyttava ensin yhteisesti
ymmartadmaan ja sitten ratkaisua on kokeiltava niin,
ettd siitd voidaan vakuuttua ja sen kehittdmiseen on
mahdollista sitoutua. Lopulta ratkaisu on kyettava
kuvaamaan riittdvan seikkaperdisesti niin, ettd se
alkaa ohjata kehittdmistd. Konseptien laadinta
onkin nimenomaan uusien ratkaisujen ymmartami-
sen, niihin sitoutumisen ja niiden kommunikoinnin
valine. Vaikka artikkelissa usein puhutaan konsep-
tin merkityksestd, on itse dokumenttia tarkedmpaé
konseptin laadinta (yhdessé kuljettava matka) ja
siihen liitettdva analyyttinen tarkastelu.

Alla olevan piirroksen mukaisesti konsepteilla
pyritddn kuvaamaan kdayttbajatuksia tai tapoja
(WAYS), joiden mukaisesti valineitd, resursseja tai
keinoja (MEANS) halutaan kaytettavan tavoitteisiin
tai padmaariin (ENDS) paésemiseksi.

Riippuu asiayhteydestd, tarkoitetaanko mainituilla
tavoilla (WAYS) strategioita, konsepteja, doktrii-
neita tai jotain muita kuvauksia. Doktriinilla
ymmarretddn Suomessa suhteellisen pysyvaa tapaa
ja "oppia”, jolla esimerkiksi puolustus on jarjestet-
ty. Suomen doktriinia kuvataan késitteell&
verkostoavusteinen alueellinen puolustus”.
Suomen doktriini kuvataan kenttdohjesaannostossa.
Hyvin kuvattu doktriini (kenttdohjesaannét) ohjaa
erityisesti  puolustusjérjestelman (joukkojen ja
jarjestelmien) kayttoa ja vastaa yleensd kysymyk-
seen miten jokin asia tulisi tehdd juuri nyt. Silti
konseptilla on aina vaikutusta my6s kehittdmiseen.
Strategia puolestaan madritellddn suunnitelmaksi
paamaaraan paasemiseksi ja se mielletadn yleensa
strategisen tason késitteeksi. Sotilasterminologiassa
strategia sijoittuu konseptien ylapuolelle. Konsepti
pyrkii kuvaamaan mité tulisi tehdd tulevaisuudessa
ja ne ohjaavat siis puolustusjarjestelmén kehittamis-
td. Raja kasitteiden valilla ei kuitenkaan ole aina
selvd. Konseptissa kuvataan jotakin uutta ja
tavoiteltavaa tilaa, mutta se on tulevaisuutta vain
hetken, kunnes se osin tai kokonaan toteutuu tai
korvautuu uusilla ajatuksilla. Konsepti siirtyykin
yleensd osaksi doktriinia tai ohjesaanndstod sitten
kun uusi ajatus on osa vakiintunutta toimintaa.

Konsepti ja elinjakso

Hankkeiden paremmaksi ohjaamiseksi on puolus-
tusvoimissa otettu kayttdon suorituskyvyn elinjak-
somalli. Se perustuu materiaalisen suorituskyvyn ja
jarjestelmien elinjaksoajatteluun (NATO AAP 48
(NATO System Life Cycle Stages and Processes) ja
ISO/IEC 15288 (System life cycle processes). Sitéa
kuitenkin sovelletaan myds laajemmin systeemises-
ti kehitettdvadn suorituskykyyn, jossa huomioidaan
materiaalin liséksi erityisesti henkildstd, organisaa-
tio ja kayttoperiaatteet. Kansallinen elinjaksomalli
on parhaillaan uudistettavana  Pdadesikunnan
johtamassa ELJAKE-projektissa, mutta se noudat-
taa pienin kansallisin poikkeuksin seuraavalla
sivulla esitetyn referenssimallin (AAP 48) yhté
jaksottelutapaa.

TAVOITTEET ——» KONSEPTIT ——» INSTRUMENTIT
Objectives Comcepts Remmunces

ENDS e WAYS M MEANS
Dbjactives bowands Courga of action instrumuants by which some
which ons strives ond can be achiswved
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Mekin otamme siis nykyisen ”ideointivaiheen”
sijaan kayttoon "konseptivaiheen”. NATO AAP 48
kuvaa konseptivaiheen alkavan siit4, kun jokin
suorituskyvyn vaje on péatetty ratkaista materiaali-
sella ratkaisulla ja paattyvén vaatimusten maaritte-
lyyn tuotteelle. Konseptivaiheelle on tyypillista
mm. vaihtoehtoisten ratkaisujen tutkimus, vertailu
ja kokeilu. Elinjaksomallin tavoitteena on kuvata
vaadittava toiminta eri vaiheissa sekd maéritelld
edellytykset, joiden on téytyttdva vaiheesta toiseen
siirryttdessa (auditointi).

Mallia voidaan siis soveltaa hankkeissa ja niiden
sisalld kehitettavissd osakokonaisuuksissa — jopa
laitetasolla. Koko puolustusjérjestelmad tarkastel-
taessa liittyy konseptivaihe tavoitetilan laadintaan
ja paattyy kehittdmisohjelman julkaisuun.

Yksittéisen konseptin laadinta on teorian ja kéytan-
nén vuorovaikutusta. ldeaa kehitelladn tutkijan
kammiossa ja tydpajoissa, ja sita testataan ja toden-
netaan eksperimentein, simuloinnein tai muulla
analyysilla.

Konseptin sisaltama keskeinen ajatus puolustus-
jarjestelmén kehittdmisestd voi vaikuttaa kyvyk-
kyyksien kehittdmiseen vuosia eteenpdin. Vahin-
tddn yhtd suuri merkitys on kuitenkin konseptin
laadinnan kampanjalla, jonka aikana avainhenkilds-
ton ja kriittisten sidosryhmien yhteinen ymmarrys
késiteltdvastd ratkaisusta paranee ja muutoksen
tapahtuminen mahdollistuu.

Yksinkertainen konsepti voidaan laatia normaalina
virkatyond. Vaikutuksiltaan laajan konseptin laa-
dinta toteutetaan tyypillisesti projektina, joka voi-
daan toimeenpanna ja vied& l&pi muiden projektien
tavoin. Konseptin laadintaan tarvitaan projektista

Retirement

vastaavan paallikon liséksi ainakin konseptin
Kirjoittaja eli “concept lead” (jollei projekti-
paallikko) sekd muu aiheessa tarvittava asiantunte-
mus. Yleensd projektiryhmé&an kuuluu myds
eksperimentoinnin asiantuntija ("experiment lead™),
joka vastaa tuotteen testattavuudesta ja todenta-
misesta. Konseptin eksperimentointiin  kootaan
edustava joukko alan patevimpid toimijoita, jotka
testausta varten luodussa tilanteessa pyrkivat
ratkaisun mukaisesti toimimaan. Eksperimentointi
edellyttdd samantyyppistd jarjestely- ja pelihenki-
l6st6a kuin harjoituksen jarjestaminen — silla ero-
tuksella, ettd analyysin suunnitteluun ja toteutuk-
seen tarvitaan enemmé&n resursseja. Harjoitus
pystytdan toistamaan samansisaltdisend, kun taas
eksperimentti on ainutkertainen tapa. Siksi kokeilu-
toimintaa  pyritddn  liittdm&&n  harjoitusten
yhteyteen.

Konseptin laadinnassa erotetaan tyypillisesti kolme
vaihetta: lahtokohtatilanteen selvittdminen, ratkai-
sun ideointi ja ratkaisun jalostaminen. Konsepteja
laaditaan usein ongelmiin tai haasteisiin, jotka
koetaan haastaviksi. Siksi kohteen rajaus ja
médrittely eivat vélttdméattd ole mahdollisia ennen
kuin ratkaisua on alettu ideoimaan. Eksperimen-
tointi  on seikkaperdisesti kuvattu konseptin
kehittdmisen ja validoinnin menetelm&. Konseptin
ideointivaiheessa voidaan jarjestdd ratkaisua
kartoittavia ja jasentdvia tapahtumia (discovery
experiments). Ratkaisun selkiytyessé sitd voidaan
testata validoivissa tapahtumissa (hypothesis testing
experiments) ja lopulta jo testattua (tai muiden
testaamaa) ratkaisua on yleensd demonstroitava
paatoksentekijoille ja kehittjille (demonstration
experiments). Yksi esimerkki demonstraatioista on
johdon sotapeli.
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Konseptin kasite

Konsepti kuvaa yleisesti ideaa tai luonnosta, jolla
jokin ongelma voitaisiin ratkaista®. Konseptiin
yhdistetddn usein innovointi ja mahdollisuuksien
hyddyntdminen - joka on loppumattomia suoritus-
kykypuutteita paikkaavalle asevoimien kehittdjélle
piristava ja tarpeellinen ndkokulma. Yleisesti ottaen
tdssd tahtotilaa kuvaavassa merkityksessa myds
kansainvélinen sotilasyhteisd konseptia (Military
Concept) kayttdd. Myos Suomen puolustusvoimissa
konsepti mielletddn samansuuntaisesti, mutta sen
kéyttoa ei ole vield sdadelty tai kuvattu. Nimen
kéyttd on nyt villig, eikd sitd ole puhekielessé
tarpeen kahlehtiakaan. Silti  konsepteille on
puolustusvoimien virallisina kehittdmist& ohjaavina
dokumentteina annettava selvd merkitys.

Concept vai CONOPS?

Keskeisin asevoimien haaste liittyy operaatioiden
menestykselliseen suunnitteluun, toimeenpanoon ja
vaikuttavuuden arviointiin. Sotilaalliset konseptit
eivét liity tdhan kéayttdvaiheeseen, vaan asevoimien
kehittdmiseen. Silti késite "Concept" esiintyy myds
operaatioiden suunnittelussa. Operaatioihin tai
operaatiosuuntiin laaditaan Suomessakin nyky-
ohjeistuksen mukaisesti "Concept of Operations"
eli CONOPS, joka suomeksi tosin kadnnetéén
kuvaavammin toiminta-ajatukseksi®. Toiminta-
ajatus kuvaa operaation vaiheistuksen, joukkojen
tehtavat sekd operaatioon tarvittavat kyvykkyydet.
Toiminta-ajatuksia laaditaan useita esimerkiksi eri
varautumisen vaihtoehtoja varten. Varautumissuun-
nittelu voidaankin jattda toiminta-ajatuksen tasalle.
My6s yhtd operaatiosuunnitelmaa laadittaessa
kuvataan useita eri toiminta-ajatuksia riittavalla
tarkkuudella vaihtoehtojen tarkastelua varten.
Suomalaisessa terminologiassa ei ole tarpeen tuoda
konsepti-késitetta operaatioiden suunnitteluun, silla
toiminta-ajatus  sopii  operatiivisen  toiminnan
suunnitteluun oikein hyvin. Termia CONOPS ei siis
tule kayttad kehittamisen yhteydessa.’

¥ NATO AAP 6: “A notion or statement of an idea,
expressing how something might be done or
accomplished, that may lead to an accepted
procedure.”

* Operatiivisen Suunnittelun Perusteet (FINGOP)
perustuu NATO:n aiempaan suunnitteluohjeeseen
(GOP, Guidelines for Operational Planning)

®> Taman mm. NATO:n CD&E-ohjeistus (NATO
CD&E Handbook, 2012) tekee hyvin selvaksi. Asiaa
sekoittaa hieman se, etté siviilipuolella CONOPS
kuvaa IEEE-standardin mukaisesti mita tahansa
toiminnallista dokumenttia.

Varsinaisia sotilaallisia konsepteja (military
concepts, operating concepts, functional
concepts...) laaditaan, jotta asevoimien suoritus-
kyky saataisiin paremmin vastaamaan tulevaisuu-
den haasteisiin. llman konseptejakin parjataan, jos
muutokset ovat vahaisid ja kokonaisjérjestelma on
riittdvan yksinkertainen. Muutosvauhti ja riippu-
vuus muista toimijoista kuitenkin globaalin verkos-
toitumisen myo6ta jatkuvasti kasvavat, ja sen myota
myos tarpeiden ja niiden mahdollisten ratkaisujen
hahmottaminen vaikeutuvat. Omaa roolia ja
toimintaa kokonaisuuden osana on pyrittava aktiivi-
sesti ymmartdmaan ja kommunikoimaan paatoksen-
tekijoille, omalle organisaatiolle ja kumppaneille.
Konseptit nédhddan usein asevoimienkin uudistu-
misen tydkaluna. Uusia, epdvarmojakin ideoita voi-
daan jalostaa konseptina ennen kuin kyvykkyyteen
sidotaan merkittdvid kehittdmis- ja rakenta-
misresursseja.  Puolustusjarjestelmén suunnittelun
yhteydessa voidaan siis kdynnistdd konseptien laa-
dinta ja siirtdd myéhemmin “testattuja” konsepteja
kehittdmisohjelmiin ja -suunnitelmiin. Erityisesti
suurilla asevoimilla on uudistumisen kitka kuiten-
kin sisdisten organisaatioiden pitkdn toiminta-
kulttuurin ja syntyneiden valtarakenteiden takia
haastavaa. Meillekd&n vastakkainasettelu Padesi-
kunnan edustaman “yhteisen” nékdkulman ja puo-
lustushaarojen itsendisen toimintakulttuurin vélilla
ei ole vierasta. Tatakin haastetta on mahdollista
konsepteilla helpottaa.

Konsepteja tarvitaan, kun

- uusia kehittdamismahdollisuuksia ja innovaatioita
ei pystytd muuten hyvin ymmartdmaan ja hyo-
dyntdméaéan

- kehittdmistarpeesta on useita selvésti eriavia
késityksié

- monimutkaisen haasteen ratkaisumahdollisuuk-
sien ymmaértdminen on haastavaa

- kehittdmistavoitteiden kommunikointi sekd paa-
toksentekijoille ettd kehittajille ontuu.

Konsepti ja konseptien hierarkiat

Kehittdmistd ohjaavia konsepteja voidaan jaotella
monin eri tavoin ja kansalliset konseptien hierarkiat
poikkeavatkin toisistaan jonkin verran. Yleisesti
kaytetddn kuitenkin jakoa, jossa kokonaisuuden
kehittdmistd ohjataan institutionaalisella konseptilla
(esimerkiksi  puolustusjérjestelmakonsepti  tai
tavoitetila). Varsinainen konseptihierarkia on
kolmijakoinen:

- Asevoimien operaatioita ja taistelua kuvaavia
operaatiokonsepteja  (Operating  Concepts)
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voidaan laatia kaikille sodankdynnin kolmelle
tasolle. Esimerkki operaatiokonseptista operatii-
visella tasalla voisi olla ”Kaukovaikuttamisen
konsepti” ja taktisella tasalla "CIED-konsepti”.
Koko puolustushaaran toiminnan Kattavia
konsepteja ei ole tarkoituksenmukaista laatia,
vaan konsepti laaditaan uutta ratkaisua tai lahes-
tymistapaa vaativasta kehitettdvéastd kokonai-
suudesta.

- Toimialat laativat osajarjestelmittdin toiminnal-
lisia konsepteja (Functional Concepts). Toimin-
nallisten konseptien on perustuttava operaatio-
konsepteista ja doktriinista johdettuihin vaati-
muksiin. Esimerkki toiminnallisesta konseptista
voisi olla "Operatiivisen johtamisen konsepti” —
joka koostaisi tilannekuvan, suunnittelun,
toimeenpanon ja arvioinnin kokonaisuuden
operatiivisen ja taktisten konseptien perusteella.

- Toiminnallisia konsepteja voidaan taydentéda ja
tarkentaa tukevilla konsepteilla (Enabling
Concepts). Esimerkki tukevasta konseptista
voisi olla vaikka "Yhteisen vaikuttamisen johta-
misen konsepti” tai “Pimednakokyvyn kehit-
tdmisen konsepti”.

konsepti” — tai mitkd tahansa operaatiokonseptit —
olisivat myos strategisen suunnittelun kdynnistdmia
ja ohjaamia toitd, jotka valmistuessaan vahvistet-
taisiin ohjaamaan toimialakohtaista kehittdmisté
seké kehittdmisohjelmassa kuvattuja hankkeita.

Taktisia konsepteja puolestaan valtuutettaisiin
toteutettavaksi osana kehittdmissuunnitelmaa. Kun
operaatiokonseptit lahes aina poikkileikkaavat kaik-
kia toimialoja, kattaa toiminnallinen konsepti aina
yhden osajarjestelmén. Yhta tai useampaa toimin-
nallista konseptia voidaan tarkentaa tukevissa
konsepteissa.

Kehittaminen helpottuu

Se, mité konsepteista tassé artikkelissa on kirjoitet-
tu, on vield paéosin suunnittelua eikéd ole sellaise-
naan l0ydettdvissd normeista tai esimerkiksi
valmisteilla olevasta puolustusvoimien toiminta-
kasikirjasta. Kehittdmisen alkupddn haasteet on
kuitenkin laajasti ymmarretty ja uusia menetelmia
sovelletaan jo useissa tyokokonaisuuksissa. Uusia
menetelmid siis otetaan kéyttédn ja kaikista
vanhoistakaan ei silti voida luopua. Puolustus-
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Kuvassa esimerkki mahdollisesta konseptien jaka-
misesta  operaatioita  kuvaaviin  konsepteihin,
“toimialaohjausta”  edustaviin  toiminnallisiin
konsepteihin sekd muihin (tukeviin) konsepteihin.
L&hde: ”A Practical Guide for Developing and
Writing Military Concepts”, DART 2002. Sama
malli on omaksuttu NORDEFCO CD&E-ohjeen
konseptihierarkiaksi.

Puolustusjarjestelmékonsepti saattaisi meilld olla
osa nyKkyista tavoitetilaa ja se siis péivittyisi neljan
vuoden vdlein. Jo mainittu ”Kaukovaikuttamisen

voimien uudistuksen yhteydessé - keskitetymméssa
rakenteessa - menetelmien hallinta ja tuki kuitenkin
selkeytyvit. Kokonaisuutena kehittdminen kuiten-
kin yksinkertaistuu — uskon, ettd elamme vélivai-
hetta, jossa keskindisriippuvuus on Kkuitenkin
suhteellisen uusi ilmi6. Jarjestelmét ja rajapinnat
ovat vield huonosti standardoituja ja tilaajalle
salytetddn kohtuuttomasti integroinnin ja kehittdmi-
sen vastuita. Tulevaisuudessa toivottavasti riittaa,
ettd Kkyetddn kuvaamaan haluttu konsepti tai
asetelma, ja budjettiraameihin sopivan optimaalisen
ratkaisun valinta ja kayttéon saaminen on enéa
pelkk& muodollisuus. Sita odotellessa.
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Mallinnuksesta ja simuloinnista tukea hankkeiden
kompleksisuuden ja riskien hallintaan

- Thomas Gruber ja Jaakko Sirén, Cassidian -

Puolustusmateriaalin ja jarjestelmien kompleksi-
suus on lisdantynyt nopeasti ja samalla ndiden kus-
tannukset sekd hankinnassa, kaytossa ettd paivitta-
misessa ovat myds kasvaneet huomattavasti. Moni-
mutkaisuuden ja kustannusten lisdantymisen vuoksi
hankkeissa tytskentelevien on ollut hyvaksyttava
entistd suurempien riskien kanssa toimiminen,
koska hankkeiden kesto ja niiden rajapinnat muihin
toimijoihin, mukaan lukien asiakkaisiin ja
toimittajiin, on kasvanut samaa vauhtia. Yhtélailla
useita eri kayttajia palvelevien jarjestelmien
kayttdjavaatimukset vaikuttavat ensinnékin jarjes-
telmdé&n hyvin eritasoilla, ovat toiseksi usein
keskeneraisia, ja kolmanneksi muuttuvat ja
kehittyvat hankkeen aikana. Ja kuten hyvin
tiedetddn, muutoksen kustannukset nousevat
kiihtyvaa vauhtia hankkeen elinkaaren aikana,
jolloin  hankkeen  alkuvaiheissa  tehtavilla
paatoksilla on erittdin suuri mahdollisuus vaikuttaa
seka kustannuksiin etté lopulliseen suorituskykyyn.

Suorituskykyjen elinjaksonhallintaan osallistuvien
toimijoiden on pitdnyt vastata ndihin haasteisiin
siitd huolimatta, ettd saatavilla ei ole aina ollut
tarvittavia tukitoimintoja ja resursseja. Kaikkia
alueet, kuten operatiivisen konseptin laatiminen ja
kehittdminen, dynaaminen arkkitehtuurisuunnittelu
ja simulointi, muutosten hallinta, System
Engineeringié tukeva integroitu tukiymparistd, seka
integrointi, verifiointi ja validointi eivét ole aina
kunnolla kaytettdvissd, jos ollenkaan. Tassé
artikkelissa esitellddn yleisesti mallinnuksen ja
simuloinnin mahdollisuuksia tukea edelld mainittu-
ja haasteita erityisesti hankemaailmassa.

Nelja toisiaan tukevaa sovellusaluetta

Tassd kontekstissa malli tarkoittaa tiettyd tarkoi-
tusta varten tehtya erillista ja yleistettya osaa todel-
lisuudesta, konseptista tai visiosta. Mallin tarkoi-
tuksena on, ettd se kayttdytyy samoin Kkuin sen
kuvaama systeemi, vaikka malli onkin yksin-
kertaisempi kuin todellinen systeemi. T&ma on
mahdollista, koska mukaan on otettu vain tietyt
valitut ndkokulmat oikeasta systeemistd. Malli on
yksinkertaisempi ja helpompi késitelld kuin oikea

systeemi, mutta mallia ei useinkaan voida kéyttda
ilman muokkaamista muuhun kuin alkuperdiseen
kayttotarkoitukseensa. Mallinnus tarkoittaa taas
madriteltyd ja vaiheittaista tapaa maéaritelld ja
rakentaa malli.

Simulointi on taas edelleen laskennallinen toisinto
systeemin dynaamisesta kayttadytymisestd ajassa.
Mallintaminen ja simulointi yhdessda on néiden
mallien — mukaan lukien emulaattorien, prototyyp-
pien, simulaattorien ja stimulaattorien — hyddynta-
mista joko tilastollisesti tai ajassa tavoitteena kehit-
t44 tietoa paatoksen tueksi.

NATO seké eurooppalaiset asevoimat ovat kéytté-
neet tai aikovat kayttdd mallinnusta ja simulointia
paaasiassa neljalla eri sovellusalueella: 1) analyysin
ja suunnittelun tukemisessa (Support of Analysis
and Planning), 2) vaatimusméérittelyn ja vaatimus-
ten todentamisen tukemisessa (Support for
Determination and Fulfilment of Requirements), 3)
tehtdvanaikaisessa tuessa (Mission Support), ja 4)
koulutuksen ja harjoittelun tukemiseen (Training
and Exercise Support). Tassa artikkelissa keskity-
tdan péaasiassa kahteen ensimmaiseen joskin kaksi
muuta kasitell&&n my0os lyhyesti.

Tarve uudenlaiselle tuelle
suorituskyvyn rakentamiseen olemassa

Mallinnukseen ja simulointiin liittyvat haasteet ovat
olleet keskustelunaiheena myds Suomessa. Vuoden
2012  ensimmadisessd  Sotilasaikakauslehdessa
insindorieverstiluutnantti  Jyri  Kosola Kkirjoittaa
muun muassa, ettd nykyinen toimintatapa ei juuri
tue verkostopuolustukseen perustuvien suoritus-
kykyjen rakentamista: hankkeiden vélilla olevien
riippuvuuksien tunnistamista ja hallintaa ei ole
pystytty kunnolla toteuttamaan. Han toteaa myads,
ettd suorituskykykonseptin maérittelyyn, analysoin-
tiin ja valintaan ei ole panostettu riittdvasti. Talldin
suorituskyvyn toteuttamiseen liittyvat padtokset
saattavat perustua ennemminkin kvalitatiiviseen
kokemukseen kuin kvantitatiiviseen analyysiin.
Vaihtoehtoisten suorituskykykonseptien mallinta-
misella ja simuloinnilla voitaisiin esimerkiksi tukea
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suorituskykyvajeen  tayttamista
tarkoituksenmukaisesti.

tehokkaasti  ja

Operatiivinen osaaminen on
ensiarvoisen tarkeaa

Mallintaminen ja simulointi voi tukea analyysida ja
suunnittelua vastaamalla kysymyksiin niin strategi-
sella, operatiivisella kuin taktisellakin tasolla aina
taktiikasta tekniikkoihin ja proseduureihin saakka.
Tassd kontekstissa mallintamista ja simulointia
kaytetaan yleisesti tuottamaan operatiivisia skenaa-
rioita, analysoimaan  konsepteihin liittyvié
kysymyksid ja itse konsepteja yhdessé operatiivisen
tutkimuksen tai konseptikehityksen ja -kokeilun
(Concept Development & Experimentation, CD&E)
kanssa.

Yksi parhaista hyddyistd on mahdollisuus vastata
monimutkaisiinkin analyysi- ja suunnitteluongel-
miin tieteellisilld keinoilla. Tamé& ei kuitenkaan
tarkoita kéyttajéorganisaation kokemuksen ja osaa-
misen hyddyntamatta jattamistd, vaan ennemminkin
painvastoin: jotta kompleksisia teknologisia, opera-
tiivisia, taktisia ja taloudellisia riippuvuuksia voi-
daan tutkia, syvallinen operatiivinen kokemus
yhdessa teknologia- ja metodologiaosaamisen kans-
sa ovat ensiarvoisen tarkeita.

Apua verkostopuolustuksen
suorituskykyjen rakentamiseen

Muutamia erityisia alueita, joilla mallintamista ja
simulointia kéytetddn tukemaan analyysia ja suun-
nittelua, ovat 1) johtamisjarjestelméprosessien kehi-
tys verkostopuolustuksessa, 2) uusien asejarjestel-
mien operatiivisten proseduurien analysointi, 3)
ihmisen kayttadytymisen analysointi tehtavaympéris-
tossd, 4) joukkojen sijoitteluun liittyvien Kkysy-
mysten analysointi, ja 5) kenttdasennusten uhka-
analyysin laatiminen.

Talld alueella yksi fokus NATOssa ja muilla
eurooppalaisilla joukoilla on ollut verkostopuolus-
tukseen perustuvien suorituskykyjen rakentaminen.
Ajattelu- ja toimintatavan muuttuminen perintei-
sestd fyysistd sensori-vaikutuskyky—yhdistelmésté
on vield kesken. Tilannetta ei mydskaan helpota se,
ettd tallainen jarjestelmien jarjestelma (System of
Systems, SoS) tulee kdytdnndssa aina késittdmaan
sekd uusia ettd jo kéytdssa olevia osajarjestelmid,
jotka on mahdollisesti kehitetty hyvin erilaisista
lahtokohdista. Mallintamisen ja simuloinnin mene-
telmien ottaminen kayttdon suorituskyvyn kehitta-
miseen voi omalta osaltaan tukea vahvasti kullekin

osajarjestelmélle  parhaiten soveltuvan roolin
maéadrittamiseen. Vaikka laaja jarjestelmien jarjestel-
mé& olisikin taloudellisesti mahdollista rakentaa
taysin alusta alkaen, eri sidosryhmien odotuksilla ja
lopullisilla tuloksilla on huomattavasti parempi
mahdollisuus vastata toisiaan, kun monitasoiset
liityntapinnat ja riippuvuudet voidaan mallintaa ja
testata simuloinnin keinoin projektin eri vaiheissa.
Tastd on olemassa tosieldman esimerkkeja muun
muassa isoista rajaturvallisuushankkeista.

Mallintaminen ja simulointi helpottaa
oikean odotusarvon muodostamista ja
sen viestimista

Mallinnus ja simulointi kattaa vaatimusmaéarittelyn
ja vaatimusten todentamisen tuessa kaikki vaiheet
ideoinnista ja suunnittelusta itse rakentamiseen ja
kayttoon. Mahdollisia sovellusalueita ovat muun
muassa suorityskykyvajeiden madrittely ja arvioin-
ti, riskien hallinta, elinjakson simulointi, seké&
ratkaisuvaihtoehtojen kehittely, arviointi, jalostami-
nen ja valinta.

Esimerkiksi jo hankkeen alkuvaiheen konsepti-
tutkielmat ja operaatioanalyysi tunnistavat tarpeen
kunnolliseen analyysin eri potentiaalisten konsep-
tien vélill4&. Talldin vaihtoehtoisia arkkitehtuureja
voidaan mallintaa ja simuloida véhintédan keskeisten
operatiivisten nakokulmien osalta, jotta p&atoksen-
teon tueksi saadaan riittdvasti merkityksellista
tietoa. Tdméa helpottaa my6s oikean odotusarvo-
tason muodostumista jo hankkeen alkuvaiheissa
sekd tukee tiedottamista térkeille sidosryhmille.
Mallintamalla  esimerkiksi  johtamisjarjestelman
keskeiset osat ja simuloimalla se suunnitellussa
viestinvalitysympéristossd yhdessd operatiivisten
skenaarioiden kanssa voidaan auttaa huomattavasti
tunnistamaan jarjestelmén pullonkaulakohtia ja
siten tukea oikeiden vaatimusten méaarittamista.

Lis&ksi vaatimusten kehittdmistd ja hallintaa tukisi
se, ettd kriittiset operatiiviset vaatimukset perustu-
vat eri operatiivisten konseptien vertailuun ja ovat
siten johdonmukaisia. Tdm& auttaa myods muutok-
senhallintaa tulevaisuudessa, kun tehtyd tyota
voidaan kayttdd hyvaksi vaatimusten ja niiden
taustalla olevien operatiivisten tarpeiden ymmarta-
miseen. Samalla saavutetaan parempi ymmaérrys
konfiguraatiomuutoksiin liittyvista vaikutuksista ja
riskeista jarjestelman muutoksen varalta.
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Tehtavaaikainen tuki haastavaa, mutta
mielenkiintoista

Kolmas mallinnuksen ja simuloinnin sovellusalue
on tehtdvéanaikainen tuki (Mission Support), joka
auttaa todellisten tehtdvien suunnittelua, toteutta-
mista ja jélkiké&sittelyd. Huolimatta siitd, ettd tdma
alue on hyvin mielenkiintoinen, on se myds omalla
tavallaan vaativin neljastd kasitellysta sovellus-
alueesta. Ensinndkin kaytettavien tyokalujen ja
metodien tulisi mukautua kulloisenkin kayttajan
tarpeisiin, koska kahta téysin samanlaista tehtdvéaa
ei ole. Toiseksi prosessin tulisi tuottaa tuloksia
lyhyessd ajassa mahdollisimman pienelld tyomaa-
ralla. Tulosten pitdd luonnollisesti olla myds
luotettavia ja kaytettdvid. Kolmanneksi simuloinnin
ja mallintamisen tulisi olla integroitavissa kéyttssa
oleviin johtamisjarjestelmiin. Sellaiset tyokalut,
jotka toimivat omassa eristetyssa ympéristossaan ja
joiden tuottama tieto pitdd siirtdd erikseen ja
mahdollisesti vieldpd manuaalisesti operatiiviseen
jarjestelméan, jaavat mita ilmeisimmin kayttamétta
tositilanteessa, jolloin niistd pitédisi olla eniten
hyotyd. Muutamia tapoja tehtavéanaikaiseen tukeen
ovat ymmarryksen kehittdaminen ja laskentatyo-
kalut.

Simulointi kaytdssa erityisen laajasti jo
koulutuksessa

Viimeisimpéna kaésiteltdvand sovellusalueena on
tuki koulutukseen ja harjoituksiin, mika on usein
ensimmaéinen mieleentuleva aihealue simuloinnissa.
Asevoimat, mukaan lukien Suomen puolustus-
voimat, kéyttavat vyleisesti ja laajasti erilaisia
simulaattoreita joukkojensa koulutuksessa. Naitéd
jarjestelmid kaytetddn yksittdisten taistelijoiden
koulutuksessa esimerkiksi taisteluajoneuvon tai
havittdjan hallintaan, mutta yhtalailla my6s toimi-
vien  joukkojen  koulutukseen  synteettisessé
ymparistossa. Suomessakin on menossa pilotti,
jossa asiansaosaavat varusmiehet mallintavat lahei-
sen taistelukentén, jolla joukko harjoittelee tehtavan
ensin virtuaalisesti luokkahuoneessa. Lopuksi tehté-
va toistetaan todellisessa ympéristossd maastossa.

Lisaa luottamusta lopputulokseen

Puolustuksen kehittdmisen haasteellinen kentta,
jossa sekd kompleksisuus ettd budjettipaineet
lisdéntyvat jatkuvasti, tarvitsee uusia tapoja tukea
toiminnan ja suorituskykyjen kehittdmista. Oli kyse
sitten analysoinnista tai suunnittelusta, vaatimusten
maéadrittdmisesta tai tayttamisestd, tehtdvanaikaisesta

tuesta, tai koulutuksen ja harjoitusten tukemisesta,
voi mallintaminen ja simulointi tuoda selvaa apua.

Mahdollisuuksia on monella eri alueella, mutta
luonnollisesti suurin ja merkittavin on mahdollisuus
lisdtd luottamusta siihen, ettd hanke, suorituskyky,
tehtava tai koulutus on lopulta sitd, mitd on haluttu.
Tarkemmin tdma tarkoittaa hankkeissa mahdolli-
suutta lyhentdd kehittdmis- ja rakentamisaikaa,
optimoida ratkaisuvaihtoehtojen valintaa sek&
sovittaa operatiiviset konseptit ja jarjestelmdarkki-
tehtuurit paremmin yhteen. Hankkeen eri vaiheissa
saatuja mallintamisen ja simuloinnin tuloksia
voidaan jalkeenpdin kéyttdd tukemaan jarjestelmén
evoluutiota, kun vaatimus mukautua uusiin opera-
tiivisiin  konsepteihin ja muuttuvaan jarjestelma-
ympdristoon esitetaan.

KIRKKAAS T
KARJESSA
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Puolustusvoimat uusii projektiohjeistuksensa

- Insindorieverstiluutnantti Jyri Kosola -

Insindoriupseeri-lenden edellisessé numerossa DI
Jouko Vaskimo kertoi uuden kansainvélisen
projektistandardin ~ 1SO-21500  kehittdmisesta.
Standardin valmistelu on edennyt loppusuoralle ja
nailla nékymin ISO (International Standards
Organization) julkaisee standardin tdman vuoden
lopulla. Puolustusvoimat on projektitoiminnan etu-
rintamassa huomioimassa kansainvalisen projekti-
standardin kehittdmisen ja ennakoimassa sen
tulevaa kayttoonottoa.
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PUOLUSTUSVOIMIEN
PROJEKTIOHJE

Jyri Kosola

Puolustusvoimiin laadittiin yhteinen projektiohjeis-
tus vasta 1997 kokoamalla 1990-luvun parhaat
projektikaytanndt  yksiin  kansiin.  Projektiohje
yhtendisti siihen asti melko hajanaiset toimintatavat
méaéarittamalla yhteiset kasitteet ja kuvaamalla
suositeltavat menettelyt projektien suunnittelemi-
seen, kdynnistamiseen, ohjaamiseen, johtamiseen ja
paéttdmiseen. Puolustusvoimien hanketoiminnan
ohjeistuksen valmistumisen jalkeen projektiohjetta
péivitettiin  2000-luvun alussa taydentamalla ja
tarkentamalla joitakin yksityiskohtia. Puolustus-
voimien suorituskyvyn elinjaksonhallinnan normi-
ohjauksen ja sitd tukevien oppi- ja ohjekirjojen
valmistumisen my6td myds puolustusvoimien
projektiohjeeseen kohdistui edellistd péivitys-
kierrosta suurempia tarkistuspaineita. Projekti-
ohjeistuksen uusimisen tavoitteena oli:

1) saattaa  puolustusvoimien  projektitoiminta
yhteensopivaksi kansainvélisen standardin 1SO-
21500 Guidance on project management kanssa

2) yksinkertaistaa kaynnistdmiseen

johtavaa prosessia

projektin

3) selkeyttdad ohjeen rakennetta

4) Kkarsia vuosien saatossa tarpeettomaksi koettuja
kohtia ja tdydentdd tarpeellisiksi todettuja
ohjeistusta vaativia asioita.

Uuteen projektiohjeeseen on huomioitu syksylla
2012 julkaistavan 1SO-21500-projektistandardin
liséksi eri tahojen parhaita kaytant6ja, kuten 1SO-
15288-standardiin  pohjautuva puolustusvoimien
suorituskyvyn elinjakson hallinnan  toiminta-
jarjestelm& ja amerikkalainen projektinhallinnan
ANSI-standardi The PMBOK® Guide - 5th
Edition®.

Projektilla on

1) Rajallinen kesto: alku ja loppu
2) Rajattu konkreettinen tehtava
3) Kayttoon osoitetut resurssit

Projektin-
hallinta

resurssit aikataulu

ISO-standardi asettaa vaatimukset sille, miten
projektitoiminta tulee jarjestéé ja kuvaa mité alueita
projektitoiminnan ohjeistuksessa tulee huomioida.
Standardia ei siten ole tarkoitettu projektiohjeeksi,
vaan projektiohjeistuksen laadintaohjeeksi.
Puolustusvoimien projektiohje on laadittu siten, ettd
puolustusvoimien projektitoiminta noudattaa 1SO-
21500-standardissa kuvattuja menettelyitd ja ettd

® Project Management Body Of Knowledge
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puolustusvoimien kokonaistoimintajarjestelméa
kattaa kaikki 1SO-standardin kuvaamat alueet.
Né&istd vain osa on sisallytetty projektiohjeeseen,
koska osa on kuvattu vaatimustenhallinnan, suori-
tuskyvyn elinjaksonhallinnan ja hankintatoiminnan
ohjeistuksessa.

Puolustusvoimien projektiohje madrittad kaytettavéat
projektinhallintaan liittyvat kasitteet, toimintatavat
ja prosessit. Projektiohje on luonteeltaan yleisohje,
jota voidaan soveltaa kaiken tyyppisiin projekteihin
henkilston kehittdmisestd materiaalihankintoihin.

On huomattava, ettd yleispatevd projektinhallinta
sisaltadd vain projektin tehtdvan suunnittelun, toteut-
tamisen ja paattdmisen. Esimerkiksi suorituskyvyn
elinjaksonhallintaan liittyvien projektien, kuten
materiaalin tai palveluiden hankintaprojektien
osalta projektissa kasiteltdva substanssi kuvataan
muissa ohjeissa, kuten vaatimustenhallinnan,
jarjestelmésuunnittelun, suorituskyvyn elinjakson-
hallinnan seké testauksen ja evaluoinnin ohjeistuk-
sessa.

Project Management 1SO-21500 Systems Engineering
ANSI / PMBOK Guide 150-15288

Ay .y

Puoclustusvoimien Suorituskyvyn
projektitoiminta C:>

elinjaksonhallinta
PE normi + projektiohje PE normit + késikirja

18] 18]

Puolustusvoimien
vaatimustenhallintaohje

Puclustusvoimien
hankintamaériys

Projektitoiminnan ohjeistus ké&sittdd viisi osa-
aluetta:

1) projektin ja sen toimintaympériston valisen
suhteen kuvaaminen, tarkeimpand projektityon
erityinen luonne ja projektien suhde linjaorgani-
saatioon

2) projektin elinjakso eri vaiheineen

3) projektinhallinnassa sovellettavat menetelmét

4) projektin elinjakson eri vaiheiden prosessit

5) onnistuneen projektin edellyttdmat kompetenssit
Projektin elinjaksovaiheita on uudessa toiminta-
tavassa véhennetty viidestd neljddn yhdistamalla

valmistelu- ja asettamisvaiheet. Muutoin vaiheis-
tusta ei ole muutettu. Uusi vaiheistus on:

1. valmistelu

2. suunnittelu

3. toteutus

4. paattaminen

Paattaminen

Toteutus

Valmistelu Suunnittelu

Kasky Paatos ryhtya Projekti- Paatos
kaynnistaa toteuttamaan tuotteen paattaa
projekti suunnitelmaa  hyvéksynta projekti

Merkittdvin ero vanhan ja uuden projektiohjeen
vélilla on se, ettd vanhassa ohjeessa projektinhallin-
nan menetelmid kaytiin 1&pi osana projektin elin-
jakson lapikayntid. Tama saattoi antaa kuvan, ettéd
esimerkiksi vaatimustenhallintaa tai riskinhallintaa
tarvittiin vain projektisuunnitelmaa laadittaessa.
ISO-standardin ja PM-BOK:n rakenne oli huomat-
tavasti parempi. 1SO-21500:ssa asiat ryhmitellaan
seuraavasti:

1) Prosessiryhmét - millaisin intressiryhmia projek-
tin hallintaan liittyy; valmisteluryhmé, suunnit-
teluryhmd, toimeenpanoryhmd, ohjausryhma,
paattdmisryhma

2) Subjektiryhmét - millaisia asiakokonaisuuksia
projektin hallintaan liittyy; eheyden hallinta,
sidosryhmat, tehtévé, resurssi, aika, kustannuk-
set, riskit, laatu, hankinnat, kommunikaatio

3) Prosessit - 39 tehtévaaluetta, joiden avulla pro-
jekteja valmistellaan, suunnitellaan, toteutetaan,
ohjataan ja paéatetaan.

Puolustusvoimat on pééllikkdorganisaatio, jossa
paallikké yksin paattdd ja kantaa vastuun. Ryhmét
eivét p4ata eivatkd vastaa mistddn. Td&ma heijastuu
voimakkaasti projektiohjeeseen. Lisaksi projektien
valmistelussa tarvittava osaaminen riippuu taysin
siitd, mink&lainen projekti on kyseessd. N&ma
seikat sanelevat sen, minkalaisia ryhmia projektia
varten on syyté perustaa.

Puolustusvoimien projektiohjeen rakenne on:

1) Projektin toimintaympéristd: projektin ominai-
suudet, projektityd, projektihenkildstd, projektin
sidosryhmat, projektin edellytykset ja projekti-
tydn suhde linjaorganisaatioon.

2) Projektin elinjaksomalli, joka vastaa 1SO-21500
ja ANSI-standardin mallia

3) Projektinhallinnan menetelmat; tehtdvén hallin-
ta, tyon organisointi sekd ajan, eheyden, kustan-
nusten ja resurssien ja henkildston hallinta,
laadunvarmistus, kommunikointi, dokumentointi
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Valmistelu Suunnittelu
. . Sidosryhmien Projektisuunnitelman
Vel g tunnistaminen laadinta
Sidosryhma- Sidosryhmévaatimusten Projektisuunnitelman
vaatimukset keraadminen hyvaksyntéa
Resurssit ja Tehtavan méarittely Projektisuunnitelma
reunaehdot ‘
Projektiryhméan
muodostaminen
Projektin
kéynnistaminen Suunnittelun
ohjaus

Projektikéasky |

ja riskien hallinta. Ndihin kymmeneen alueeseen
on koottu 1SO-21500:n 39 prosessiryhméé ja 10
subjektiryhmaa.

4) Projektin prosessit: projektin valmistelu, projek-
tin suunnittelu, projektin toteutus ja projektin
paattdminen. Tdssd kuvataan 1S0-21500:n
prosessiryhmittdin  edellytettdvat valmistelu-,
suunnittelu-, johto-, ohjaus- ja paattdmistehtavat.

5) Henkil6ston kompetenssi: henkildstolta vaaditta-
vat valmiudet ja projektihenkildston koulutta-
minen

Puolustusvoimien projektiohje kattaa kaikki 1SO-
21500-standardin  kuvaamat asiat pois lukien
hankintojen hallinnan, joka on kuvattu puolustus-
voimien hankintamé&érdyksessa. Lisaksi sidosryh-
mien hallinta on késitelty standardia lyhyemmin,
koska se on kuvattu puolustusvoimien vaatimusten-
hallinnan ohjeistuksessa.

ISO-21500 ei kata kaikkia puolustusvoimien
projektitoiminnassa tarpeelliseksi koettuja asioita,
kuten projektiedellytysten méarittdmisen, menetel-
mét projektitehtavan valmiusasteen maarittamisek-
si, dokumentoinnin, projektikokousten ja katsel-
musten ohjeistamisen sekd henkil6stolta vaadittavat
valmiudet. Jostain syystd 1SO-standardi ei myos-
kaan kasittele eheyden hallinnasta muita alueita
kuin muutostenhallinnan. Standardista puuttuvat
esimerkiksi tyon ehedn etenemisen hallinnan
vahvistetuilla perustasoilla ja niihin liittyvilla
katselmuksilla.

y -

— /
Tyon Pro;ektln paattaminen

Toteutus Paattaminen

1

Tyoén
suunnittelu

> 4

Projektin Tyon
johtaminen toteutus

Projektituote,
5 jatulosten siitaminen | Proiektin

seu}anta asiakkaalle loppuraportti
Projektin ohjaus l
javalvonta

Projektin arviointi —»  Projektiarvio

Tehtdvan valmiusasteen tunnistaminen on yksi
merkittdvimpia  puolustusvoimien  hanke- ja
hankintatoimintaan liittyvid haasteita. Keskeisin
ongelma on tunnistaa luvattujen toimitusaikojen
pitdvyys jarjestelma- ja palveluhankinnoissa, jotta
rahoitusjérjestelyt voidaan tehdd ajoissa ilman
valtionhallinnossa epétoivottuja budjettivuodelta
toiselle siirtyvia rahoituserid. Tyypillisesti myyjé
Kieltdd kehitys-, tuotanto- ja toimitusongelmien
olemassaolon viimeiseen asti toivoen jotenkin
kykenevansa korjaamaan tilanteen ja haluten
nayttdd asiakkaan silmissdé  mahdollisimman
luotettavalta toimittajalta. Asiakas luottaa myyjan
sanaan ja uskoo hankintasopimukseen Kirjattujen
toimitusaikojen pitdvyyteen. Hankintaorganisaatio
raportoi puolustushaaraesikunnalle, ettei siirtyvia
erid tule, koska tavara tai palvelu toimitetaan ennen
vuoden vaihdetta. Puolustushaaraesikunta kokoaa
puolustushaaransa hankintojen tilanteen ja ilmoittaa
Padesikunnalle ettei siirtyvid erid tule. Samaan
aikaan toimittaja painii ongelmien kanssa eiké saa
niitd ratkottua vaaditussa aikataulussa. Tieto tést4 ei
kuitenkaan kulje asiakkaalle, koska myyja uskoo
edelleen virallisesti toimitusaikoihin. Aika kuluu ja
vuodenvaihde l&hestyy. Luvattua toimitusta ei tule
tai asiakas hylkaa sen sopimuksen vastaisena.
Ainakin joidenkin osapuolten jo puoli vuotta tai
pidempaankin tiedossa ollut tilanne tulee ostajalle,
puolustushaaraesikunnalle ja Padesikunnalle ylla-
tyksend. Siirtyva erd? Taas!

Lue uudesta projektiohjeesta, miten asia tullaan
jatkossa hoitamaan.
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Elinjakson hallinta kehittyy

- Insinéorimajuri Tero Solante -

Puolustusjarjestelmén  joukkoja ja jarjestelmid
kehitetddn nykyaan suorituskykyl&htoisesti osana
strategista suunnitelmaa, joka koostuu puolustus-
jarjestelmén tavoitetilasta sekd kehittdmisohjel-
mista. TAma edellyttad, ettd tarvittavat kyvykkyydet
ja tarpeet seka ratkaisut laaditaan osana loogista ja
analyyttistd suunnittelu- ja toimeenpanoprosessia,
jonka avulla puolustusvoimien suorituskyvyt
kyetdan luomaan hallitusti.

Suorituskykyjen luomisen vakioimiseksi puolustus-
voimat on madrittdnyt ja ohjeistanut vaatimusten-
hallinnan ja suorituskykyjen elinjakson hallinnan
toimintatavan. Toistaiseksi ne on kuitenkin otettu
hallitusti k&yttdon ainoastaan hanke- ja hankinta-
toiminnassa. Tamén hetkisten suorituskykyjen
hallinnan kokonaisprosessin alkuvaiheiden kuvaus-
ten ja méaritysten puute onkin johtanut tilanteeseen,
jossa eri organisaatio-osat tekevét osittain pééllek-
kéistd tyota jonka lisdksi prosessin eri vaiheissa
kaytetdan erilaisia késitteitd ja menettelytapoja.
Tama on vaikeuttanut oikean toimintatavan oppi-
mista ja lisdnnyt toteutukseen liittyvia riskejé.

Yksi suorituskykyjen elinjakson kokonaishallinnan
tdrkeimmista tavoitteista onkin tukea puolustus-
jarjestelmén tavoitetilan ja kehittdmisohjelmien
laatimista. Tama tulee korostumaan erityisesti
tavoitetilan  seuraavassa  laadintakierroksessa,
jolloin suorituskykyjen suunnittelun, kehittdmisen
ja rakentamisen kokonaisuus edellyttdd nykyista
kustannustehokkaampaa toimintaa.

ELJAKE-projektin tavoite

Suorituskykyjen elinjaksojen  kokonaishallinnan
(ELJAKE) kehittdmisprojektin tavoitteena on suun-
nitella suorituskykyjen suunnittelun ja elinjakson
hallinnan toiminnot tehokkaaksi kokonaisuudeksi,
jolloin tydssd 1) yhdistetdan talla hetkelld erilliset
prosessit eheéksi suorituskyvyn kokonaishallin-
naksi ja 2) yksinkertaistetaan sekd tehostetaan
suorituskykyihin liittyvda suunnittelua ja kustan-
nustietoisuutta sek& madritetddn yhteiset suoritus-
kykyyn liittyvat kasitteet.

ELJAKE-tyon lopputulokset kiteytyvdt STRATSU-
prosessin tarkempaan maarittamiseen ja muiden

osaprosessien ja -tekijoiden seké elementtien, kuten
vaatimustenhallinnan, arkkitehtuurien ja konfigu-
raationhallinnan liittdmiseen osaksi suorituskykyjen
suunnittelun ja rakentamisen kokonaisuutta.

Suorituskyvyn elinjakson hallinnan kokonais-
prosessissa madritetddn ja otetaan huomioon alla
olevien suunnittelussa, kehittdmisessa ja rakentami-
sessa tarvittavien osakokonaisuuksien merkitys,
toiminnot ja niiden liitynnét toisiinsa osana koko-
naisprosessia:

- Suorituskyvyn késitemallin harmonisointi ja
viimeistely, jolla madritetddn suunnittelun
perusteina kaytettavat kasitteet

- DOORIS-projektissa tehtdvan vaatimustenhal-
linnan méaérittelyn tukeminen

- Kaikkiin elinjakson vaiheisiin liittyvien kon-
septien laadinnan ohjeistus

- Suorituskykyjen nykytilan kuvaaminen ja
ohjeistus kaikilla tasoilla (puolustus-, ja osajér-
jestelmat), joka parantaa reunaehtojen ja
sdéntdjen integroimista osana suunnittelua

- Arkkitehtuurinhallinnan ~ ohjeistaminen  ja
integrointi osaksi suorituskyvyn suunnittelua
ja rakentamista

- Konfiguraationhallinnan perusteiden méaéritta-
minen, jolla parannetaan erityisesti olemassa
olevien laitteiden ja jarjestelmien vaikutusta
osana uusia rakennettavia, kehitettavia ja ylla-
pidettavié suorituskykyja

- Kustannustietoisuuden parantaminen, jotta
suunniteltavien suorituskykyjen kustannusvai-
kutukset kyetddn ottamaan huomioon suunnit-
telussa, rakentamisessa ja kaytossa ml. yllapito

- Puolustusjarjestelmén rakenteen ja siihen
kuuluvien  osajérjestelmien  méérittelyjen
tarkistaminen.

Esitys uudeksi toimintatavaksi

ELJAKE-projekti on kehittdnyt iteratiivisesti
suorituskykyjen elinjaksojen  kokonaishallinnan
uutta toimintatapaa sekd prosessia syksystd 2011
alkaen. Kéytdnndssa uusi prosessi siséltdd kaikki
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Konsepti Maarittely
(PJja0J) J&J)

Kaytto ja

yllapito Purku

Kuva 1. Suorituskykyjen elinjaksojen kokonaishallinnan prosessi

tarkeimmat osatekijat, jotka on kuvattu osana
projektin tavoitetta ja tehtdvdd. Uusi prosessi
siséltad aikaisemman elinjaksojen hallinnan ohjeis-
tuksen mukaisesti kuusi vaihetta, mutta uudessa
prosessissa suorituskykyjen luomisen alkuvaiheet
on Kkuvattu tarkemmin ja pé&allekkéiset osuudet
erityisesti hankehallinnan kanssa on poistettu.
Prosessin vaiheiden nimia on myds muutettu siten,
ettd ne kuvaavat paremmin vaiheissa tehtavaa tyota.
Varsinainen prosessi mukailee AAP48-standardia
ja on hyvinkin paljon samankaltainen ruotsalaisten
vastaavan prosessin kanssa. Uuden prosessin
vaiheet ndhdaan kuvassa 1.

Prosessin ensimmaisessé konsepti-vaiheessa keski-
tytdan puolustusjarjestelman ja sen osajarjestelmien
tarvepohjaisiin kuvauksiin, konsepteihin ja vaati-
muksiin. Tama tarkoittaa sitd, ettd kaikki ensim-
maéisessd vaiheessa laadittavat osuudet keskittyvat
ongelma-avaruuteen ja keskittyvat puhtaan tarpeen
kuvaukseen, joka realisoituu asetettavissa kyvyk-
kyysvaatimuksissa. Konsepti-vaiheen tuotteita ovat
mm. puolustusjérjestelman tavoitetila, puolustus-
jarjestelmé- sekd& osajérjestelmdarkkitehtuurit ja
kehittdmisohjelmat  osajérjestelmittdin  siséltéen
kehittdmisen tavoitteet ja painopisteet, hanke-

rakenteen, resurssiallokaatiot ja aikataulut. Kuvassa
2 on puolustusjérjestelman konseptivaiheen proses-
sikartan luonnos.

Kéytanndssa sama rakenne toistetaan rekursiivisesti
my0s  osajérjestelmille  sekd  kolmannessa
Maarittely-vaiheessa puolustushaaraesikuntien vas-
tuulle kuuluville joukoille ja jarjestelmille, jolloin
vaiheiden sisdiset prosessikartat ovat identtiset ja
kaikissa vaiheissa toistetaan samat tyémenetelmat.

Konseptivaiheesta poiketen vasta Maarittely-
vaiheessa vaatimukset laaditaan ensimmaisen
kerran konkretiaan sidottuna kuvaamaan tarvetta
vastaavaa ratkaisuavaruutta. Kaytdnnossd tdma
tarkoittaa jarjestelmévaatimusten laadintaa kyvyk-
kyysvaatimusten sijasta. Muutoin  Maarittely-
vaiheen prosessikartta sisdltdd samat osakoko-
naisuudet kuten Konsepti-vaihekin; vaatimukset,
konseptin, suorituskykyanalyysin ja kustannustar-
kastelun seka suunnittelua tukevat arkkitehtuurit ja
konfiguraationhallinnan. Madrittelyvaiheen tuottei-
ta ovat mm. rakentamisvastuullisten kehittdmis-
suunnitelmat, hanketoimeksiannot sekd suoritus-
kykyvaatimukset niitd tukevine konsepteineen.

Kahden ensimmadisen vaiheen jélkeen suoritetaan
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Kuva 2. Puolustusjarjestelman konseptivaiheen prosessikartan luonnos
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Kuva 3. Periaatekuva kustannustietoisuuden parantamisesta suorituskykyjen suunnittelussa.

lopullinen kustannustarkastelu uusien rakennetta-
vien, vanhojen kehitettavien sekd yllapidettavien
suorituskykyjen suhteen. Mikéli arvioitu rakenta-
mis- ja yllapitokustannus on hieman suurempi kuin
suunniteltu rahoituskehys, hienosaadetdén konsep-
teja seké tarkastellaan asetettuja vaatimuksia Kriitti-
sesti  kaikilla tasoilla pienemmén kustannus-
rakenteen  saavuttamiseksi.  Mik&li  arvioidut
kustannukset ovat huomattavasti suuremmat kuin
suunniteltu kehys, ambitiotasoja saatetaan joutua
laskemaan tai pahimmillaan puuttumaan laki-
saateisiin tehtdviin. Suunnittelu- ja kehittdmis-
vaiheeseen voidaankin siirtyd vasta, kun arvioidut
kustannukset ovat linjassa oletettujen rahoitus-
kehysten kanssa. Edelld kuvatun kaltainen iteratii-
visesti tarkentuva rahoitussuunnitelma parantaa
kustannustietoisuutta ja vahentdd aikaisemmin
tapahtuneiden ylilyéntien syntymistd, jossa rahoi-
tuksellisesti tdysin alimitoitettuja hankkeita ja
hankintoja on jouduttu pelastamaan lisdrahoituk-
sella muiden hankkeiden kustannuksella. Kuvassa 3
esitetddn periaate kustannustietoisuuden parantami-
sesta suorituskykyjen suunnittelussa.

Méaarittely-vaiheen jalkeen toteutettavat suunnitte-
lu- ja kehittdminen-vaihe (SUKE) sekéd rakenta-
misen-vaihe ovat hyvin pitkélle olemassa olevan
kaltaisia,  joskin pienid  eroja  uudessa
toimintatavassa on havaittavissa. Merkittavin ero
on, ettd hankkeet kaynnistetddn konkreettisesti
vasta SUKE-vaiheessa aikaisemmista vaiheista
periytettyjen suunnitelmien, konseptien ja vaati-

musten perusteella. Né&in ollen mitdén ei tehda
tarpeettomasti tai uudestaan, vaan jokainen asia
suunnitellaan tasollaan vain kertaalleen ja ko.
suunnitelmaa  hyddynnetddn  tdysimaaréisesti
prosessin my6hemmissé vaiheissa.

Jatkotydskentely

ELJAKE-projekti jatkaa tydskentelyd kokonaisuu-
den maérittdmiseksi vuoden 2012 ajan. Tdman
artikkelin Kirjoittamishetkelld kaytannon projekti-
tyd sekd suunnittelu on saatettu lahes valmiiksi ja
kesakuussa pidettavaa valiraporttia Kirjoitetaan Kii-
vaasti puolustusvoimauudistuksen rinnalla. Kéytén-
nossd ELJAKE-ty6 olisi pitdnyt toteuttaa ennen
puolustusvoimauudistusta, maksimaalisen vaiku-
tuksen saamiseksi ja tarpeettoman tyén minimoimi-
seksi. Kesélomien jalkeen projektia jatketaan pilo-
toinnilla, jonka avulla on tarkoitus selvittaé
vaatimustenhallinnan  rakenne ja soveltuvuus
erityisesti suunnittelun ylimmill4d tasoilla sek&
tarkastella vaatimusten, konseptien sekéa
arkkitehtuurien  keskindistd vuorovaikutusta ja
soveltuvuutta puolustusjérjestelman suunnitteluun,
kehittdmiseen ja rakentamiseen. Syksylla 2012
toteutettavan  pilotoinnin  aikana  havaittuihin
epékohtiin voidaan tehda vield muutoksia ja
lopulliset  projektituotteet  esitellddn  johdolle
joulukuussa. Tarkoituksena on, ettd projektituotteet
vahvistetaan kayttddn soveltuvin osin vuoden 2013
alussa, jotta ne ovat kéytettdvissd ennen uuden
strategisen suunnittelukierroksen aloittamista.
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Riskinhallinta hankkeissa

- Laatupaallikkoé Harri Tilvis -

Riskit ovat todellisia

Riskit liittyvat kaikkeen tekemiseen luonnollisena
osana. Ne ovat epdvarmoja tulevaisuuden tapahtu-
mia, joille voidaan mé&érittdd kokemuksen perus-
teella tapahtumisen todennakdisyys ja seuraukset.
Taman jéalkeen voidaan aloittaa riskien hoitaminen
sekd toteuttamalla ennakoivia toimenpiteitd ettd
jakamalla ymmarrystd riskeista niin tiimille kuin
johdolle.

Riskienhallinta on oleellinen taito onnistua vaativis-
sa projekteissa. Riskienhallinta on oleellista, kun
tehddén jotain uutta tai tarkedd projektia tai
toimitaan uuden kumppanin tai teknologian kanssa.
Tassa artikkelissa kuvataan riskienhallinnan toteut-
tamista projekteissa tai hankkeissa.

Arvioinnin suunnittelu -

Y

Uhkien tunnistaminen

v

Riskin suuruuden maarittdminen

Toden-

Ty sih rauk

nakdisyys Seuraukset
Walit- * Seu-
tomat ranta
\oimary- Merkittdvyydesta paatiaminen I
piteet M + P palaute

L» Toimenpiteiden valinta ja toteutus J

Riskien arvioinnin  ja  hallinnan  vaiheet

(Murtonen 2003)

Riskiin ei voi vaikuttaa toivomalla, ettei sen toteu-
du tai unohtamalla se tyystin. Riski ei ole paha tai
hyva. Riski ei ole ongelma eiké epdvarmuus. Riskit
voivat johtua ulkoisista (toimittaja, asiakas, vaati-
mukset) tai sisaisista uhkista (motivaatio, patevyys,
resurssit).

Riskienhallinta perustuu toteamukseen, ettd tietoi-
suus riskistd paljastaa tilaisuuden valttdd mahdol-
linen ongelma tulevaisuudessa. Kannattaa kuitenkin
muistaa, ettd riski toki saattaa toteutua huolimatta
yrityksesté sen hallitsemiseksi.

Mita riskienhallinta on?

Riskienhallinnassa ei ole kysymys tulevaisuuden
ennustamisesta tai simuloimisesta. Siksi numeeri-
siin arvoihin ei pida luottaa eikd projektiriskeja
kannata arvostaa rahaksi. Epdvarmuuden vuoksi
riskienhallinnassa ei tarvita tilastotiedettd eik&
odotusarvojen laskentaa.

Riskienhallinnassa on kysymys tulevaisuuteen
liittyvan epavarmuuden kohtaamisesta ennakoivas-
ti. Riskienhallinta ei tarkoita haasteista luopumista
tai epdonnistumiselle alttiiden tehtévien valttamista.
Toisaalta, mikéli ep&onnistumisen riskida ei ole,
mitéan ei tarvitse tehda eli hyva riskienhallinta on
optimaalinen tapa haasteiden kohtaamiseen.

Riskienhallinnan  tavoitteena ei ole riskien
eliminointi, mika olisi mahdotonta. Tavoitteena on
rajallisilla resursseilla tehdd jarkevid kompromisse-
ja ja valintoja siitd, miten resurssit voidaan tehok-
kaimmin kayttdd ja seurata ndiden padtdsten

vaikutuksia.

Riskin ottaminen
Riskin poistaminen
Riskin pienentaminen
Riskin siirtdminen
Riskin vakuuttaminen

Riskin luokittelu

Todennikdisyys
Seurannaisvaikutus

Riskienhallinta on tasapainoilua.
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Vaihe n

~

LOPETUSKRITEERI
- Tarpeettomat riskit siirretty syrjaan

- Tulevien vaiheiden riskit paivitetty

- Toimenpiteet siirretty eteenpain tai syrjaan
- Riskitilanne sallii lopettamisen?

Vaihe n+1

Riskienhallinta projektin vaiheissa ja niiden valilla.

Milloin riskeja pitaéa hallita

Projektipaéllikkdd kuormittavat johtajien ja asiak-
kaiden odotukset ja vaatimukset. Miké&li ongelmista
ei pystytd ennakolta keskustelemaan ymmarretta-
vasti ja analyyttisesti, yhteydenpito ja sen kautta
saatava tuki eivét toteudu. Riskienhallinta tarjoaa
oivan keinon viestittd4d huolenaiheet vakavuus-
jarjestyksessé.

.F.II'J‘

Todennakaisyys

2

2

Waikutus

Riskitilanteen esittelyssa kaytettdva riskikartta,
jossa kukin vari maarittda ennakoinnin tarkeyden
ja kiireellisyyden.

Riskienhallinnan tulee olla s&&nnollinen prosessi eli
toistuvien tekemisten ketju. Aina, kun projekti tai
organisaatio tekee sitoutumispaatoksen, riskit tulee

ottaa huomioon ja tehdd ratkaisu jaanndsriskin
hyvaksymisestd. Riskien hoitamiseen sovittuja
toimenpiteitd tulee ohjata ja seurata projekti-
kokouksissa tai katselmoinneissa.

Riskienhallinnan rooli

Riski on tapahtuma, jolla on vaikutusta asetettujen
tavoitteiden saavuttamiseen, joten se on osa strate-
gista johtamisista ja keinot tahtaavat resurssien
tehokkaaseen kéyttamiseen eli kyseessa on projekii-
johtamisen ydin. Riskienhallinnan tuloksena on
jaettu ymmarrys ja ennakoivat toimenpiteet.

Yleisia vaarinkasityksia

Riskienhallinta on yksinkertainen menetelmd, mutta
soveltamisesta paljastuu tyypillisesti seuraavia
kehitystarpeita.

- riskienhallinta tarvitaan koko projektin ajan
- riskienhallinta ei ole suunnittelua
- riskienhallinta perustuu kokemukseen

- riskienhallinta tulee kohdistaa riskitapahtuman
juurisyyhyn

Riskit muuttuvat ajan kuluessa ja olosuhteiden
muuttuessa. Pyrkimys ohjata tai muuttaa riskié
vaikuttaa joko todenndkdisyyteen tai seurauksiin.
Siksi riskeja tulee hallita jatkuvasti. Yritys hallita
riskeja kerdamélla taydellisid riskiluetteloita on
virhe, koska resurssit sallivat kerrallaan vain
muutamaan riskiin vaikuttamisen. Ei kilpa-autoilija
voi ennen kisaa minimoida radalta suistumisia -
tdma riski on Kkasiteltdvd kussakin mutkassa
erikseen. Jos riskienhallinnan pystyisi suorittamaan
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Projektin Riskianalyysi
toteutus
Tunnistus | Luokittelu | Vastatoimet | Dokumentointi
7 A
Ennakointi/ Projekti- ja Merkittava : Riskin 1-3
korjaus laatupaallikkd riski 4-5 hyvaksynta

Projektille ulkopuolista apua

Riskienhallinnan lohkokaavio.

ennalta, saavutukset kuten lentdminen olisi

saattanut jaada tekematta.

Suunnitteluvaiheessa méaaritetaén projektiin liittyvéat
tehtdvdt ja vastuut sekd saatetaan suorittaa
tuotteelle  vikapuuanalyysi tai  Kriittisyysarvio.
Samanaikaisesti riskienhallinta torjuu suunnitteluun
liittyvid epdonnistumisen uhkia ja kartoittaa riskeja,
jotka  suunnittelun  jaddnnosriskeind  uhkaavat
toteutusvaiheen onnistumista.

Riskienhallintaa ei voi hoitaa ilman vahvaa koke-
musta tiimin kyvyisté ja tavoitteiden saavutettavuu-
desta. Siksi riskienhallinnan vastuu kuuluu projekti-
paallikolle.

Ongelmat ja seuraukset eivat ole riskienhallinnan
kohteena. Energiaa ei tule kayttdd omien mahdolli-
suuksien ulkopuolisiin uhkiin. Térked& on keskittya
ydintehtdvaén eika pysahtya miettimaén riskejéa.

Onnistunut riskienhallinta

Riskienhallinnalla ei voida estdd epé&onnistumisia,
mutta silld voidaan kaytettdvissd olevien keinoin
vaikuttaa epavarmoihin tapahtumiin, jotka tyypilli-
sesti uhkaavat projektin kustannuksia ja aikataulua
tai tuotteen laatua ja ominaisuuksia.

Onnistunut  riskienhallinta  estdd  yllatykset,
vaikuttaa riskien toteutumiseen tai vaikutuksiin.
Yksittdisille riskeille tulee toteuttaa vaikuttavia
toimenpiteitd, joille on asetettu vastuuhenkild ja

Johtoryhma

¥lin johto

erdpaiva. Liséksi riskitilanne on viestitty riski-

kartalla.

Tiivistelma

Riskienhallinta on jadrjestelméllinen menetelma
tunnistaa ja arvottaa onnistumisen esteitd sek&
valita, kehittdd ja toteuttaa vaihtoehtoisia toimia
riskien hoitamiseksi ennakoiden. Riskienhallinta on
johtamisprosessi, jossa ymmarrystd jaetaan aktiivi-
sesti. Sen oleellisin osa ovat ennakoivat toimen-
piteet, joilla vaikutetaan projektin tai hankkeen
onnistumiseen..
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KATAKRI - ilmavoimat lentaa vielakin

- Erikoissuunnittelija Petri Kiiskila -

Kansallinen turvallisuusauditointikriteeristd, siis
tuttavallisemmin KATAKRI, teki kaikista lIma-
voimien tietojarjestelmahankkeista tietoturvalli-
suushankkeita. Tietoturvallisuus uhkaa organisaa-
tion liiketoiminnan jatkuvuutta ja siihen on syytd
suhtautua vakavasti. Suhtautuminen oli ja on edel-
leen niin vakavaa, ettd kaikki kynnelle kykenevat
henkil6t ovat tehtavankuvasta riippumatta tulkin-
neet KATAKRI:n omasta nakdkulmastaan. Loppu-
tuloksena on muodostettu kollektiivinen kasitys,
jossa auditointikriteeri on vaatimus ja kaikkien
vaatimuksien taydellinen toteutuminen on minimi-
suoritus. Kéytanndssa tdma tarkoittaa sitd, ettd

Uhat ja riskit

Median luomat, itse keksityt ja organisaatiossa
hyvaksymattomat uhat seka riskit

Tahtotila?

JA

jokainen tietojérjestelmahanke, toimintaympdris-
tosta tai kayttotarkoituksesta riippumatta, pyrkii
torjumaan kaikkia tietoturvallisuusuhkia.

Kenen keksiméaa uhkaa olisi tarkoitus
lahtea torjumaan?

Tietoturvallisuus on  parhaimmillaan  riskien-
hallintaa, jossa hallinnollisin ja/tai teknisin toimen-
pitein pyritddn pienentdma&n tunnistetun tieto-
turvallisuusuhan  toteutumisen todennakoisyytta.
Uhan toteutuminen muodostaa riskeja, joiden
vaikutuksen pienentamiseksi tehdaan hallinnollisia
ja teknisid toimenpiteitd. Tdmé& on riskienhallinnan
perusteita ja tietoturvallisuus ei tee tassd asiassa
poikkeusta. Tietoturvallisuusuhkien ja riskien
tunnistaminen on jatetty tekemattd tai tulokset eivat
ole tietojarjestelméhankkeiden kaytettavissd. On
ajauduttu tilanteeseen, jossa yksittéiset tietojarjes-
telméhankkeet perustelevat teknisid tai hallinnol-
lisia ratkaisujaan silla, ettda KATAKRI néin vaatii.
Satojen tietoturvallisuuden toteuttamista ohjaavien
lakien, asetuksien, normien ja ohjeistuksien joukos-
ta on poimittu yksi kaksiosainen julkaisu, josta on
tullut puolustusvoimien tietoturvallisuuden syno-
nyymi?

Riskienhallintamenetelmat

Torjutaan kaikkia uhkia, kaikilla teknologiocilla ja
kaikissa jarjestelmissa

Tarkoitus?
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Uhat ja riskit

Organisaation maarittamat uhat, riskit ja
omistajuus

Tavoite

KATAKRI:n tehokas ja mielekés kaytto edellyttaisi
tietoturvallisuusuhkien ja riskien tunnistamista.
Valtaosa uhista ja riskeista ovat puolustusvoimalli-
sia ja niiden vaikutuksen alaisena ovat kaikki

puolustushaarat, sekd puolustushaarojen tieto-
jarjestelmét. Tamdan lisdksi puolustushaarojen
toimintaympéristd luo uusia tietoturvallisuusuhkia

Riskienhallintamenetelmat

Vain jarjestelman omistamia uhkia ja riskeja
pyritéa@n torjumaan

Tarkastus

ja riskejd, tai niiden vaikutus kasvaa. Tunnistetulle
uhalle tai riskille tulisi 16ytya omistaja, eli kenella
pitéisi olla se resurssi jolla pyritddn pienentdmaan
uhan toteutumisen todenndkdisyyttd tai riskien
vaikutusta? T&lla hetkelld omistajuutta tarjotaan
tietojarjestelmahankkeille ja tietoturvallisuusaudi-
tointien my6td my6s omistajuuden vastuut ovat
selvinneet, mutta resurssia ei taida olla tulossa?

Tunnistetaan, toimitaan ja tarkastetaan
toiminta

Turvallisuusauditointikriteeristd on mahdollistanut
sen, ettd kaikille operatiivisille tietojarjestelmille on
olemassa yhtendinen tietoturvallisuusauditointi eli
tarkastusprosessi. Kaytanndssa tarkastustoiminnas-
sa ilmenee aina puutteita tai vahintdankin huomau-
tettavaa, joita sitten tietojarjestelméhankkeissa
korjaillaan kéytettavissa olevien resurssien puitteis-
sa. Tarkastusprosessi itsessdan on melko surku-
hupaisa, koska tietojarjestelmdstahan tarkastetaan
tekniset ratkaisut ja menetelmat joilla torjutaan
uhkia ja riskeja, joita ei ole yhteisesti madritetty.
Erotuomareina prosessissa toimivat Péadesikunnan
tutkintaosasto (Tietoturva-akkreditointi) ja johta-
misjarjestelmé-osasto (Tuotantokéyttdlupa), jotka
tarkastusraportin pohjalta tekevét péaatdksen siitd,
jatkaako esimerkiksi llmavoimat lentamisté vai ei.
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AQAP laadunvarmistusmenettely lyhyesti

- Laadunvarmennuspdaallikké Hannu Tuomainen -

Mika on AQAP?

NATON AQAP-julkaisut (Allied Quality Assurance
Publication) ovat puolustushankintasopimusten
vaatimusten toteuttamisen jarjestelmé, jotka oikein
sovellettuna tuottavat ostajalle oikeuden luottaa
puolustushankintasopimuksen toimittajan kykyyn
toimittaa vaatimukset téyttdva tuote. AQAP-
vaatimukset perustuvat 1SO 9001 -laadunhallinta-
jarjestelmélle luoden ostajalle merkittavia lisé-
oikeuksia  toimittajan  sopimuksen  aikaisen
toiminnan tarkastamiseen ja valvomiseen laadun-
varmistusedustajien toimenpitein riskiperusteisesti.
Kyseessa on NATO:n toimintamallin standardointi.

Puolustushankinnoissa on méaératty kéytettdvaksi
edelld mainittuja AQAP- standardeja. N&in ollen
julkaisujen  mukainen laadunvarmistustoiminta
kattaa sekd kotimaiset ettd ulkomaiset puolustus-
hankintasopimukset. Tamé edellyttdd sekd puolus-
tusvoimilta  ettd  puolustustarviketeollisuudelta
kyseisten standardien osaamista ja kaytdnnon
toimimista niiden edellyttdméll4 tavalla.

Laadunvarmistus eli GQA (Government Quality
Assurance) on prosessi, jonka avulla hankitaan
varmuus ja luottamus siitd, ettd puolustushankinnan
vaatimukset téyttyvat. Tatd toimintaa varten
puolustusvoimissa toimivat laadunvarmistusedusta-
jat eli GQAR-patevyyden (Government Quality
Assurance Representative) omaavat henkil6t.

AQAPIN perusidea:

1. Puolustusmateriaalin (ml. palvelut) toimittaja on
vastuussa tuotteen laadunvarmistuksesta.

2. Toimittajan on etukéteen suunniteltava miten
varmistetaan sopimusvaatimusten tayttyminen ja
miten tdm& varmistaminen ndytetaan toteen.

3. Tama suunnitelma toimittajan on dokumentoita-
va laatusuunnitelmaksi.

4. Vain vaatimukset tayttavia tuotteita voidaan
luovuttaa asiakkaalle.

5. Tatd edelld kuvattua toimittajan tekemisté
GQAR valvoo yhdessa hankinnan muiden asian-
hoitajien kanssa.

6. PUHA-sopimuksessa on oltava asianmukainen
AQAP-vaatimus.

Mita lisdarvoa AQAP tuottaa ISO 9001
verrattuna

ISO 9001 on maailmanlaajuinen laadunhallinta-
jarjestelmien vaatimuksia koskeva standardi. Sen
perusajatukset ovat asiakaskeskeisyys, prosessi-
mainen toimintamalli, jatkuva parantaminen ja
vaatimusten tayttaminen.

AQAP sisaltdd kaikki 1SO 9001 vaatimukset.
Naiden lisdksi AQAP sisaltaa:

- riskiperusteisuuden (ennakointi)
- konfiguraation hallinnan, ja

- lapindkyvyyden asiakkaalle ja aktiivisen tiedot-
tamisen vaatimuksen mukaan lukien ali-
hankkijat.

Konfiguraation hallinnalla tarkoitetaan tuotetta
koskevia toiminnallisia ja fyysisid vaatimuksia ja
ndiden vaatimusten jarjestelmallista toteuttamista
tuotteen ominaisuuksina. Tuotteen madrittelyn,
suunnittelun ja tuotannon sopiviin vaiheisiin
maéadritelladn kiintopisteet, joissa vaatimusten ja
ominaisuuksien tilanne dokumentoidaan tarkasti.
Kiintopisteiden valilla tapahtuvaa muutoksia kési-
telladn, hyvéksytaan ja toteutetaan jarjestelmalli-
sesti ja dokumentoidusti toimittajan toimenpitein.

Riskit ja laadunvarmistus

Puolustusvoimissa riskien kasittelyssa puhutaan
hyvin usein turvallisuuteen liittyvistd riskeista.
Laadunvarmistustoiminnassa tarkeintd on sopimus-
vaatimusten tayttymiseen kohdistuvien riskien
kasittely. GQA:n osalta on siis syytd muistaa, etta
riski on AQAP:n mukainen riski. Ndin ollen suuret
ja merkittdvat toimittajan sopimusvaatimusten
tayttymiseen kohdistuvat riskit perustavat huomat-
tavan madrdn GQA-toimenpiteitd. Ja toisaalta,
mikali toimittajan sopimusvaatimusten tayttymi-
seen kohdistuvan toiminnan ei arvioida siséltavan
riskeja, ei GQA-toimenpiteitd valttamatta tarvita
lainkaan.
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Yhteenveto

AQAP ei tarkoita, ettd puolustusvoimien pitad
hylatd kaikki aikaisemmin kaytetyt menetelmat,
metodit tai jarjestelmat puha-hankinnan kohteen
laadunvarmistuksessa. GQA on yksi hankinnan
tyokalu, jolla pyritddn varmistamaan vaatimusten-
mukaisten tuotteiden saaminen jo ennen lopullista
vastaanottoa tuotteiden suunnittelun, kehitystyon ja
valmistuksen aikana.

AQAP:n tuoma olennaisin muutos aikaisempaan
hankintamenettelyyn  voidaan kuvata lyhyesti
seuraavasti: AQAP-mallissa ostaja saa jo hankinnan
alusta asti ja koko sen ajan vakioidun menettelyn
avulla tietoa muun muassa toimittajan riskien
késittelysta, alihankkijoista, toimittajan prosesseista
ja menetelmistd tuotteen suunnitteluun, kehitykseen
ja valmistukseen liittyen. Ostaja voi vapaasti
seurata myyjan toimintaa aina toimittajan johtoa
my0ten, mita se tekee havaituille ongelmille, niiden
poistamiselle ja niiden ehkdisemiselle. Taman
tuloksena ostajalla on jo hyvissda ajoin ennen
tuotteen luovutusta kohtuullinen luottamus siihen,
ettd ostajan vaatimukset tdyttyvat lopputuotteessa.
Merkittdvd muutos aikaisempaan menettelyyn on
myos se, ettd AQAP-mallissa ei ostaja hyvéksy ns.
vélituotteita eiké tiettyj& kehitysvaiheita, vaan koko
prosessi tahtaa tuotteen lopulliseen vastaanottoon.

Toimittajien kannalta AQAP asettaa lisdvaatimuk-
sia. Erityisesti toimittajien on syytd huomioida, ettd
heidan  laadunhallintajérjestelmédn  mahdollinen
sertifiointi ei ole sopimuksen solmimisen edellytys
eikd sopimusvaatimus. Sen sijaan toimittajan
laadunhallintajarjestelmén on kyseisen tuotteen
osalta oltava AQAP - standardin mukainen.

AQAP on yksinkertaisesti toimittajan tekemista.
Varhaisemmassa kaytdnnossd onkin havaittu, ettd
toimittajien toiminta on saattanut olla onnistuneissa
hankinnoissa lahellda AQAP:n mukaista ilman, etta
toimittaja on ollut tietoinen itse standardin
vaatimuksista. Taméakin osaltaan osoittaa, ettd
AQAP ei myoskadn ole vaikea eika ylivoimainen
vaatimus toimittajille. Ja toisaalta, mikali toimittaja
ei harkitse toimituksen riskeja monimutkaisissa,
suurissa ja kalliissa puha-hankinnoissa, ei ko.
toimittajan kanssa tulisi puha-sopimusta solmia.
AQAP mahdollistaa toimittajien vertailun GQA-
menettelyilld jo tarjousvaiheessa, ennen sopimuk-
sen solmimista.

Palvelut

Tuki AQAP sopimusvelvoitteen
tayttamisessa.

Tuki suunnitelmien (QP, RP, CMP)
kirjoittamisessa ja toteutuksessa.

Tuki toimittajalle, kun GQAR toteuttaa
GQAta.

Koulutusta ja ohjausta kustannus-
tehokkaaseen AQAP toteutukseen.

Patevyys, kokemus

DI, Teollisuuden projekti- ja
kehityskokemusta vuodesta 1988.
PE Materiaaliosasto 2004-2011.
Yrittdjana maaliskuusta 2011.

GQAR- ja auditointipatevyys.
Kokemusta sekd GQAsta, ettd hanke- ja
jarjestelméauditoinneista.

John Schultz
+358 40 808 5646
schultz@aqap.fi
www.agap.fi
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Puolustusvoimien teknologiaohjelman 2013 valmistelu
etenee

- Insindérikomentajakapteeni Jussi Malmberg -

Vuosina 2013-16 toteutettavan Puolustusvoimien
teknologiaohjelma 2013 (PVTO02013) valmistelu
etenee suunnitellun mukaisesti ja tietopyyntévaihe
on nyt paattynyt. Tietopyyntdjen vastausaikaa oli
6.2.2012 asti. Vastauksia tuli maaréaikaan mennes-
sé kiitettavat 31 kappaletta.

Tietopyynnon vastausten perusteella suunniteltua
teknologiaohjelmakokonaisuutta tarkennetaan
puolustusvoimien  hankintayksikgiden  johdolla
hankkeittain maalis-huhtikuussa ohjelman teknisten
osien maérittelemiseksi. Tarjouspyyntd tullaan
lahettdmaan tietopyynndssa halukkuutensa ilmoitta-
neille mahdollisille tarjoajille hankkeittain huhti-
toukokuussa. Vastausaikaa tarjouspyynnélle vara-
taan noin kolme kuukautta.

Teknologiaohjelman p&ateemaksi on aiemmin
muodostunut  liikesodankdynnin  Kkehittdminen.
Teemaa tukevat hankekokonaisuudet ovat suoja,
johtamisjdrjestelmé ja toimintaympéristotietoisuus.

Suojahankkeessa tutkitaan sekd puolustusvoimien
tdsmavaikutuskyvyn torjunnan ettd bioaseelta
suojautumisen kehittdmista maalla, merelld ja

Suoja-hanke

ilmassa tapahtuvan taisteluliikkeen suorituskyvyn
kehittdmiseksi. Erityisesti pyritddn nostamaan osaa-
mista suojautumisessa seka vastustajan asejarjestel-
maélta ettd suojautumisessa vastustajan TV-jarjestel-
méltd. Hankkeen tarjouspyynnén teknisen osan
suunnittelun perusteena on alla kuvattu koko-
naisuus.

Johtamisjarjestelmé-hankkeessa tutkitaan taistelun-
kestavén ja tietoturvallisen tiedonsiirron kehittdmis-
td maalla tapahtuvan siirtymisen suorituskyvyn
kehittdmiseksi. Korostuvia ja kehitettdvia kokonai-
suuksia ovat adaptiivisuus ja kognitiivisuus tieto-
liikkenteessd, tiedonkasittelyssa ja tiedon esittdmi-
sessd, johtamisjarjestelmén hajautetun rakenteen
edellyttdma tiedonhallinta sekd tietoverkkopuolus-
tus. Hankkeen tarjouspyynnén teknisen osan suun-
nittelun perusteena on alla kuvattu kokonaisuus.

Toimintaymparistotietoisuus-hanke tutkii puolus-
tusvoimien  tdsmévaikutuskyvyn  kehittdmisté
maalla, merelld ja ilmassa tapahtuvan taistelu-
liikkeen suorituskyvyn kehittdmiseksi. Erityisesti
pyritddn  nostamaan  kotimaista  teknologian
valmiustasoa osaamisalueilla, kuten passiiviset

(SUQJA13)
I
[ I I ]
Toimintakyky
Hankkeen elektronisella Bio-ilmaisu - Suojan integrointi
kokonaiskoordinointi taistelukentalla - projekti 11 -projekti
(SUOKK13) projekti (BILM13) (SUOINT13)
(TOKET13)

COFS: Optisen alueen hakupaiden —

lasersokaisu

TP2

TP5

TD: Haiveteknisen materiaalin ~ —

todentaminen

FS: Tutkahakupaalla varustettujen —

ohjusten harhauttaminen

TD: Nopeasti aukeavan -—

tutkaheijastimen todentaminen

—  FS: Joukon heratteen hallinnan

tydkalujen kartoitus

—1—  TD: RF-monitorointijarjestelman

todentaminen

FS: Alykkaan tekniikan
hyddyntaminen uhkatilanteiden

NN, tunnistamisessa. .......... :

TP14

JE TP{g- 3

TD: yleiskayttsinen ELSO alusta

| TP15 3
: FS: Henkilokohtainen B-kerain !

. biopuhdistuksen tehokkuuden -
T (tuloksen).atvioimiseen. ... .. ;

TD: Kriittisten kohteiden
. biopuhdistuksen tehokkuuden
: arviointimenetelmén todentaminen :

FS: Logistisen verkoston
: suojaamisen mallintaminen ja -
:ratkaiseminen infrastruktuuritasolla:

| - TD: Logistisen verkoston
: suojaamisen mailin laajentaminen -
T infrastruktuuritasolla ... . .
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Johtamisjarjestel
mé-hanke
(JOJAR13)

Hankkeen q Lar_l_gaton
) S tietoliikenne -
kokonaiskoordinointi projeki
(JOJAKK13) (LATIL13)

L_TD: Laajak:

tiedustelu-, valvonta- ja maalittamismenetelmaét.
Hankkeen tarjouspyynnén teknisen osan suun-
nittelun perusteena on alla kuvattu kokonaisuus
pois lukien tunkeutumiskykyinen maalinosoitus —
projekti, joka on turvaluokiteltu.

Toimintaympérist
Otietoisuus-hanke
(TYMP13)

]
[ I ]

3 TP26
—  FS: Langattoman rajapinnan
: taistelunkestavyys

Hankkeen Sensorit -oroiekti Tunkeutumiskykyinen
kokonaiskoordinointi (SENS-(%TIJS) maalinosoitus -projekti
(TYMPKK13) (TMOS13)

TP37
FS: NCTR-menetelmét

| TP38
TD: NCTR -kyvyn todentaminen

TP39
— FS: Pitkakantainen
korrelaatiovastaanotin

TP40
TD: Pitkakantaisen
korrelaatiovastaanottimen
fodentaminen

P41
FS: Lasertutka

TP42
— TD: Kohteen tarkan 3D
tunnistamisen todentaminen

Edelld kuvattujen hankkeiden toteuttamisessa
puolustusvoimat tulee soveltamaan teknologiatutki-
muksen tuloksellisuuden arviointia. Arvioinnilla
tarkoitetaan kdytannossé 1+3 -vuotista mallia, jossa

Alykkaat verkot -
projekti
(AVER13)

_ FS: Kognitiiviset toiminnallisuudet ;
: koko verkon toiminnan :
L..........tehostamiseksi........... :

. TP27 . TP33
—  TD: Langattoman rajapinnan
 taistelunkestavyyden todentaminen :

— TD: Kognitiivisten ominaisuuksien
todentaminen simuloimalla

................ TPog T34
FS: Liikkuvuutta tukevat : . e . . 1
— TD: kognitiivisten ominaisuuksien -
kustannustehokkaat F A m oo
: ) ; : - demonstrointi aidossa ymparistdssa :
........... antenniratkaisut..........:
................ TPt e pgg
TD: Liikkuvuutta tukevan | - FS: autonomiset alykkaat
: kustannustehokkaan : “tietoverkkosolmut osana koko verkon:
....antenniratkaisun todentaminen . . : TR supjausta. ............. :
................ W —
FS: Uuden sukupolven 3 : TP36
: laajakaistaiset HF- : TD: Verkon hajautettu suojaus
T tiedansiirtoratkaisut . ... .. .. L

TP31 :
aistaisen HF-tiedonsiirron:
todentaminen 3

ensimmaisend vuonna toteutetaan konseptien
soveltuvuuden arviointia tyOpaketeissa, joita
mahdollisesti seuraa teknologian demonstrointi

vuosina 2014-16. Mallin tarkoituksena on luoda
edellytykset resurssien kohdentamiselle teknolo-
gioiden todentamiseen simuloimalla tai oikeassa
ympadristossa, kun varoja ei sidota suunnittelun
perusteisiin, vaan tutkimuksessa vuonna 2013
todettuihin tuloksiin.

Tarjouspyyntd tullaan toteuttamaan k&&nteisend
tarjouspyyntond (Request for Proposal). Kaytan-
nossd tdma tarkoittaa, ettd toimittajille kerrotaan
tarjouspyynnossd — etukdteen — teknologiaohjel-
massa toteutettavien tyopakettien, projektien ja
hankkeiden suunniteltu rahallinen arvo. K&anteisen
tarjouspyynnon tarkoituksena on sd&stdd seké&
puolustusvoimien ettd tarjoajien valmisteluun
tarvittavaa aikaa, kun valtytaan tarjotun kokonai-
suuden sovittamiselta kaytettdvissé oleviin resurs-
seihin. Talléin valintakriteereiksi muodostuvat
tarjottu tyoméard ja tausta-aineisto. Tarjous-
pyynnon jalkeen puolustusvoimat siirtyy valittujen
toimittajaehdokkaiden kanssa sopimusneuvottelu-
vaiheeseen, joka toteutus on syys-marraskuussa.

Teknologiaohjelman hankkeiden  suunniteltu
aloitusajankohta on vuoden 2013 tammikuussa, kun
hankintaesitykset on hyvéksytty puolustusminis-
teritssa.
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DARPA - Defense Advanced Research Projects Agency

- Insin6o6rieverstiluutnantti Kim Juhala -

DARPA  herdttdd insin0oriupseerin  mielessa
ajatuksen unelmatydpaikasta, jossa vain
mielikuvitus asettaa rajat tutkijatydlle. Viime
aikoina olemme lehdistd lukeneet artikkeleja
DARPAnN kehittdmastd Cheetah- nelijalkaisesta
robotista, joka teki uuden jalallisten robottien
nopeusenndtyksen. Cheetah kykenee juoksemaan
juoksumatolla lahes 30 kilometrin tuntinopeudella,
tosin vield reilusti hitaammin kuin sen luonnossa
elava kaima gepardi. Taysin savannikelpoinen
Cheetah ei vield ole. Nopeusenndtys tehtiin
juoksumatolla, jossa puomi piti robottia matolla ja
robotti sai virtansa virtajohdon kautta. Robottien
lisaksi DARPAssa on meneilldédn paljon muuta
mielenkiintoista. Tdman artikkelin tavoite on antaa
lyhyt tietoisku siitd mikd DARPA on ja myos
kannustaa hakeutumaan yhteistyohon DARPAnN
kanssa. Se kun ei ole mik&&n sula mahdottomuus.

Cheetah-robotti juoksumatolla.

DARPAnN synty

DARPA, alkuperdiseltd nimeltddn ARPA -
Advanced Research Projects Agency, perustettiin
Yhdysvaltojen puolustusministerién toimesta 7.
helmikuuta 1958. Ei ollut sattumaa, ettd DARPA
perustettiin - vain  hiukan sen jdlkeen kun
Neuvostoliitto onnistui laukaisemaan Sputnik-
satelliitin maan kiertoradalle. Sputnik laukaistiin

4.10.1957 ja sen myo6td Yhdysvallat joutui
tunnustamaan hdvinneensa Kkilpajuoksun avaruu-
teen. Vastaavaa noyryytystd ei Yhdysvallat halun-
nut jatkossa joutua todistamaan ja sen varmistami-
seksi perustettiin  DARPA. DARPAIlle annettiin
selva ja yksinkertaiselta kuulostava tehtdva: estaa
Yhdysvaltojen joutuminen strategisen yllatyksen
kohteeksi ja toisaalta luoda Yhdysvalloille kyky
strategiseen yllatykseen (”to prevent and create
strategic surprise”)

Kuuluisimpia ja ndkyvimpid DARPAn rahoittaman
tutkimuksen tuloksista lienevat internetin edeltéja
Arpanet, ensimmaiset satelliitit sekd miehittamat-
témat ajoneuvot, GPS ja hdiveteknologia.

DARPAnN organisaatiosta ja budjetista

DARPAnN varajohtaja tri Kaigham Gabriel totesi
helmikuun lopussa pidetysséd Yhdysvaltain hallin-
non kongressikuulemisessa seuraavasti: Uskotaan,
ettd paras keino valmistautua strategiseen yllatyk-
seen on ennustaa mitd tulevaisuudessa tulee
tapahtumaan. On siis luonnollista, ettd haluamme
ennustaa tulevaisuutta. Mutta halumme ennustaa on
suurempi kuin kykymme ennustaa. Siksi emme
DARPAssa pyri ennustamaan tulevaisuutta, vaan
tavoitteemme on rakentaa tulevaisuutta.

DARPA rakentaa tulevaisuutta suhteellisen pienella
organisaatiolla mutta kohtalaisen isolla budjetilla.
Véhén alle kolmen miljardin Yhdysvaltain dollarin
vuosibudjettia hallinnoi 120 projektipaallikkoa
(Program Manager), joita tukee n. 120 henkilon
vahvuinen asiantuntijahenkil6sto.

DARPA on puolustusministerin alainen organisaa-
tio, jolle on, muista puolustushallinnon osista poi-
keten, sallittu erityisvapauksia tutkimuksen ja sen
rahoituksen suhteen. DARPAnN perusperiaatteena on
olla ohut, joustava sekd itsendinen asiantuntija-
organisaatio. Projektipaallikoiksi valitaan maailman
karkiluokkaan kuuluvia kunnianhimoisia oman
alansa ammattilaisia, jotka tydskentelevat suoraan
teollisuuden, yliopistojen ja valtiollisten tutkimus-
laitosten asiantuntijoiden kanssa. Organisaatio on
projektipohjainen ja tuloshakuinen, jossa projekti-
paallikot vaihtuvat 3-5 vuoden rotaatioissa.
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Suhteellisen nopealla henkil6stokierrolla seka
itsendiselld toimintavapaudellaan DARPA pyrkii
olemaan joustava ja adaptiivinen, jotta se pystyy
mahdollisimman tehokkaasti reagoimaan teknolo-
gian kehitystrendeihin ja sille asetettuihin haastei-
siin.

DARPAnN organisaatio eldd jatkuvasti. Nykyinen
organisaatio perustuu kuuteen toimistoon:

1. AEO - Adaptive Execution Office
DSO - Defense Sciences Office

120 - Information Innovation Office

STO - Strategic Technology Office

2
3
4. MTO - Microsystems Technology Office
5
6. TTO - Tactical Technology Office

Information
Innovation &

Cyber

Agile Programs
with Frequent
Development
Cyclas

Conduct
Systematic
Rigorous
Assesaments

Explore New
Contracting
Approaches

Develop Strang
Relationships

AED Personnel

DARPAnN organisaatio ja tutkimusalueet.

DARPAn verkkosivuilla www.darpa.mil on esitetty
kunkin toimiston vastuualueet ja kdynnissa olevat
tutkimusprojektit. Projektien skaala on erittdin laaja
perustutkimuksesta ~ soveltavaan  tutkimukseen,
prototyyppien valmistuksesta jo olemassa olevien
tuotteiden testaukseen. DARPA on kautta aikojen

pyrkinyt  rikkomaan rajoja ja  ulottamaan
tutkimuksensa pitkalle tulevaisuuteen. Mahdolli-
suus epdonnistua on aina ollut hyvéksyttavaa ja sen
on katsottu kuuluvan olennaisena osana tuote-
kehitykseen. Esimerkkina voidaan mainita vuonna
2010 ja 2011 osittain ep@onnistuneet hypersoonisen
ilma-aluksen Hypersonic Technology Vehicle 2
(HTV-2) lentokokeet. Epdonnistumisista huolimat-
ta hypersoonisen ilma-aluksen kehittdminen osana
DARPAnN Falcon-projektia (Force Application and
Launch from Continental United States) ja
Yhdysvaltojen ilmavoimien USAF:n  Prompt
Global Strike-ohjelmaa jatkuu.

DARPAnN prioriteetteinin ~ ja  tutkimuksen
painopistealueisiin ~ ovat  aina  vaikuttaneet
taloudelliset ja poliittiset tekijat. Darpan nykyinen
johtaja Regina Dugan on ohjannut DARPAnN

= : <
S i o

Advanced
Platforms

Advanced
Space Systsms

Advanced
Weapon
Systeme

TTO Personnel

painopisteitd Obaman hallinnon prioriteettien
mukaisesti kohti kyberturvallisuuden ja tulevai-
suuden valmistusmenetelmien (next generation
manufacturing) haasteita. Samansuuntainen trendi
on ndkymassd my6s muussa puolustushallinnon
teknologiakehityksessa.

Dugan on onnistunut turvaamaan DARPAnN
rahoituskehyksen muun puolustushallinnon
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kérsiessa merkittavista puolustusbudijettileikkauk-
sista. DARPAnN budjetti vuonna 2011 oli 2,8
miljardia Yhdysvaltojen dollaria. Vuoden 2013
budjettiesityksessa DARPAnN rahoitusta esitetddn
pienennettavan vain 1,4 miljoonalla dollarilla, eli
alle puoli prosenttia. Tama& on osoitus Darpan
tekemén tyon merkityksestd, silld Yhdysvaltain
puolustusbudijetin kokonaisleikkaukset ovat yli 8%.

HTV-2 ilma-alus kantorakettiin kytkettynd ja
irtautumisen jalkeen hypersoonisessa liussa,

Yhteisty6 DARPAnN kanssa

Yhdysvaltojen puolustusalan markkinat ovat tunne-
tusti lainsaddannollisten madrdysten ja vaatimusten
viidakko. Téhdn tuo ehké jossain maarin poikkeuk-
sen DARPA, joka voi toimia vapaammin ilman
Yhdysvaltojen julkisten hankintaméaaraysten (FAR:
Federal Aqgcuisition Regulations, DFARS: Defense
Federal Acquisition Regulation Supplement)
velvoitteita.

Yhteistyohon DARPANn kanssa on muutamia
vaihtoehtoja. DARPAnN  tutkimushankkeet ja
tutkimuksen painopistealueet on selkedésti esitetty
DARPAnN verkkosivuilla. Naill4 sivuilla julkaistaan
my0s kaikki DARPAnN julkiset tarjouspyynnot
(Solicitations, Broad Agency Announcement).

Tarjouspyynnét esitetddn myds Yhdysvaltojen
hallinnon  Federal  Business  Opportunities
verkkosivuilla: www.FedBizOpps.gov.

* FepBizOrrs.cov

Brosd Agency Anbouncement
ASSURED ARCTIC AWARENESS
STRATEGIC TECHNOLOGY OFFICE
DARPA-BAA-12-28
At B, 341

DAPRAN tarjouspyynnot sivuilta

www.FedBizOpps.gov ja www.darpa.mil

Tarjouspyyntdihin voi osallistua Yhdysvaltalaisten
toimijoiden  lisdksi  ulkomaalaisia  yhteisoja.
DARPA jarjestad yleensd tiedotustilaisuuden
(Proposers Day) projektista kiinnostuneille tahoille.
Tilaisuudet jéarjestetddn paasaantdisesti Washington
DC:ssd.  Tilaisuudessa avataan  ldsndolijoille
projektin yksityiskohtia seka tarjotaan mahdollisuus
esittad kysymyksia ja keskustella hankkeen
siséllosta projektipaallikon kanssa.

Suomalaisten yritysten kannalta haasteelliseksi
muodostuvat usein kohtalaisen lyhyet vasteajat.
Tiedotustilaisuus saattaa olla usein vain kahden
viikon pééssé hankkeen tarjouspyynnon julkaisemi-
sesta. Tarjouksen tekemiseen sen sijaan on jo
“ruhtinaallisemmin” aikaa, usein n. 6 kuukautta.

Toinen tapa ldhestyd DARPAa on olla suoraan
yhteydessa projektipéallikdihin. Projektipédallikoilla
on mahdollisuus tehda julkisten tarjouspyyntéjen
lisdksi muita tutkimussopimuksia, mikéli han nakee
sen perustelluksi ja hyddylliseksi.

Kolmas tapa on ottaa yhteyttd yhdysvaltalaisiin
yrityksiin, jotka jo tekevat yhteisty6td DARPAN
kanssa. Heill4d on todenndkdisesti valmiit suhteet
projektipaallikoihin ja sitd kautta on mahdollista
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saada omat tuoteideat nopeasti projektipaallikdiden
tietoon.

Yleisohjeena DARPANn  kanssa  asioimisessa
kannattaa pitdd mielessd, ettd projektipaallikot
vaihtuvat 3-5 vuoden vélein ja ettd he ovat hyvin
tulostavoitteisia. Tulosta pitad tulla ja mielell&én
nopeasti. He odottavat yhteistydkumppaneilta myds
samanlaista asennoitumista. Esitemateriaalin pitaé
olla ytimekéstd ja myyvéa ja esitystyyli samaten.
Suomalainen vaatimattomuus ei valttaméatta tassa
tapauksessa ole paras taktiikka.

Puolustusvoimat ovat luoneet hyvit suhteet
DARPAan ja molemminpuolisena toiveena on
yhteistyon syventaminen. DARPA on kiinnostunut
suomessa kehitetyista teknologioista sekd suomalai-
sen teollisuuden ja tutkijayhteison erityisosaamises-
ta. Lisatietoa DARPAsta ja yhteistydmahdollisuuk-
sista sen kanssa saa Pé&desikunnan materiaali-
osastolta seka Woashingtonin puolustusasiamies-
toimistosta.

I|'|E|:. DIHFEIHI: DT'.“ sty mTEls eml emebden
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Johtamisjarjestelmien kansainvalisen
yhteensopivuuden kehittaminen

- Insindoérikomentaja Petteri Kuosmanen -

Puolustusvoimien yhteisty6ohjelma
Naton johtamisjarjestelméalaitoksen
(Nato C3 Agency) kanssa.

Kirjoituksessa tarkastellaan kansainvalisen yhteen-
sopivuuden kehittamisté suorituskykyjen rakentami-
sen ja elinjakson hallinnan nakdkulmasta seka sitéa
miten Puolustusvoimien yhteistydohjelma Naton
johtamisjérjestelméalaitoksen (NC3A) kanssa voi
edistéa naihin liittyvien tavoitteiden saavuttamista.

Yksinkertaista yhteensopivuutta?

Vuoden 2004 Puolustuspoliittisesta selonteosta
lahtien meilld on ollut vaatimus kehittda puolustus-
voimien toiminnallista ja materiaalista yhteensopi-
vuutta Nato- standardien ja — normien mukaisesti.
Né&in ollen meilldhan lienee jo kehittynyt asian
suhteen kova rutiini — tieddmme mit4 teemme ja
vield paremmin miten sen teemme?

Kansainvélinen yhteensopivuus johtamisjarjestel-
missa on helposti saavutettavissa. Tarvitaan kéyt-
tdon wvain oikeat standardit ja tadmén jélkeen
toimeksianto hankintaorganisaatiolle vaatimusten
mukaisen jarjestelman hankkimisesta. Liukuhihnan
toisesta padstd ulos tulevalle jarjestelmélle tehd&an
vastaanottotestit, sotavarustehyvaksyntd ja sen
jalkeen vehkeet kentdlle koulutukseen seké
tarvittaessa tositoimiin kriisinhallintaoperaatiossa -
tai siten kaytettdvéksi niissd kahdessa muussa
lakis&ateisessa tehtavassa.

Vield helpommin asia sujuu, jos jo valmiiksi
tiedetddn mitd laitteita — vaikkapa terminaaleja —
mihinkin lavettiin tarvitaan. Ei muuta kuin ruuva-
taan kansalliset viritykset irti ja uudet kansain-
valisesti yhteensopivat tilalle. Vai pitdisikd tehda
vield jotain muuta? Eli ovatkohan asiat nyt
tassékadn suhteessa niin yksinkertaisia?

Pitaisikd ensin maéritelld mitd tavoittelemme?
Haluammeko yhteensopivuuden poteron vasem-
manpuoleisesta taistelijasta ylimpédan kansalliseen
johtoportaaseen, ja siind valissd kaikkien kansain-
vélisten johtamistasojen kesken? Vai riittddko
meille  vain  tuon  ylimmén  johtoportaan

yhteensopivuus muiden operaatioiden osallistuvien
maiden suunnittelu-, tilanteenseuranta- ja kaskytys-
prosessien kesken?

Pitaisikd maédritelld arkkitehtuuri? Eli se miten
jarjestelmén kokonaisuus koostuu osistaan ja niiden
valisistd suhteista, jotta kokonaisuudesta muodos-
tuu soiva peli. Pitéisiké madritella myods kaytto-
periaatteet ja vaatimukset? Ja se miten hankittavaa
jarjestelmé&é testataan rakentamisen ja k&yttéonoton
eri vaiheissa? Olisiko mahdollista myds kokeilla ja
arvioida erilaisia toiminnallisia ja teknisia ratkaisui-
ta ennen t&h&n kaikkeen ryhtymistd? Olisiko
mahdollista tutkimuksella ja kehitystoiminnalla
saada aikaan vaihtoehtoisia  ratkaisumalleja
ongelmalle?

Tarvitaanko yhteensopivuutta vai riittddko yhteen-
toimivuus? Mita kukin millakin kéasitteella, termilla
ja maaritelmalla tarkoittaa?

N&itd edelld mainittuja kysymyksid on pohdittu
mm.  Padesikunnan  johtamisjérjestelmaosaston
toimistoissa ja kaytavilld suhteellisen paljonkin
viimeisen viiden vuoden aikana. Samaan aikaan on
ollut kdynnissé useita kansallisia ja kansainvélisia
projekteja ja muita tyOrupeamia, joissa asiantilat
sekd samalla asiantuntijat ovat vélill4 valaistuneet
ja wvalilla synkistyneet. On auennut uusia
mahdollisuuksia ja syntynyt uusia haasteita. On
annettu toimeksiantoja konseptien méaarittdmisesta,
suorituskykyvaatimusten kerddmisestd, arkkitehtuu-
rien koostamisesta sekd uhrattu ajatuksia testaus-
toiminnan systematisoimiselle seké tutkimuksen ja
muun teknologiatoiminnan paremmalle linkittdmi-
selle hankkeisiin. On tehty “roadmappeja” ja
piirretty "isoa kuvaa” kuin lisakin kirkkoa. Norsua
on syoty paloittain ja muiden eksoottisten eldinten
kanssa on vain muuten tuskailtu.

Malli yhteensopivien suorituskykyjen
kehittamisesta

Néaistd kaikesta aktiviteetista on kuitenkin saatu
muodostumaan ainakin yksi ajatus: On oltava
systemaattinen lahestymistapa johtamisjérjestelman
suorituskykyjen  kehittdmiseen,  joka  ottaa
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huomioon syntyvan rakennelman moniulotteisuu-
den ja elinkelpoisuuden Kkaikissa tilanteissa (ml.
elinjakson  kustannukset, teknologian kypsyys-
asteen, yhteentoimivuuden /-sopivuuden, konfigu-
raation hallinnan, kéytettdvyyden, saatavuuden,
taistelunkestavyyden...).

Tata toiminta-ajatusta voidaan mallintaa kuvan 1
mukaisella kaaviolla. Kaaviossa on tunnistettavissa
helpostikin noiden em. kysymysten aihiot.

kautta hallita kokonaisuutta sekd sen osien suhdetta.
Ja ndin saada aikaan talo, jonka perustukset on
mitoitettu oikein kantamaan rungon kuorma
varmasti, mutta kuitenkin kustannustehokkaasti. Eli
riittdvan  tasoisilla  arkkitehtuurin  kuvauksilla
voidaan aloittaa perinteiset hankintavaiheeseen
kuuluvat tietopyyntd- ja tarjouspyyntokierrokset
sekd lopulta saada tuotettua paitsi materiaalinen
hyva niin myds sen kayttoperiaatteet ja joukko, eli
ne suorituskyvyn kolme elementtié.

Tavoitetila -Arkkitehtuuri - Hankinta

Kokeellinen
kehittamis-
toiminta
Kayttoperiaatteet
Vaatimukset
Tutkimus

Kuvaukset

Kayttoperiaatteet
l Joukko
Materiaali

Verifioitu ja validoitu Testaus-
suorituskyky toiminta
Suunnittelu | Hankinta | Operointi

Suorituskykyjen kehittémisen periaate.

Suorituskyvyn  kehittdmisessd toiminta alkaa
tavoitetilan maé&rittdmiselld. Tavoitetilan kuvauk-
sessa selkedsti ilmaistaan mité suorituskyvylla tulee
saada aikaiseksi — ei siis sitd millaisia laitteita tai
edes jdrjestelmid halutaan hankkia. Jotta tavoite-
tilan  kunnianhimoisuus (ambitiotaso) saadaan
asetettua oikein, eika hairahduta tavoittelemaan sita
kuuta taivaalta, niin tavoitetilan méaarittdmista tulee
edeltda riittdvassa maarin tutkimusta ja kokeellista
kehittdmistoimintaa. Tavoitetilan jalkituotoksina
saadaan aikaiseksi operatiiviset kayttoperiaatteet
(CONOPS) seka vaatimukset.

Kun pohjaty6ta on jalostettu riittdvasti, niin on aika
siirtyd hahmottamaan suorituskyvyn rakentumista
arkkitehtuurin avulla. Arkkitehtuurin  perusperi-
aatteena on systematisoida suunnitteluty6td ja sité

Perinteisestihdn materiaalin hankintaan on kuulunut
aina joukko vastaanottotestejd, joissa todetaan, etta
toimittaja on toimittanut sitd mitd on tilattu.
Testaamisen kasitettd on kuitenkin erityisesti
laajojen ja muihin jarjestelmiin liityntdpintoja
omaavien jarjestelmien osalta syytd laajentaa.
Emmehén suinkaan olleet rakentamassa yksittaista
palasta irrallaan vaan osana suurempaa kokonai-
suutta. Nain ollen tarvitaan yhteensopivuus — tai
yhteentoimivuustesteja. Joskus jopa titd yhteen-
toimivuutta kansainvalisiin vastaaviin jarjestelmiin
néhden tulee testata. Mit4d enemmén jarjestelmalla
on riippuvuuksia sitd enemmadn testattavia raja-
pintoja muodostuu. Usein jarjestelmat sijaitsevat
myos fyysisesti erilladn, joten systemaattista verkon
yli tapahtuvaa testausta tarvitaan.

Koska emme ole noiden ajatustemme kanssa yksin
tdssd maailmassa on ymmadrretty, ettd kansain-
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valiselld yhteisty6lld voidaan saavuttaa tuloksia
ehkd nopeamminkin, mutta ainakin laajempaan
tietdmykseen perustuen. Johtamisjarjestelméaalan
kansainvéalisenda kumppanina luonnollisimmaksi ja
arvostetuksi  toimijaksi on tunnistettu Naton
johtamisjarjestelmélaitos (NATO C3 Agency -
NC3A).

NATOn johtamisjarjestelmalaitos

NC3A on asiakasrahoitteinen voittoa tavoittele-
maton Naton laitos, jonka pé&&toimipisteet ovat
Haagissa ja Brysselissd. NC3A:lla on liséksi useita
kenttdtoimistoja Naton komentorakennetta ja
operaatioita tukemassa. Haagin toimipiste on suurin
ja sielld tydskentelee yli 500 teknistd asiantuntijaa
ja projektiammattilaista. Brysselin toimipisteessé
sijaitsee laitoksen hallinto ja kaupallinen osaa-
minen.

Naton rakenteellisen uudistuksen myodtd NC3A
sulautuu osaksi uutta Cé&lI-laitosta (Communi-
cations & Information Agency) kesalld 2012.
Uudistuksessa NC3A, johtamisjérjestelmia operoi-
va NCSA ja ilmapuolustukseen liittyvista jarjestel-
mistd vastaava NACMA yhdistyvét n. 3400 henked
kasittavaksi laitokseksi. Tavoitteena on, ettd uusi
laitos tuottaa kustannustehokkaasti Naton komento-
rakenteen ja osittain my6s jdsenmaiden johtamis-
jarjestelmésuorituskyvyt sekd vastaa niiden koko
elinjaksosta.

Laitosuudistuksen yhtena tavoitteena on parantaa
paitsi elinjakson hallintaa niin myds koota eri
hankkeet ja projektit paremmin yhteisid suoritus-
kykyja tuottavaksi kokonaisuudeksi. My@s resurs-
sien tasaisempi jakautuminen eri toimijoiden valill&
(nykyisellddn resurssikilpailua laitosten valilla on
ilmeinen) seka resurssien optimoitu kayttd ovat
muutoksen taustalla.

NC3A:lla, NCSA:lla ja NACMA:lla on nykyisel-
1dan yli 600 erillistd projektia sek& noin 60 yll&-
pidettdvaa tietojarjestelmad. Projektit on tarkoitus
niputtaa suuremmiksi kokonaisuuksiksi ja samalla
karsia péaallekkdisyydet sekd erityisesti parantaa
kokonaisuuden hallintaa. Tavoitteena talla on
suorituskykyijen tuottaminen kustannustehokkaasti.
Tietojarjestelmien osalta tavoitteena on maéarittaa n.
15-20 jérjestelmad, joita kehitetddn ja tuetaan
samalla kun muista luovutaan.

Laitosuudistus pyrkii my0ds toteuttamaan Naton
paésihteerin Anders Fogh Rasmussenin julkaisemaa

Smart Defence toimintamallia’. Kéytanndssa Smart
Defence ilmenee seuraavina perusperiaatteina:

1. Priorisointi
2. Erikoistuminen

3. Monikansallinen yhteistyd.

NC3A:n johtaja Georges D’hollander totesi
syksylla 2011 NC3A:n teollisuuskonferenssissa
pitdméssddn avauspuheenvuorossa, ettd Naton ja
jadsenmaiden taytyy palata perusasioiden ja -tavoit-
teiden &dreen, koska kenelldk&an ei nykytilanteessa
ole varaa investoida pééallekkaisiin ja ei-yhteen-
sopiviin jarjestelmiin. Sen sijaan Naton yhteisia
palveluita tulisi kyetd kayttdmaan mahdollisimman
laajasti  komentorakenteessa ja  jadsenmaissa.
Kéytanndssa riittdva toiminnallisuus ("80 %)
taataan kustannustehokkaasti, kun vaatimusten-
hallinta ja arkkitehtuuri ovat kunnossa ja antavat
siten riittavat perusteet suorituskyvyn rakentamisel-
le ja nopealle jalkauttamiselle operaatioihin. Hanen
mukaansa uudessa tilanteessa korostuvat kokonais-
valtainen lahestyminen C4I1SR-suorituskykyihin ja
vuorovaikutus alan teollisuuden kanssa riittdvan
aikaisessa vaiheessa.

Yhteensopivuuden kehittaminen Naton
johtamisjarjestelmélaitoksen kanssa

Puolustusministerid on solminut vuonna 2009
NC3A:n kanssa yhteistydsopimuksen (MoU), jonka
tavoitteena on mm. mahdollistaa NC3A:n asiantun-
temuksen kayttd kansallisissa johtamisjarjestelma-
alan kehittamistehtévissa ja sitd kautta mahdollistaa
kustannustehokas Nato-yhteensopivuuden kehitta-

" % know that in an age of austerity, we cannot spend
more. But neither should we spend less. So the answer is
to spend better. And to get better value for money. To
help nations to preserve capabilities and to deliver new
ones. This means we must prioritise, we must specialise,
and we must seek multinational solutions. Taken
together, this is what | call Smart Defence.” Naton
Paasihteeri Anders Fogh Rasmussen, 30 syyskuuta 2011
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minen. Yhteistydsopimusta on hyddynnetty sen
allekirjoittamisesta lahtien tukemaan mm. useita
Nato-yhteensopivuutta kehittdvida projekteja seka
testaustapahtumia. Yhteistydsopimus on helpotta-
nut myos kansainvilisten operaatioiden tietotekni-
sen tuen jarjestamistéa.

Kevééseen 2011 asti yhteistyd on tapahtunut paa-
saantdisesti ad hoc -perusteisesti ja aina kulloisen-
kin tarpeen ilmetessa on allekirjoitettu yhteistyon
mahdollistavat  tarkemmat  projektisopimukset.
Huhtikuussa 2011 NC3A:lle esiteltiin malli yhteis-
tyon systematisoimisesta muodollisen C4ISR-
yhteisty6ohjelman avulla. NC3A hyvéksyi yhteis-
tybohjelman periaatteen ja kehitti sen rakennetta
edelleen vastaamaan myds muiden asiakkaiden
tarpeita. Puolustusvoimat ja NC3A allekirjoittivat
yhteisty6ohjelman lokakuussa 2011 ja samaan
aikaan suomalainen yhteysupseeri aloitti NC3A:lla
Haagissa, tarkeimpénd tehtdvanadn yhteistyo-
ohjelman kéytdnnon toteuttaminen. On huomattava,
ettd Suomi oli ensimmainen yhteistydohjelman
allekirjoittanut valtio — vastaava yhteistydohjelma
on valmistelussa NC3A:n ja useiden Nato-
valtioiden sekd joidenkin kumppanuusmaiden
kanssa. Yhteistyoohjelmasta kiinnostuneet Nato-
valtiot ovat l&hinnd uusia jasenmaita, joiden
C4ISR-suorituskykyjen kehittdminen vaatii mitta-
via investointeja lahivuosina.

Y hteistyéohjelmassa noudatetaan aiemmin esiteltya
mallia suorituskykyjen kehittdmista. N&in ollen
kéaytdnnon tyd on alkanut erilaisten ratkaisuvaihto-
ehtojen arvioinnilla eli NC3A:n tuotteiden
evaluoinneilla sekd kansallisten konseptien kehitta-
miselld niiden rinnalla. Evaluointiin on otettu
mukaan operatiivisen suunnittelun, logistiikan
tilannekuvan ja johtamisen sekd taktisen tilanne-
kuvan, maalittamisen ja tulenk&yton jarjestelmié.
Yhteensd  ensimmadisen  vaiheen  evaluoinnit
kasittavat kolme NC3A:n tuotekokonaisuutta, mutta
yhteensd yli 20 erillistd ohjelmistotuotetta.
Evaluointeihin osallistuu kansallisesti seké operatii-
visia etta teknisia asiantuntijoita kaikista puolustus-
haaroista ja Puolustusvoimien johtamisjérjestelmé-
keskuksesta. Erityisen suuri rooli evaluoinneissa on
Verkostopuolustuksen kehittdmiskeskuksella, joka
keskittyy nimenomaan toiminnalliseen soveltu-
vuuden arviointiin ja tahan liittyen kansallisten
konseptien kehittamiseen.

Myo6hemmin  yhteystyfohjelma  jatkuu  mm.
teknologia- ja  arkkitehtuuriyhteistyolld — seké&
yhteensopivuustestauksen kehittdmiselld. Lisaksi
noiden nyt evaluoitavien tuotteiden liséksi on

tunnistettu useita sovelluksia, joiden soveltuvuuden
arviointiin on olemassa ilmeiset perusteet.

Yhteistyéohjelmasta  kansallisesti  saavutettavia
hyotyja ovat nykyistd syvallisempi ymmaérrys
Naton yhteisten johtamisjarjestelmépalveluiden toi-
minnallisuudesta ja tekniikasta sekd mahdollisuus
hyddyntdd NC3A:n kiistamatontd asiantuntijuutta
sotilaallisten valvonta-, tiedustelu- ja johtamisjar-
jestelmien kehittdmisessd. Konkreettisia hyotyjé
saavutetaan my0s mahdollisuudesta  kayttaa
NC3A:n hankintamekanismeja ja testiymparistoja.

Yhteenvetona voidaan todeta, ettd kummallisella
tavalla Nato on miltei samassa tilanteessa kuin me
olemme osana puolustusvoimauudistusta. Kansalli-
set ja Naton strategialinjaukset ja kéytdnnon toi-
menpiteet ndyttdvat melkeinpd identtisiltd. Osana
puolustusvoimauudistusta pyrimme saamaan saman
suorituskyvyn, mutta  kustannustehokkaammin.
Pyrimme myos verkottumaan sek& muun yhteis-
kunnan ettd kansainvalisten toimijoiden kanssa
nykyista kiintedmmin tdman tavoitteen saavuttami-
seksi. Eli tdssé mielessd jo hyvin alkuun paéasseelld
yhteistydohjelmalla NC3A:n kanssa on olemassa
selked tilaus — ja jos tuotoskin on se mitd
tavoittelemme, niin olemme tekemé&ssé hyvinkin
jarkevalla tavalla niitd perddnkuulutettuja oikeita
asioita.
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Insinborien maanpuolustusseminaari 2011

Insindoriupseeriliitto
Tampereella perinteisen

jarjesti 8.11.2011
Insinddrien maanpuo-

lustusseminaarin, joka oli samalla liiton 85-
vuotisjuhlaseminaari. Millog Oy tuki tilaisuuden
jarjestamista tarjoamalla sille erinomaiset puitteet,
misté yhtidlle suuret kiitokset!

Insindoriupseeriliitto ry:n puheenjohtaja, insindori-
kapteeniluutnantti Mikael Kaskelo avasi seminaa-
rin toivottaen osanottajat ja esiintyjat tervetulleiksi
seka selostaen lyhyesti tilaisuuden jérjestelyja.

Ensimmadinen esiintyja oli Puolustusvoimien sota-
talouspaallikkd  insintorikenraalimajuri  Jukka
Juusti. Hénen aiheensa oli Puolustusvoima-
uudistus - uhkia ja mahdollisuuksia. Hén esitteli
aluksi Puolustusvoimien nykytilanteen, rahoituske-
hyksen ja kaluston uhkaavan vanhenemisen. Kun
materiaalin hintalaput koko ajan kasvavat, on
jostakin vapautettava resursseja. Puolustusvoima-
uudistuksella pyritddn saamaan pysyvid saastojé
pienentdmalld organisaatiota, vahentamaélla henki-
16st6d sekd luopumalla tiloista ja alueista. Taman
liséksi pitdisi ennakkoluulottomasti miettid mahdol-
lisuuksia ja ratkaisuvaihtoehtoja. Erds mahdollisuus
olisi  kansanvélinen materiaaliyhteistyd.  Sité
kuitenkin rajoittavat mm. se, ettd ampumatarvik-
keiden luovuttaminen operaatioalueella toiselle
joukolle on vaikeaa ja kolmannen osapuolen
luovutuskiellot  estdvat esimerkiksi  varaosien
jarkevan siirtdmisen. Ehk& tulevaisuudessa 10yde-
taan lainsaddannollisia ratkaisuja? Joka tapauksessa
toiminnan taloudellisuutta pitaa kehittaa.

Puolustusvoimien logistiikkapaallikon, prikaati-
kenraali Lauri Purasen aiheena oli Logistiikka-

jarjestelman kehittdminen ja kumppanuuksien
hyddyntaminen. Han painotti asiakaslahtoisyyttd,
on aloitettava juoksuhaudasta ja edettdvé kohti
tuotantoa. Toimintavarmuus on saavutettava niin
normaalioloissa kuin poikkeusoloissakin. Puhujan
mukaan logistiikkajarjestelmédd on jo muutettu
enemmé&n kuin mitddn muuta Puolustusvoimien
jarjestelmaa! Tassa vaiheessa Puranen oli sitd
mieltd, ettd my0ds nykyinen kolmen materiaali-
laitoksen jérjestelmé voi jatkua, mutta ei muuttu-
mattomana. (Tastahan on sittemmin tehty jo paatds,
ettd materiaalilaitokset yhdistetd&n.) Oleellista on,
ettd ydintoiminnot hoidetaan itse.

Maavoimien Materiaalilaitoksen johtaja, prikaati-
kenraali Kyosti Halonen puhui aiheesta Maa-
voimien hankintojen ja kunnossapidon tulevai-
suudenkuvia H&n ndki Maavoimien Materiaali-
laitoksella kaksi selkedd paatehtdvad, Maavoimien
materiaalivastuu ja Puolustushaarayhteinen
logistiikka.  Laitoksen toimenpitein  korjataan
materiaalia, hankitaan kéytettya ja hankitaan uutta.
Tavoitteena ovat enenevassa maarin kansainvéliset
yhteishankinnat.  T&lléin  huolenaiheena tulee
olemaan kansallinen yhteensopivuus, jonka kuiten-
kin pitdd olla keskeinen asia. Toiminnan
tehostamiseksi turhat huollot pitdisi saada pois ja
kierratys hoitaa jarkevasti. Nyt hyvin raskasta
kayttoonhyvaksynnan prosessia pitdisi virtaviivais-
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taa. koska se aiheuttaa viivetta ja sitoo voimavaroja.
Puheensa péétteeksi kenraali Halonen onnitteli
juhlivaa Insinddriupseeriliittoa.

Hallitusneuvos Jouko Tuloiselan aiheena oli
Euroopan  puolustusmateriaalimarkkinat  ja
PUTU-direktiivin vaikutus. Han aloitti toteamalla,
ettd markkinatilanne kiristyy, kun kaikki leikkaavat
puolustusmenojaan. Puolustusteollisuus on herkkéa
alue, jossa Euroopan unionin tason yhteisty6 kohtaa
monia Vvaikeuksia. Olisiko siis hyddyllisempéa
tehdd kansainvélistda yhteistyGtd ensisijaisesti
harvojen kanssa kerrallaan kuin monien kanssa?
Komissio haluaa kehittdd PUTU-markkinoita ja
parantaa eurooppalaisen alan teollisuuden kilpailu-
kykya. Puhuja esitteli tulossa olevan uuden saados-
pohjan. Tahan asti eletty paljolti "mukavuuslippu-
alueella” eli poikkeussdéntdjen alla. Jatkossa
puolustushankinnat ovat tiukemmin s&énneltyja:
avoimuus, tasapuolisuus, suhteellisuus, syrjiméatto-
myys, jolloin kahden maan yhteinen kehityshanke
jad poikkeusalueelle. Vastakauppatoiminta on
vastatuulessa. Sitd on konkretisoitava, painotettava
huoltovarmuutta. Kansallinen liikkumavara piene-
nee ja tuomioistuinten rooli kasvaa. Tuloiselan
mielestd kansainvalisen yhteistyon haasteet ovat
poikkeusolojen toiminnassa. yhteistydsopimusten
pitdisi olla valtiosopimustasoa. EU-tasolla on
olemassa alemman tason sopimuksia. Myds
normaalioloissa on lainsd&danndllisia ongelmia.

Aamupéivén ohjelman péatteeksi jaettiin Insindori-
upseeriliiton tunnustukset ansioituneille jasenille
puheenjohtaja, insinddrikapteeniluutnantti Mikael
Kaskelon johdolla. Insinddriupseeriliiton ansio-
mitali soljen kera mydnnettiin insing6rieversti-
luutnantti Eino Laiholle ja insind6rikomentaja-
kapteeni Raimo Kaipiaiselle sekd Insindori-
upseeriliiton ansiomitali insinddrikenraalimajuri
Jukka Juustille, insindorieversti Juha Hakuli-
selle, insinddrieverstiluutnantti  Jyri  Kosolalle,
insindorimajuri evp Pertti Virtaselle ja insin6ori-
kapteeniluutnantti Mikael Kaskelolle. Hopeinen
plaketti mydnnettiin insindorikomentajakapteeni
Hannu Lehtoselle ja pronssinen plaketti insingo-
rikommodori evp Jari Junttilalle sekd insindori-
majuri evp Esko Judénille. Insinédriupseeriliiton
kunniapuheenjohtajalle, insinddrikomentaja Stig
Landénille mydnnettiin ensimmainen numeroitu
kappale Insind6riupseeriliiton  tinalautasta.
Numeroimaton tinalautanen mydénnettiin tilaisuu-
den merkittavélle tukijalle Millog Oy:lle. Toiselle
liiton merkittavélle tukijalle Yrjo Pirila Oy:lle
myonnettiin liiton standaari. Lopuksi julkistettiin
Vuoden Insinddriupseeri 2011, joksi valittiin

insiné6rimajuri  Jaakko Jurvelin, Puolustusvoi-
mien Teknilliseltd Tutkimuslaitokselta. Hénelle
myo6nnettyd stipendid olivat luovuttamassa sen
lahjoittaneen Yrjo Pirild Oy:n edustajat.

Lounaan jalkeen oli vuorossa Timo Hammar
Suomen Puolustus- ja llmailuteollisuusyhdistys
PIA ry:std. Hénen aiheenaan oli Puolustus-
teollisuuden tulevaisuusstrategia. Puhuja esitteli
aluksi Suomen puolustusvalineteollisuuden tunnus-
lukuja, sen aseman kansainvélisessd kentdssd seka
PIA ry:n. Sitten hén esitti suomalaisen puolustus-
teollisuuden liiketoimintapuitteet ja mahdollisuudet
tulevaisuudessa. Hammar totesi, ettd puolustus-
tarviketeollisuus tarvitsisi referenssiksi kotimaisia
tilauksia. Muuttuvassa tilanteessa kuitenkin koti-
maiset tilaukset véhenevét ja vastakauppavelvoite
poistuu. Keinoina hén néki mm. Puolustusvoimien
teknologiaohjelmien hyvéksikayton, ulkoistukset,
laajentumisen muille toimialoille, kansainvalisen
yhteistyon ja yhteistydn Puolustusvoimien kanssa
suppenevien resurssien ymparistossa.

Madrarahojen
supistukset

Pi-uudistus

Timo Hammar puolustusvoimien haasteista.
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€ 40000000 OMlilitary vehicles
35000000 B Electronic equipment
30000 000 OAmmunition
25000 000 OProtective & decontamination
equipment
20000 000 BAjreraft
15000 000
oother

10000 000

5000000

. M i
Pia Ryn jasenten vienti 2010 oli noin 58 me. paadytddn 449  toteutustason  vaatimukseen.

Insindorimajuri  Tero  Solante  Pa&esikunnan
suunnitteluosastolta puhui aiheesta Puolustus-
jarjestelman strateginen suunnittelu alaotsikolla
Tavoitetilasta kehittdmisohjelmaan ja hankkeisiin.
Tavoitteena on kokonaisvaltainen suunnittelu-
prosessi, joka tiivistdd ja sovittaa yhteen strate-
gisen, operatiivisen sekd toiminnan ja resurssien
suunnittelun ja seurannan, parantaa strategisen
suunnittelun  vaatimusten hallintaa ja tuottaa
hankkeille nykyista konkreettisemmat perusteet,
poistaa suunnittelussa olevia aukkoja ja paallekkéi-
syyksid, lisdd suunnittelun ja toimeenpanon lapi-
nékyvyyttd, selkiyttdd suunnitteluun liittyvaa
paatdksentekoa ja tuottaa paremmat paatdksenteko-
perusteet.

Faaralfimen

TODENNAKOINEN

RESURSSIT e —
2016 2025 2030+

Tero Solante
suunnitteluun.

lahestymistavasta  strategiseen

Puolustusvoimissa pyritaan lisddmaan tietoteknisten
ratkaisujen hyédyntamista suunnittelussa (DOORS,
PVSAP). Vaatimustenhallintaa tarvitaan, Kkun
(menossa olevassa ohjelmassa) 28 Puolustusvoima-
tason vaatimusta puretaan toteutusta varten osiksi ja

Kaikkine valivaiheineen hallittavana on 749
vaatimusta. Suunnitteluprosessia pyritddn virta-
viivaistamaan osana suorituskykyjen elinjakson
kokonaishallintaa. Tavoitteena on paallekkaisyyk-
sien yhdistdminen ja tarpeettomien toimintojen
karsiminen.

Insindorikapteeni Jouni  Koivisto Padesikunnan
materiaaliosastolta kertoi aiheesta Hanketoiminnan
kehittdminen ja SAP:n kaytdn laajeneminen.
Tavoitteena on laajentaa PVSAP-jarjestelma
tukemaan sotilaallisen suorituskyvyn rakentamista
ja yllapitoa kaikissa turvallisuustilanteissa.

Sk-vaatimukset Joukkotyyppi &
ja kayttotarkoitus luokitte u -

i Henkliosto- @ Mattenaa"-
arve
tarve L
Todellinen

Tedellinen
henkilésté kalusto

Tlla-
Integrointi hallinta

laskennan avulla

Joukon kasite SAP:ssa.

Laajennettu PVSAP-jérjestelmd tukee Kkaikkien
turvallisuustilanteiden materiaali-, henkildsto-, tila-
ja taloushallintoa sek& sotilaallisen suorituskyvyn
suunnittelua, toimeenpanoa ja seurantaa. Puolustus-
voimien voimavarojen hallinta tehostuu integroi-
dun, laadukkaan ja ajantasaisen suorituskyvyn
tilannekuvan avulla. Hankehallinnan SAPille on
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tunnistettu noin 400 kayttdjad. On todettu, ettd SAP
ei ole jokaisen hankkeessa toimivan tyokalu. Se
korvaa HOTIn.  Henkildstohallintosovelluksen
kehittymisen myd6té voidaan projektin tehtavat sitoa
oikeille (todellisille) ihmisille. Raportoinnin tyo-
kalut ovat vield suunnitteilla.

Diplomi-insing6ri  Aleksi  Paivaléinen  puhui
aiheesta Vaatimustenhallinnan kehittaminen ja
tyokalujen kayttd. Kuten edelld on todettu,
vaatimustenhallintaa tullaan  Puolustusvoimissa
enenevésti siirtdmaan DOORS-jarjestelmaan, jolla
korvataan erilliset Excel-taulukot, jotka ovat
yleensa projektipaallikdiden omilla tietokoneilla.
Tavoitteena on mahdollistaa  vaatimusketjun
kunnostaminen, ja vaatimusten kokoaminen ja
rakenteiden selkeyttdminen seké kehittaa tyokaluja.
Puhuja tiivisti esityksensd seuraaviin teeseihin:
Vaatimustenhallinta ei ole valineurheilua. Vaati-
mustenhallinnan ongelmien juurisyyt ovat usein
kommunikaatiossa ja viestinndssd. Oppiva organi-
saatio on vaatimustenhallinnan kulmakivi.

Insindé6rimajuri Juha Koivulan aiheena oli
Puolustusjarjestelman arkkitehtuurien hallinta
tulevaisuudessa. Han totesi, etta kaikilla asioilla on
rakenne, joka on sen arkkitehtuuri. Arkkitehtuuri-
ohjaus on tietojarjestelmien kokonaisuuden mallin-
tamista arkkitehtuureiksi. Tdma Puolustusvoimien
maéaéritelma on tietohallintolain mukainen.

Insindé6rimajuri Mika Karppinen Lansi-suomen
Huoltorykmentin  Esikunnasta esitteli  diplomi-
tyotddn ja  puhui  aiheesta  Suorituskyvyn
kaytettdvyyden hallinta. Viimeisten kahdenkym-
menen vuoden aikana kustannusten karsiminen ja
rakennemuutokset ovat koetelleet Puolustusvoimien
arkipéivaa. Kustannusten kohoaminen ja etenkin
puolustusmateriaalin yleista hintakehitysta
korkeampi hintakehitys ovat olleet huolenaiheina.
Tahéan lisitddn vield materiaalin teknistyminen,
joka liséa Kiinteitd ja muuttuvia omistamiskustan-
nuksia. Tarvitaan korkeamman osaamisen henkil6s-
tod, korkeamman teknologian tyovélineita ja tiloja
seka arvokkaampia varaosia. Kaytettavyyden
parempi hallinta on tarked tyokalu resurssien riitt4-

vyyteen.

Suomenkielessd  kéytettavyyskésitettd kaytetdén
monessa eri tarkoitusperdssa. Standardin mukaan
Kéytettdvyydelld tarkoitetaan kohteen kykya olla
tilassa suorittamaan vaadittu toiminto tietyissa

olosuhteissa tiettynd ajanhetkend tai tiettynd ajan-
jaksona olettaen ettd tarvittavat ulkoiset resurssit
ovat kaytettdvissd. Kaytettdvyysvaatimus antaa
yhtééltd vaatimuksen jarjestelman toimittajalle,
mutta toisaalta my®s reunaehtoja hankeprosessin
muiden vaiheiden maarittelylle. Elinjaksokustan-
nusten laskennassa tavoitteena on seurata toteutu-
neita kustannuksia ennustettuihin, sekd maérittda
kumulatiiviset kustannukset tuotteen koko elin-
jaksolle.

R
KAYTTAJA YLLAPITAJA

Kaikilla puolustushaaroilla on ollut tarve seurata ja
raportoida jarjestelmien kaytettdvyystietoa. Jokai-
nen on tehnyt mittaroinnin omista lahtokohdistaan.
Jotta jarjestelmien ja suorituskykyjen operointi-
vaiheen ylldpitoa voidaan parantaa, tulee teknisté
elinjaksonhallintaa kehittdd kokonaisuutena.

Heikki Hartsia Millog Oy:sta puhui Strategisen
kumppanuuden kehittamismahdollisuuksista.
Suoriteperustaisessa toiminnassa asiakas kantaa
riskin.  Tulisi  siirtyd kéytettdvyysperustaiseen
toimintaan, jossa toimittaja kantaa riskin. Menetel-
ména olisi “kaytettdvyysperusteinen materiaalin-
hallinta” (Performance Based Logicstics PBL).
Siind hankitaan suoritteiden sijasta suorituskykya,
vastuu ja riski siirtyvét toimittajalle. Sopimukset
ovat olleet ennen ”miten”, nyt siirryttéisiin
madrittelem&dn “mitd”. Hankinnassa otettaisiin
kayttoon sakkomaksut ja onnistumispalkkiot.
Asiakas kertoo materiaalin kayttotarpeen (ennuste).
Kéaytettdvyysperusteisessa toiminnassa saadaan
tasainen, ennakoitavissa oleva laskutus. Toimintaa
ohjataan kéytettdvyysvaatimusten kautta. Millog on
nyt vanhan ja uuden toimintatavan vélilla
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InsinGoriupseeri ennen ja nyt

- Insindérikomentaja Mikko Kari -

Puolustuslaitoksen insinddrikunnan asema jéarjestet-
tiin ja vahvistettiin Puolustusministerion kasky-
lehdelld vuoden 1925 toukokuussa. Sen mukaan
puolustuslaitoksen insingorit jaettiin  insinGori-
upseereihin ja armeijainsinddreihin. Reservin insi-
ndoriupseerin arvon saattoi saada RUK:n suorit-
tanut korkeakouluinsindori tai kemian maisteri.
Aktiivi-insingoriupseerin  arvoon  nimitettavalta
vaadittiin lisaksi erikoisen aktiivi-insindoriupseeri-
kurssin suoritus. Muut insindorit palvelivat armeija-
insindoreind.

Insindoriupseeriyhdistyksen perustamispaatos
tehtiin pari vuotta myéhemmin, eli 1926 lopulla.
Yhdistyksen perustamisasiakirjan allekirjoittajina
olivat insinddrit A Huuri, A Rauhamaa, B Jokela ja
I Lyytinen. S&antéjen mukaan oli yhdistyksen
tarkoituksena liittdd yhteen puolustuslaitoksen
insindorit ja edistdd heidédn pyrkimyksidén tukea
teknillisilla tiedoilla maan sotavoimien kehittdmista
jarjestamélla keskustelutilaisuuksia sekéd esitelmié
ja luentotilaisuuksia”. Tuolloin sd&nndistd kumpusi
maamme vapaustaistelun jélkeisind aikoina vallin-
nut voimakas isdnmaallinen mieliala ja maan-
puolustustahto. Tuossa hengessé alkanut yhdistyk-
sen tarmokas tyd tuotti monia hyvid asioita
ammattikuntamme hyvéksi. Toiminnalla edesautet-
tiin vanhempia siviilielamén palveluksessa olevia
korkeakouluinsintoreja joilla ei ollut RUK:a tai
saati sitten asepalvelusta suoritettuna. Erityisend
mainintana voidaan pitaa tilaisuutta 30.3.1930,
jossa tasavallan presidentti nimitti lahes 100
insindoriupseerikurssin suorittanutta insindorid ja
kemian maisteria aktiivi- ja reservi-insindoériupsee-
reiksi toimittaen samalla insingoriupseereiden lipun
vihkimisen.

Koska kaikille ei ollut tarjota vastaavaa koulutusta,
heitd varten jarjestettiin vuosittain erikoisia kursse-
ja, joissa opiskelu oli l&hinnd omatoimista itse-
opiskelua, mutta tentit suoritettiin Kadettikoulussa.
Taman taustatyon vaikutuksesta vapaaehtoisille
kursseille oli jo vuoteen 1938 mennessé ilmoittau-
tunut yli 400 reservin insind6riupseeria, joilla oli jo
asianmukainen koulutus, mika ilmiona sittemmin
osoittautui varsin tarpeelliseksi maanpuolustuksen
kannata.

Sodan aikana ja vield pitkdan sen jélkeenkin, oli
hyvin alkanut insinddriupseereiden asema tullut
kyseenalaiseksi poliittiselta taholta, syitd oli monia,
vakanssien riittdmattomyys ja pieni palkka olivat
varsin merkittdvid asioita — historia vain tuntuu
toistavan itsedédn. Insingorikunta koki asemansa
entistd epavarmemmaksi. Lopulta insindorit saivat
koottua voimansa ja 26.2.1947 vuosikokous
valtuutti halituksensa tekeméaan ponnekkaasti tyota,
ettei tekniikan merkitysta aliarvioida, eiké insind6-
reja syrjaytetd puolustuslaitoksen uudelleenjéarjeste-
lyiden yhteydessd. Insindoriupseeriyhdistys teki
lukuisia esityksid ja aloitteita uudelleenjarjeste-
lyihin liittyen.

Yhdistys l&hetti 21.4.1947 puolustusministerille
puolustusvoimain ~ komentajan  puoltolauseella
varustetun kirjelmén, jonka tuloksena péaaesikunnan
ja insingdrikunnan edustajista kokoonpantu toimi-
kunta jatti puolustusrevisiolle (puolustusneuvoston
asettama komitea uudistustyélle) laajan perustelu-
muistion insingorien ja teknikoiden virkojen seka
tehtdvien tarpeellisuudesta — tulokset olivat sangen
laihoja. Yhdistys paatti yrittdd viela ja teki
ehdotuksen puolustusministerille uuden komitean
nimedmiseksi.  Tuolloin  ministeri oli  varsin
myoétamielinen ja nimitti kenraalimajuri Oinosen
komitean puheenjohtajaksi. Komitea onnistui
tyosaan vaikka kenraalimajuri Oinosen komiteaan
tekemd ehdotus ei noudattanutkaan uudistusta aivan
sellaisenaan. Mutta sen kanssa voitiin eldg, sill&
insindorien maaraa kasvatettiin yli 30 % entises-
tddn, vastaavasti muitakin parannuksia saatiin
vuosina 1950-52, jolloin uudistusta valmisteltiin.

Paljon on tapahtunut puolustusvoimauudistusta
tdman jalkeen, mutta edelld kuvattu taustatyd on
ollut merkittava perusta yhdistaa tekniikan osaajat
operatiiviseen suorituskykyyn ja sen yllapitoon

naiden vuosikymmenten jélkeenkin. Teknisen
henkiloston asema on seurannut maltillisesti
uudistuksesta toiseen, mutta aina joudutaan

antamaan ndyttod olemassaololle. Tosin paran-
nuksiakin on ollut ja niilld on pystytty luomaan
uskoa, riippuen yhteiskunnan tydmarkkinatilan-
teesta, jossa vallitsee kysynndn ja tarjonnan laki
myos tekniselle osaamiselle.
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Happea ja typped myds kriisiaikana
ON SITE -menetelmalla

Laser Gas valmistaa likuteltavia
Ivppi- jo happigeneraatioreita
milit&éri- jo sivilitarkoituksiing kuten
ensihoitodsemille. Muita kdyitd-
kohteita ovat esim. eleklronikka-,
muovi-, kemian- jo terdsteclisuus
sekd losertydstd, inertointi
o vedenkasiiiely,
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Loser Gas Oy Lerviontie 30, 38700 Kankoonp&ad, tel +353 500 591 £93

fen #3582 572 3117, e-rmail

Valtioneuvosto selonteon 2004 mukaisesti puolus-
tusvoimien  henkildstorakenne tuli  suunnitella
mahdollisimman kustannustehokkaaksi ja henki-
Iostorakennetta tuli  yksinkertaistaa. Puolustus-
voimien henkilOstostrategian tavoitteena oli turvata
ammattitaitoinen ja motivoitunut henkil6std, jonka
tuli laadultaan ja maaraltdan olla riittdva sodan ja
rauhan ajan tarpeisiin. T&han liittyen henkil6sto-
johtamisen painopistettd tuli siirtdd henkildsto-
hallinnosta osaamisen johtamiseen ja henkilosto-
hallintoa selkiyttdd. Tuolloin piti siirtyd neljaéan
henkildstoryhméan upseerit, aliupseerit, siviilit ja
miehistd. Muutos olisi edellyttdnyt virkarakentei-
den liséksi kehittdmista tehtdvissd ja niiden
osaamisprofiileissa, sotilas- ja palvelusarvojen
kéaytossd, arvomerkeissd ja tunnuksissa seké
sitouttamis- ja palkitsemisjérjestelmissd. Kuinka
ké&vi? Asia pantiin jaihin.

Taas jaatiin seuraamaan tilannetta, kuten oli 60-
luvun jalkeenkin. T&nd pdivand sadstopakotteet
aiheuttavat eri henkildstéryhmille suuria haasteita
esittad nayttoa siitd, ketkd ovat tarpeellisia
tekemdén tyotd puolustusvoimissa kun saasto-
talkoot ovat ohi. Tilanne on kuitenkin kannaltamme
se, ettd teknikkoupseerit ja insindoriupseerit ovat
ehka tavanomaisin erikoisupseeriryhmd, joka
suorittaa lukuisia eri tehtavid Puolustusvoimien
teknisilla aloilla. Joskin, teknikkoupseerit ovat
enenevasti havidvd ammattiosaajien ryhma. Uusia
teknikoita ei endé ole koulutettu vuosiin — heidén
osaamiselle olisi edelleen kéyttda. Insindoriupseeri
on taustaltaan yleensé insindori, insindéri AMK tai
AMK-jatkotutkinnon omaava tydelamalahtdinen
osaaja tai sitten diplomi-insin6ori, lisensiaatti tai
tohtori.
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Vuonna 2002 alkoi ylemmé&n ammattikorkeakoulu-
tutkinnon kokeilu, joka paattyi vuonna 2005, jolloin
annetun lain mukaan AMK-jatkotutkinto vakinais-
tettiin -~ ylemméan  ammattikorkeakoulututkinnon
nimelld. Ylempi ammattikorkeakoulututkinto antaa
vastaavasti saman kelpoisuuden julkisiin virkoihin
ja toimiin kuin ylempi korkeakoulututkinto. Tamé
tutkinto ei ole kuitenkaan kaikin osin suoraan
rinnasteinen yliopistossa suoritettavaan ylempaan
korkeakoulututkintoon, esimerkiksi maisterintutkin-
toon. Erikoisupseerin virkoihin voidaan poikkeus-
tapauksissa maaratda myos muun korkeakoulutus-
ohjelman ldpikayneitd henkiloitd, jotka ovat
suorittaneet erivapaudella hyvéksyttyjd maisteri-
opinoja tai upseereita, joilla on teknistieteellinen
jatkotutkinto YE-tutkinnon lisaksi.

Insin66rimajurin arvoon seka sitd ylempiin sotilas-
arvoihin ylennyskelpoisuuden saavuttamiseksi vaa-
ditaan tekniikan alan ylempi korkeakoulututkinto
eli diplomi-insindorin tai insingdrin ylempi AMK -
tutkinto. Insind6riupseereja ei nykyé&an kouluteta
reserviin kuin yksittaistapauksessa. Erikoisupsee-
rien tehtdvat eivat yleensd riipu heidén sotilas-
arvoistaan ja heidan ylennyksensd tapahtuvat usein
virkaidn mukaan. Tyypillinen eroamisikd&n men-
nessa saavutettava arvo on everstiluutnantti/
komentaja. Vain ylimp&an johtoon siirtyvét erikois-
upseerit ylennetdan eversteiksi/ kommodoreiksi.
Tyypillisesti Puolustusvoimien ylilaédkéri ja -insi-
noori kuuluvat kenraalikuntaan ja ylikapellimestari
on musiikkieverstiluutnantti tai -eversti. Viime
aikoina lupaavia erikoisupseereita on alettu jatko-
kouluttaa yleisesikuntaupseerikurssilla, miké saat-
taa merkitd erikoisupseereiden tehtidvédalan laajene-
mista. Nahtdvaksi jaa tamékin puristus....
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InsinGoriupseeripaivat 18-19.8. Kullaan Silokalliolla

InsinG0riupseeripéivien paikkana on té4nd vuonna
Porin Seurakuntayhtyman kurssikeskus, luonnon-
kauniin Joutsjarven rannalla Satakunnassa, Porista
25 km Tampereelle menevad valtatietd, josta
Kullaan kohdalta k&&nnytddn Joutsjarvelle ja
ajetaan noin 5 km Silokalliolle.

Majoittuminen leirikeskuksen majoitusrakennuk-
sessa kahden hengen huoneissa, joissa on lisaksi
kaksi tilapdisvuodetta. Lisamaksusta mahdollisuus
majoittua yhden hengen huoneessa. Huoneistoissa
on wc- ja suihkutilat.

Matkailuautoilla tai asuntovaunulla on mahdolli-
suus majoittua, mutta alueella ei ole tukipalveluja
talon puolesta. S&hkéon on mahdollisuus

Ohjelma
Lauantai 18.08.2012

Klo 1130 Saapuminen Kullaan Silokalliolle
- tervetulotoivotukset ja ohjelma
- avainten vastaanotto ja majoittuminen

Klo 1200 Lounas noutopdydésté

Klo 1300 Siirtyminen Winnovan koulutustiloihin
- puu- ja metsitalouden koulutuskeskus

- metsékoneen ajoharjoittelu simulaattoritiloissa
- metsékoneiden esittely ja koeajomahdollisuus

Klo 1450 Siirtyminen Kullaan Silokalliolle
Klo 1500 Iltapéivékahvi

Klo 1530-1830 Herrasmieskilpailu, oheisohjelmaa,
saunomista ja uimista

Klo 1900 Paivallinen ja palkintojen jako
Klo 2030-2300 Illanvietto ja iltapala rantasaunalla

Sunnuntai 19.08.2012
Klo 0800-0930 Aamiainen
Klo 1000-1200 Luontoaiheista ohjelmaa

Klo 1230 Majoitustilojen ja avainten luovutus

Klo 1300 Paatoskahvi ja palautetilaisuus
Klo 1400 Hyvaa kotimatkaa

Osallistumismaksu:

Aikuisilta osallistumismaksu 30 e hengeltd, alle 15-
vuotiaat ilmaiseksi. Yhden hengen huoneesta 20
euron lisdmaksu.

IImoittautumiset 5.8.2012 mennessa:

Sihteeri Eino Laiho eino.laiho@kotikone.fi
00400-933 837

lImoittautumisen yhteydessa pyydetdan ilmoitta-
maan osanottajien nimet seka lasten ikd, mahdolli-
nen lyhennetty osallistuminen, erityisruokavaliot
ym. toivomukset, puhelinnumero ja sahkoposti-
osoite. Sihteeri lahettad tdsméllisempéaa tietoa noin
viikkoa ennen tilaisuuden alkua.
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Vuoden Insinddriupseeri

Insindoriupseeriliitto valitsee vuosittain puolustus-
voimien organisaatioiden teknisen johdon esitysten
perusteella Vuoden Insinddriupseerin. Nimeé&mi-
seen liittyy julkituodun esimerkillisyyden muka-
naan tuoman kunnian lisaksi Yrjo Pirilan lahjoitta-
ma stipendi

Vuoden insind6riupseerin  valintaperusteena on
palkinnon saajan osoittama erinomainen kyky
sotateknillisen kehittdmistehtavan tai ongelman
ratkaisussa tai edelld mainittuja tehtdvia suorittavan
joukon vetdjand, innostavana ja tuloksellisena
johtajana. Lis&ksi Vuoden Insinddriupseerin tulee
nauttia tydyhteisénsa arvostusta maapuolustus-
tahtoisena ja puolustusvoimien tavoitteisiin sitoutu-
neena.

Vuoden insinddriupseeriksi on valittu:

— 2002 inskom Jari Junttila (MERIVTL)

— 2003 inskaptl Seppo Lahti (PVMATLE)

— 2004 insmaj Kari Renko (ILMAVE)

— 2005 inskomkapt Risto Hellgren (MERIVTL)
— 2006 insmaj Risto Lehtoméaki (HELSLE)

— 2007 insevl Jyri Kosola (PVMATLE)

— 2008 inskapt Timo Pulkkinen (PVTT)

— 2009 Insevl Raimo Siltanen (LSHRE)

— 2010 Inskaptl Bjorn Ehnroth (MERIVE)

— 2011 Insmaj Jaakko Jurvelin (PVTT

Vuoden insindoriupseeri 2011

Vuoden insinddriupseeriksi 2011 valittu Insin6ori-
majuri Jaakko Jurvelin on kehittanyt koko teknisel-
le tutkimukselle tuoteryhmal&hestymistavan, jolle
Puolustusvoimien Teknillisen Tutkimuslaitoksen
uusi matriisiorganisaatio perustetaan. Tavoitteena
on mahdollistaa aiempaa laajempien, koko ase-
jarjestelméd koskevien tutkimusten tekeminen
laitoksen vision mukaisesti. Rakenne on skaalautu-
massa myo6s ylemmalle tasolle. Jaakko Jurvelin on
kytkenyt puolustusvoimien suurimman tutkimus-
yksikon suunnitteluprosessin julkisestikin kiitetyll&
tavalla uuteen puolustusvoimien tutkimusten
ohjausprosessiin ja pelottomasti jalkauttanut sen
laitokselle.
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Padesikunnan perusteluissa Jurvelinin mainitaan
olevan erityisen sitoutunut puolustusvoimien
tavoitteisiin, mité yleisesikuntaupseerikoulutetulta
sopiikin vaatia, mutta joka harvoin nakyy néin
vahvana tahtotilana. T4t asennetta tarvitaan edessé
olevasta muutoksesta selviytymiseen.

Vuoden 2012 Insinddriupseerin valinta julkistetaan
marraskuun syysliittokokouksessa.



InsindOriupseeriliiton toimihenkilot 2012

Insinooriupseeri 2012

Puheenjohtaja

Insindorikapteeniluutnantti
Mikael Kaskelo

Sarkan rantatie 4 as 4
21160 MERIMASKU

MERIVMATL

ty6 0299 364 102
koti 040 522 2840
kaskelo01l@gmail.com

- jAsenvastaava
- tiedotus

Varapuheenjohtaja

Insindorikomentajakapteeni evp
Raimo Kaipiainen

Varikontie 16

28600 PORI

Teollisuuden Voima Oyj Olkiluoto

ty6 050 4343308
koti 040 551 7698
raimo.kaipiainen@tvo.fi

- Insindoriupseeripdivat

Taloudenhoitaja ja sihteeri

Insindorieverstiluutnantti evp
Eino Laiho

Lepokodintie 16 as 1

36200 KANGASALA

koti 0400 933 837
eino.laiho@kotikone.fi

- talous
- kokousasiat

Jasen

Insin6drikomenta

Arto Eerola
Rinkelinkatu 1

13131 HAMEENLINNA

LSHRJARJKESK

ty6 0299 464 201
arto.eerola@mil.fi

- tuotteet

Jasen

InsindGrimajuri evp
Esko Judén
Isonkiventie 3B 5
35300 ORIVESI

koti 050 461 1887
esko.juden@gmail.com

Jasen

Insiné6rikommodori evp
Jari Junttila
Metsavirnankatu 12 A3
21110 NAANTALI

koti 0400 834 911
junttila.jari@gmail.com
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Jasen

Insinodrieverstiluutnantti
Jyri Kosola

Vaakatie 3 G 65

0440 HELSINKI

PEMATOS

ty6 0299 510 940
jyri.kosola@mil.fi

- seminaarit
- Insin6oriupseeri-lenti

Jasen

Insindorikomentaja evp

koti 040 512 2849

Stig Landén stig.landen@pp.inet.fi
Paljaspéa 8 F 2

20610 TURKU - perinteet

Jasen ILMAVMATL
Insindorieversti ty6 0299 284 100

Kari Renko
41160 Tikkakoski

kari.renko@mil.fi

- Vuoden Insind6riupseerin
valinta-asiat

Jasen

Insingoriyliluutnantti res
Hannu Saarikangas
Polkkatie 12

05620 HYVINKAA

UIL ry

ty6 020 1801 820
hannu.saarikangas@uil.fi

- koulutus

Jasen

Insindrimajuri evp
Pertti Virtanen
Laitatuulenkaari 3 B 15

Suomen Erillisverkot Oy

ty6 040 541 9499
pertti.virtanen@erillisverkot.fi

00850 HELSINKI - excursiot

Jasen MAAVMATLE
InsinGorimajuri ty6 0299 460 255
Jari Viuho oma 044 329 4117

Voimakatu 16 A 1
33100 TAMPERE

jari.viuho@mil.fi




Liity jaseneksi!

INSINOORIUPSEERILIITTO ry JASENYYSHAKEMUS

[0 OSOITEMUUTOS [0 VARSINAINEN JASEN
c/o Mikael Kaskelo, Sarkan rantatie 4 as 4, 21160 Merimasku KANNATTAJ AJASEN

Sukunimi Etunimet

Postinumero Postitoimipaikka Lahiosoite

Sahkopostiosoite GSM-numero

Sotilasarvo ylennysvuosi syntymaaika
Palvelu Puolustusvoimissa (aika / joukko-osasto, vast / tehtéva )
Sotilaskoulutus (vuosi)

RUK | PO I/ PK / KadK Erikupsk Insupsk EUtaydk 1l / SK
Siviilitutkinnot (loppututkinto / opintosuunta / vuosi ) (mainittava tekninen tai matemaattis -luonnontiet.)
Siviilitydpaikka
Paivays Allekirjoitus

IUL ei anna yllamainittuja tietoja iiman asianomaisen lupaa IUL:n ulkopuolisiin tarkoituksiin.

Puglustusvoimien strateginen
kumppani Millog Oy vasiaa
Maavoimien ajoneuvo-ja panssari-
kaluston, ase- ja elekironiikka-
|arjesteimeen ja -laitteiden asennuksista,
moiifikaatiolsta fa kunnossapidosta
seki osallistuu maavoimian

materiaalihankkeisiin

Mlllog
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